La especialista Casey Payne, (izq), 2012 Brigada expedicionaria de inteligencia militar y el sargento Andrew Lee, Compafifa D, 14° Batallén
de ingenieros en el nivel brigada, 2-2 ID (SBCT), brindan seguridad a un soldado de la 7802 Brigada de inteligencia militar mientras
coloca un parche de antena de panel de red y tomas durante un ejercicio de adiestramiento ciberespacial el 20 de octubre de 2015 enla
Base Conjunta Lewis-McChord, estado de Washington.

La comprension
situacional ciberespacial
para los comandantes

tacticos del Ejército

El Ejército quiere batear un
jonrdn, pero solo necesita

pegarle ala bola

Teniente coronel (retirado) William Jay Martin, Fuerza Aérea de EUA

Emily Kaemmer
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Jamds me culpo si no le pego a la bola. Simplemente,
culpo al bate, y si eso continua, cambio de bate.
—Yogi Berra

uando el Ejército desarrolla capacidades, podria

usar un poquito de la sabiduria paradéjica de

Yogi Berra que rapidamente llega al corazén de
casi cualquier asunto. Como preguntar, «Si los coman-
dantes técticos del Ejército son completamente depen-
dientes del ciberespacio, entonces ;por qué no tienen una
manera de verlo?». Todas las capacidades ciberespaciales
del Ejército de EUA funcionan en algin tipo de red, sin
embargo, casi no hay medios que proporcionen compren-
sién situacional en tiempo real del dominio ciberespacial
para las unidades de combate tacticas®. Esto hace que los
comandantes tacticos no puedan ver el potencial de las
amenazas y oportunidades ciberespaciales, lo que merma
sus capacidades para defender a sus propias redes, y pone
en peligro las formas tradicionales del poder de combate.

El Ejército esta muy consciente de esta grave situacion

y considera la comprension situacional ciberespacial (SU
ciberespacial) una prioridad principal, sin embargo, una
solucién tecnoldgica de implementar un sistema de SU
ciberespacial en las unidades de combate convencional pa-
rece estar muy lejos®. En la actualidad, el Ejército sencilla-
mente estd luchando para definir, precisamente, qué es lo
que el comandante tactico necesita saber acerca del cibe-
respacio. Lo que es mds, incluso después de que el Ejército
decida cdmo quiere que sea la SU ciberespacial, tiene que
sobrevivir la politica realista del proceso de adquisicion.
Aun la mejor propuesta de capacidad puede verse algo
diluida, distorsionada, o combinada con otros programas
con resultados que dejan mucho que desear. Ademds, no
es poco comun para los desarrolladores de capacidades
que, en un intento de crear una solucién curalotodo, hagan
los requerimientos tan rigurosos y complejos que toda la
iniciativa queda paralizada. Todos estos escenarios pueden
llevar a plazos prolongados, o soluciones marginales, o
hasta obsoletas antes de lograr la capacidad operacional
inicial. En este articulo se detalla por qué la busqueda de
la SU ciberespacial del Ejército esta estancada y sugiere un
planteamiento simplificado para arreglarla.

Una necesidad justificada para una
SU ciberespacial
CDCSCO agmo{ecer[e}oor Eacer este dia ﬂ6665d7‘i04.
—Yogi Berra

Toda discusién sobre un mejor planteamiento hacia
la adquisicion del sistema para la SU primero tiene que
comenzar probando que se necesita tal sistema, y hay sufi-
cientes pruebas para apoyarlo. En el Concepto conjunto para
el ciﬁeres}mcio del Departamento de Defensa, se estipula
que el conocimiento situacional compartido del ciberes-
pacio es uno de los 8 elementos clave para las operaciones
ciberespaciales conjuntas®. Este concepto dio origen al
Documento de Capacidades Iniciales del Conocimiento
Situacional Ciberespacial Conjunto, en el que se describen
los requerimientos para el conocimiento situacional cibe-
respacial en el escalon estratégico®. Por casualidad, mucha
de la misma informacién pertinente a los escalones estra-
tégicos conjuntos es relevante en los escalones tacticos del
Ejército, donde el Ejército ha afirmado que la necesidad de
un sistema para la SU ciberespacial es de suma urgencia’.

En el Concepto fundamental del Ejército de EUA se
afirma que para mantener una ventaja en el ciberes-
pacio, el Ejército futuro tiene que proporcionar una
capacidad para los lideres y soldados que les ayude a
comprender como y dénde los adversarios usan las
capacidades ciberespaciales y como responder a las
mismas®. Ademds, sugiere invertir en las capacidades
de mando tipo misién y sistemas que permitan que el
Ejército establezca la fuerza y mejore la comprension
situacional comun para ganar y mantener una ventaja
en las actividades electromagnéticas ciberespaciales’.
En el Concepto operacional del Ejército de EUA se identi-
fican dreas de desarrollo de capacidades clave centradas
en las iniciativas de ciencia y tecnologia para propor-
cionar a los comandantes el conocimiento situacional
necesario a través de imdgenes operacionales comunes
hasta la ventaja tactica. Esto, afirma, «puede ayudar a
los comandantes a ganar y mantener una postura de
ventaja relativa a través del dominio ciberespacial y el
espectro electromagnético disputado»'’.

Las publicaciones conjuntas y del Ejército tam-
bién sefialan la necesidad de contar con un sistema
parala SU ciberespacial. En el JP 3-12 (R), Cyberspace
Operations, se estipula, explicitamente, que las operacio-
nes ciberespaciales dependen del «conocimiento actual
y previsible del ciberespacio y del ambiente operacio-
nal (OE, por sus siglas en inglés)»**. En la ADRO 6-0,
Mission Command, se destaca la importancia de la ima-
gen operacional comun (CODP, por sus siglas en inglés)
en cuanto al desarrollo del conocimiento situacional®?.
En el FM 6-02, Signal Support to Operations se establece
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que «mediante la integracion de la informacion a través
de todo lo ancho del 4rea de operaciones, se puede
mantener una comprension situacional mas relevante
y completa... [Permitiendo] que los comandantes usen
las capacidades correctas en el lugar indicado y en el
momento preciso»**. No es de sorprender que estos
documentos de doctrina reflejen el mensaje estratégico
de los lideres ciberespaciales de alto nivel.

En su articulo publicado en Joint Force Quarterly,
«Ten Propositions Regarding Cyberspace Operations»,
el general de division Brett Williams explica la urgencia
del conocimiento situacional ciberespacial. Williams
escribe lo siguiente: «El desarrollar el conocimiento
situacional ciberespacial es una alta prioridad para el
DoD. El desafio esta en proporcionar a los comandan-
tes, en todos los niveles, una imagen completa del do-
minio que sea coherente, precisa, actual y adaptable»**.
Ademas, Williams concluye que los comandantes
tienen que poder ver y comprender al ciberespacio para
defenderlo®®. Esta simple verdad justifica una capaci-
dad SU ciberespacial para el Ejército. Sin embargo, las
iniciativas de desarrollo de capacidad del Ejército para
la SU ciberespacial actualmente estan estancadas.

(Foto cortesia de David Vergum, Ejército de EUA)
Guerreros cibernéticos defienden la red en el centro de operaciones tacticas para el 2° Equipo de combate de brigada blindada, 12
Divisién blindada, en el Fuerte Bliss, estado de Texas, durante una Evaluacién de Integracién de red 16.1 (NIE, por sus siglas en inglés). La
NIE fue llevada a cabo desde el 25 de septiembre hasta el 8 de octubre de 2015.

Por qué estan estancadas las
iniciativas de desarrollo de
capacidad SU ciberespacial del
Ejército

Si no sabe a donde va, podria ir a parar a otro lugar*.

—Yogi Berra

En un mundo perfecto, el Ejército podria prever sus
necesidades de capacidad para permitir que el proceso
de adquisiciéon tenga éxito. Desgraciadamente, la inno-
vacion en el ciberespacio se estd moviendo muy rapido
para hacer que esa fecha tope sea practica parala SU
ciberespacial. El plazo tipico para identificar una nece-
sidad, redactar los requerimientos, negociar el proceso
del Sistema de Integracion y Desarrollo de Capacidades
Conjuntas (JCIDS, por sus siglas en inglés) y, luego,
producir un elemento gréfico nuevo es de 5 a 8 anos.
El proceso JCIDS intenta acomodar el desarrollo de
softwares de sistemas de informacién con una opcién
de Caja de Tecnologia de informacién (IT-Box Model,
en inglés) mds eficaz'’. Si bien el Ejército esta usando
el Modelo de Caja TI, ha tomado demasiado tiempo
para aprobar el primer documento de requerimiento
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(Gréfico cortesia de los autores)

Figura - Ejemplo de superposicion de
comprensién situacional en la Imagen operacional comiin

relacionado al ciberespacio®. Uno de los desafio del
Ejército podria recaer en un sistema de adquisicion que
esté vinculado a los viejos paradigmas.

El general David G. Perkins del Comando de
Adiestramiento y Doctrina del Ejército de EUA senald
que el sistema de adquisicion de defensa todavia esta
orientado a llenar los vacios que nos diferencian de un
enemigo conocido, en lugar de aumentar nuestro ritmo
de innovacién®®. Perkins dijo que el Ejército tiene que
estar dispuesto a deshacerse de los programas anti-
cuados y, luego, invertir esos recursos en tecnologias
nuevas y mas transferibles*’. Anadié que para innovar,
el Ejército tiene que evitar crear requerimientos con
tantos detalles que se auto limiten®'.

Es evidente que el Ejército tiene un fuerte deseo de
innovacién, sin embargo, un sistema de adquisicién y
pensamiento anticuado no son las unicas razones que

lo retrasa. Otro desafio es una discordante iniciativa de
desarrollo de capacidades cibernéticas. Actualmente,
hay en desarrollo varios documentos de capacidad de
sistema de informacién®®. Todos prometen capacidades
pertinentes a la comprensién situacional cibernéti-

ca. Si bien el Centro de Integracion de Capacidades

del Ejército (ARCIC, por sus siglas en inglés) intentd
coordinar estas iniciativas distintas, todavia no se han
logrado ahorros significativos.

El subsecretario del Ejército para la Adquisicién,
Logistica y Tecnologia (ASA [ALT, por sus siglas en in-
glés]) desarrolld recientemente un planteamiento coor-
dinado para lanzar tecnologias relacionadas al ciberes-
pacio®. Sin embargo, parece estar mas centrado en las
operaciones defensivas y ofensivas en el ciberespacio y
no en habilitar las capacidades como la SU ciberespa-
cial*®. A pesar de que una de las metas del ASA es crear
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una capacidad de operaciones de red integrada que au-
mentaria la comprension acerca de la seguridad de las
redes tacticas, esa capacidad parece excluir otra infor-
macion relativa a los factores fuera de las redes amigas
que podria interesar a los comandantes técticos™. Y, si
bien en 2014 el ASA respondié a 10 declaraciones de
necesidades operacionales del Comando Ciberespacial
del Ejército que trataban de requerimientos de corto
plazo, el interés principal ha estado centrado en reducir
las vulnerabilidades en la red y no en la SU ciberespa-
cial*. Esta estrategia de arriba abajo es un paso positivo,
sin embargo, todavia no se ha traducido en una inicia-
tiva de desarrollo de capacidades ciberespaciales en el
dltimo escaldn de la burocracia.

Un planteamiento sencillo para los
desarrolladores de capacidad SU
ciberespacial del Ejército
Se puede observar bastante con solo mirar®.
—Yogi Berra

El Ejército de EUA no necesita un sistema para la
SU ciberespacial perfecto en 10 afios, mas bien, necesita
un sistema para la SU ciberespacial lo suficientemente
bueno, ahora. A fin de lograrlo, a los desarrolladores de
capacidades se les ha aconsejado tomar un planteamiento
sencillo contestando las siguientes tres preguntas bésicas:

¢ ;Qué informacion necesita el comandante?

¢ ;Cdémo la obtenemos y consolidamos?

¢ ;Como debe ser presentada?

En un sentido mas amplio, para adquirir exitosamen-
tela SU ciberespacial (o cualquier otra capacidad futura),
el Ejército tiene que pensar en maneras de innovar y
reformar, gradualmente, un proceso de adquisicion res-
trictivo. En primer lugar, los desarrolladores de capaci-
dad tienen que cerciorarse de qué informacion referente
al ciberespacio es mas importante para los comandantes.

Durante las operaciones de combate, los comandan-
tes, apoyados por sus estados mayores, vigilan y eva-
ltan el progreso, toman decisiones para aprovechar las
oportunidades y contrarrestar las amenazas, y dirigen,
oportunamente, el uso del poder de combate en momen

\

tos clave®®. El ciberespacio forma una parte significativa
de ese célculo, especialmente con respecto a sus efectos
en el mando tipo misién y en las maneras sumamente
establecidas del poder de combate. La informacién que
posiblemente comprenders el contenido basico de la SU

COMPRENSION CIBERESPACIAL

ciberespacial presentada en las COP incluye el estado de
la red de naciones amigas, anfitrionas y enemigas, amena-
zas cibernéticas y capacidades enemigas, infraestructura
ciberespacial clave en el 4rea de operaciones, autoridades
ciberespaciales y reglas de enfrentamiento, y las tenden-
cias del medio social por mencionar unas pocas

En segundo lugar, los desarrolladores de capacidades
tienen que considerar de donde proviene la informacién
dela SU ciberespacial y como obtenerla. Actualmente,
solo las fuerzas de mision ciberespacial conjuntas estdn
autorizadas para llevar a cabo la vigilancia, recono-
cimiento y preparacién operacional ciberespacial del
ambiente. De manera que una gran cantidad de informa-
cién acerca del ciberespacio se originard y residira en las
bases de datos en los niveles nacionales y estratégicos. Eso
quiere decir que, los datos e informacion relevantes pro-
venientes de las iniciativas de recoleccién de informacidn
organica en los escalones tacticos del Ejército pueden
proporcionar un contexto importante.

Un ejemplo practico es conectar a una entidad
ciberespacial, proveniente de un recurso ciberespacial
nacional o conjunto, con la identidad de una persona real
(u organizacion) que se sabe reside en un ambiente ope-
racional (OE, por sus siglas en inglés), segtin lo derivado
a través de la recoleccién de informacion del lugar. El
fusionar estos recursos proporciona una mejor compren-
sion situacional para los comandantes tacticos y ayudara
a las comandancias superiores a ver mas claramente al
ciberespacio.

En tercer lugar, los desarrolladores de capacidades
tienen que determinar la mejor manera de presentar la
informacién. La SU ciberespacial tiene que proporcio-
nar detalles adecuados, pero no demasiados detalles. El
Ejército no puede defender a todo el ciberespacio, ni pre-
sentar todo en una COP; de lo contrario, el pensamiento
de un comandante podria verse obstruido por enredos
innecesarios. Los comandantes solo necesitan saber qué
afecta a su misién, lo que aparte de aprovechar algunos
efectos cibernéticos conjuntos consiste, principalmen-
te, en usar formas tradicionales de poder de combate.
Por consiguiente, la SU ciberespacial también tiene que
permitir que la informacion sea presentada contextual-
mente para facilitar una comprension situacional. Esto
puede lograrse a través de fotografias, graficos de semafo-
ro, graficos de velocimetros, cintas, diagramas de linea y
bloques, y comparaciones paralelas (segtin lo ejemplifica-

do en la Figura).
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En cuarto lugar, los desarrolladores de capacidades
tienen que evitar redactar requerimientos de sistemas
que intenten reemplazar el criterio y toma de decision
humana. La SU ciberespacial tiene que proporcionar
comprension; pero depende de los comandantes tacti-
cos y estados mayores discernir cémo actuar basados
en esa comprension.

En quinto lugar, el Ejército tiene que pensar en
maneras de innovar y reformar, paulatinamente, un
proceso de adquisicion restrictivo. Los documentos de
requerimientos ciberespaciales deben intentar fomen-
tar la innovacidn al describir un marco conceptual
predominante, basado en conceptos doctrinales validos
que pudan ser desarrollados con el tiempo a través del
desarrollo de software sucesivos®. Esto es, de hecho, la
meta del Modelo de la Caja T1. El desafio, por consi-
guiente, es identificar los aspectos de la SU ciberespa-
cial que quedardn anticuados rdpidamente y hacerlos
modulares, de manera que puedan ser reemplazados
rapidamente por nuevas innovaciones. Ademds, los
desarrolladores de capacidades del Ejército tienen que
decidir sila SU ciberespacial se combinara con otros
sistemas sugeridos o actuales, o si permanecera sin al-
terar. Al combinar varios sistemas aumenta el riesgo de
que puedan quedarse atascados por anos en el proceso
de desarrollo. Mientras tanto, el Ejército no estard mas
cerca de obtener una capacidad SU ciberespacial de
lo que estaba en 2013 cuando en el informe del Army
Cyberspace Operations Capabilities Based Assessment
se determind que la comprension situacional de los
comandantes era su principal deficiencia®.

(]
Conclusiéon
Si ganan, [os otros equipos ﬁuea[en ocasionarnos
problemas™.

—Yogi Berra

Si bien varios recursos actualmente ayudan a pro-
porcionar la SU ciberespacial, al Ejército le falta una
iniciativa de desarrollo de capacidades bien coordi-
nada para definir y agregar los requerimientos rela-
cionados a la SU ciberespacial. Aunque el proceso
JCIDS proporciona opciones de desarrollo con dis-
ponibilidades de corto tiempo, todavia parece inade-
cuado, segtin lo demostro la incapacidad del Ejército
de aprobar la SU ciberespacial, o los documentos
JCIDS ciberespaciales relacionados®’. Cualquiera
que sea el caso, los comandantes no pueden seguir
renunciando a tomar decisiones operacionales clave
acerca del OE porque no comprenden el dominio.

La SU ciberespacial puede que no resulte ser una
herramienta, o sistema auténomo. O mejor dicho,
la respuesta podria ser una suma de varias capaci-
dades habilitadoras de la comprensidn situacional.
Por consiguiente, puede que al Ejército le vaya mejor
con un sistema improvisado que le proporcione, en
la actualidad, cierta SU ciberespacial, en lugar de
un sistema curalotodo que prometa solucionar el
mundo mafana.

Gran parte de los enemigos de Estados Unidos no
tienen burocracias, ni un conducto vertical aislado
que merma su capacidad de usar nuevas tecnologia
en el campo de batalla. De manera que, mientras los
desarrolladores de capacidades del Ejército definen
los requerimientos analizando las opciones y diri-
giendo la orquestacion de la documentacién y
autorizacién del JCIDS, los adversarios potenciales
estardn jugando «pequenas ligas» y ganando la
competencia ciberespacial mediante el uso de
tecnologias estandares. A fin de hacer una reapari-
cién, el Ejército necesita una jugada que cambie el

juego. Porque, enfrentémoslo, «el futuro no es lo que
solia ser»**. ll

El teniente coronel (retirado) Jay Martin, Fuerza Aérea de EUA, es un analista militar de alto nivel de la com-
paniia Command Decision Systems & Solutions, Tnc. Cuenta a su haber con una licenciatura de la Universidad de

Delaware y una maestria de Lousiana Tech University. Es eqresado de la Escuela de Armamento de la Fuerza
Aérea de EUA, Escuela Superior de Comando y Estado Mayor de la Fuerza Aérea y Escuela de Estado Mayor

de las Fuerzas Conjuntas.

Emily Kaemmer es una analista militar de alto nivel de [a compania Command Decision Systems & Solutions, Inc.
Es especialista en el desarrollo de capacidades ciberespaciales.
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