(Foto: Associated Press, Khalil Senosi)
Amina Harun habla por teléfono celular mientras vende sandias en el mercado de frutas y hortalizas mas grande en Nairobi, Kenia, 26 de
julio de 2005. Las empresas de teléfonos celulares que se establecieron en Africa hace mas de una década hoy en dfa incluyen agriculto-
res, pescadores pobres e incluso desempleados como abonados. Algunos investigadores incluso colocan teléfonos celulares en elefantes
para rastrear sus movimientos.
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oy en dia, el ciberespacio es fundamental

en la gobernabilidad, crecimiento econé-

mico y vidas sociales de las poblaciones que
viven en paises desarrollados y en vias de desarrollo.
Ademas, las capacidades de ciberespacio han resultado
ser indispensables en los esfuerzos de socorro en casos
de desastre y zonas de conflicto. Mientras tanto, los
adversarios también se han desarrollado en su sofisti-
cacién y ahora amenazan cada vez més las capacidades
del ciberespacio.

Puesto que las organizaciones no militares retienen
experiencias significativas en la seguridad cibernética y
proteccion de infraestructura critica, las mejores practi-
cas que estas organizaciones han desarrollado propor-
cionan un marco para la futura doctrina del Ejército.
En el presente articulo, se analiza la integracién de tales
precedentes para la seguridad cibernética de las nacio-
nes anfitrionas en las operaciones de estabilizacion del
Ejército de EUA.

Cémo definir el ciberespacio

En su definicion del ciberespacio, los expertos de
seguridad Peter Singer y Allan Friedman expresan en
términos sencillos: «<En esencia, el ciberespacio es el
dominio de las redes computacionales (y los usuarios
de las mismas) en las cuales la informacién es guardada,
compartida y comunicada en linea»”. De igual manera,
las Fuerzas Armadas de EUA definen el ciberespa-
cio como «el dominio global dentro del ambiente de
informacién que consta de infraestructuras de tecnolo-
gia de informacién en redes interdependientes y datos
residentes, incluyendo la Internet, redes de telecomuni-
caciones, sistemas computarizados, ademas de proce-
sadores y controladores integrados»”. En los siguientes
treinta anos, el Ejército anticipa que los conflictos se
hardn mas complejos a medida que los adversarios
hagan uso de tecnologias avanzadas, incluyendo las que
colocan la lucha en el dominio cibernético®.

Con respecto a la defensa del territorio nacional, las
Fuerzas Armadas de EUA han invertido en las capaci-
dades cibernéticas «para proteger redes e infraestructu-
ra criticas»*. El Pentdgono ha concentrado los esfuerzos
de seguridad cibernética en la proteccién de sistemas
militares®. La doctrina actual sobre el ciberespacio
militar enfatiza proteger los sistemas de informacién
de las fuerzas armadas para garantizar la libertad de
maniobra®.

El Ejército, el ciberespacio y las
operaciones de estabilizacion

La doctrina actual no aborda adecuadamente los
imperativos del ciberespacio para las operaciones de
estabilizacién. Y, puesto que aun los paises mds pobres
del mundo —las dreas mads probables en las cuales
operaciones militares de EUA seran realizadas con
socios de coalicién en el futuro— hoy en dia dependen
del ciberespacio, en la doctrina militar de EUA deben
considerarse las maneras que el ciberespacio simulta-
neamente incide en todas las lineas de esfuerzo en las
operaciones de estabilizacién.

Estados Unidos espera que sus fuerzas armadas se
preparen para las operaciones de estabilizacién y las
ejecuten sin importar el nivel de incertidumbre en el
ambiente de informacién. Las operaciones de estabi-
lizacién incluyen «varias misiones, tareas y activida-
des militares realizadas fuera de Estados Unidos en
coordinacién con otros instrumentos de poder nacio-
nal para mantener o restablecer un ambiente seguro,
proporcionar servicios gubernamentales bésicos,
reconstruccién de infraestructura de emergencia y
socorro humanitario»’. Es importante notar que todas
las operaciones conjuntas dependen del ciberespacio, lo
que permite que la fuerza conjunta integre sus opera-
ciones en todas las zonas terrestres, aéreas, maritimas
y espaciales®. Consecuentemente, el Ejército también
debe prepararse para posiblemente lograr la seguridad
cibernética de una nacién anfitriona en las operaciones
de estabilizacién.

Las redes de comunicaciones
inalambricas y méviles: Los
ejemplos de un servicio basico que
depende del ciberespacio

Un ejemplo del ciberespacio es la red civil de comu-
nicaciones inaldimbricas y méviles. Las crisis recientes
han demostrado que tales redes méviles son indispen-
sables para los servicios de emergencia. Por ejemplo,
durante el brote de ébola en 2014, el gobierno de Sierra
Leona usé mensajes de texto para transmitir mensajes
de salud publica’. El compartimiento de datos méviles
también fue esencial en los esfuerzos de recuperacion
después de los terremotos en Haiti y Chile en 2010"°.
Y, después del terremoto en Nepal en 2015, las redes
moviles permitieron comunicaciones decisivas entre wl
personal de asistencia humanitaria y la poblacién del
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lugar. Con las lineas telefénicas abrumadas, los sobre-
vivientes nepaleses dependieron de la Internet para
compartir la informacién**.

Las redes moviles de nuevo resultaron ser indispen-
sables durante la respuesta al desastre del terremoto y
el tsunami de 2011 en Japon, cuando la poblacion del
lugar dependié en gran medida de las redes moviles
para acceder a informacion critica de emergencia®.
Esta dependencia también fue ejemplificada después
del atentado explosivo del Maratén de Boston en 2013
y el terremoto de 2007 en San Francisco cuando ciuda-
danos ansiosos abrumaron las redes méviles con una
oleada masiva de comunicaciones™?.

Después de que el tifén Haiyan golpe¢ las Filipinas
en 2013, los habitantes y organizaciones benéficas
tuvieron dificultades para restaurar el servicio mévil*“.
En las operaciones de socorro, Kristalina Georgieva,
la Comisaria de Cooperacién Internacional, Ayuda
Humanitaria y Respuesta a las Crisis de la Unién
Europea (EU), dijo «Lo primero [prioritariamente] es
acceder a las dreas remotas lo mas pronto posible y el
asunto de acceso se refiere tanto al transporte como a la
restauracidn de las telecomunicaciones»®.

Antes de que el tifén Haiyan tocara tierra, la
Groupe Speciale Mobile Association (GSMA) desple-
g6 un equipo de respuesta a desastres para apoyar al
gobierno filipino y las empresas de telecomunicaciones
del pais en la ubicacion de sus esfuerzos de respues-
ta’®. La GSMA es un organismo de la industria que
representa a mas de 250 empresas de telecomunica-
ciones tales como AT&T, Orange, Telenor, Verizon
y Vodafone'”. Después de que el tifén golpeara, los
representantes de la GSMA ayudaron a restaurar las
redes de intercambio de informacion para posibilitar
servicios bésicos tales como dinero mévil (el uso de
dispositivos como teléfonos méviles para enviar dinero
en lugar de efectivo)'®.

La GSMA explica, «los dispositivos méviles frecuen-
temente son una de las primeras cosas que las personas
agarran cuando ocurre un desastre; por ejemplo, una de
las primeras solicitudes por los desplazados en la monta-
na Sinjar en Irak fue un medio para recargar sus teléfo-
nos moviles para poder obtener informacién, sobre sus
seres queridos, y tomar parte en los esfuerzos de respues-
ta»'’. Estos ejemplos demuestran que, ya para 2015, las
redes moéviles verdaderamente se habian convertido en
un componente indispensable de gestion de crisis.

SEGURIDAD CIBERNETICA

Mis alld de las comunicaciones directas, los teléfo-
nos moviles también han posibilitado las actividades
bancarias moviles. Desde enero de 2015, 38 por ciento
de la poblacién mundial vivia sin acceso a una cuenta
bancaria; las actividades bancarias moviles prometen ser
la via principal para estas comunidades®. Por ejemplo, la
institucion financiera mas grande de Pakistan es un pro-
veedor de telecomunicaciones méviles noruego®. En otro
ejemplo, Kenia ostenta uno de los sistemas de pagos por
teléfono mévil mas populares y exitosos en el mundo®.

Sin embargo, en un informe de 2011, el Equipo de
Preparacién para Emergencias Computarizadas del
Departamento de Seguridad del Territorio Nacional
(DHS) de EUA advirtié que «cada vez mas, los teléfo-
nos méviles cobran mds valor como blancos de ata-
ques»>?. Los profesionales de seguridad cibernética con-
sideran los dispositivos méviles la mayor vulnerabilidad
de sus redes®*. Entre agosto de 2013 y marzo de 2014,
los ataques mensuales contra los dispositivos méviles
incrementaron mas de 800 por ciento. En un caso, cri-
minales cibernéticos chinos usaron falsas aplicaciones
falsas bancarias méviles para enganar a los usuarios e
inducirlos a que entraran sus credenciales, permitiendo
que los piratas informadticos (hackers) robaran millones
de délares®®. Puesto que las comunidades en conflictos
futuros dependerdn de bancas méviles, las amenazas
cibernéticas a las tltimas incidirdn en las operaciones
de estabilizaciéon del Ejército.

Cémo proteger y restaurar
servicios basicos que dependen del
ciberespacio

La comunidad internacional juega un rol critico en
apoyo a los esfuerzos de restauracion de las telecomuni-
caciones como un servicio bésico para las partes intere-
sadas. La Unidn Internacional de Telecomunicaciones
(ITU) tiene un mandato de las Naciones Unidas para
gestionar las tecnologias de la informacién y la comu-
nicacion (ICT). Los miembros de la ITU incluyen 173
gobiernos, centenares de instituciones no gubernamen-
tales y empresas privadas®. En el primer trimestre de
2015, el personal de 1a ITU se desplegé para apoyar la
restauracidn de las telecomunicaciones en los esfuerzos
de socorro en Malaui, Mozambique, Micronesia, Nepal
y Vanuatu®®. Los esfuerzos en el campo de las telecomu-
nicaciones representan un imperativo méds amplio para
el crecimiento de la ICT en el drea de estabilizacién.

MILITARY REVIEW  Mayo-Junio 2016

53



M—

(Foto: 12 Ala de Operaciones Especiales, Sgto. 2° Ryan Whitney)

Integrantes de las fuerzas armadas de Ucrania monitorean y mantienen el acceso a la red durante el ejercicio Combined Endeavor 2011
en Grafenwoehr, Alemania, 19 de septiembre de 2011. Combined Endeavor, un ejercicio anual que incluye casi cuarenta socios de la
OTAN, Partnership for Peace [Asociacién para la paz] y de la comunidad de seguridad estratégica, estd concebido para incrementar la
interoperabilidad y mejorar los procesos de comunicaciones entre las naciones participantes.

La paradoja del ciberespacioy
ejemplos de amenazas emergentes
La proteccién y restauracion de las ICT son com-
ponentes necesarios de la prosperidad®. El crecimiento
economico futuro dependerd de la movilidad y flexibili-
dad de las redes de un pais®. En 2007, la ITU enfatizo,
«Las organizaciones y paises necesitan concentrarse en
las capacidades de innovacion y la adaptabilidad rapida,
respaldadas por un sistema de informacién fuerte y se-
guro, si desean sobrevivir y hacerse valer como actores
de largo plazo en el nuevo entorno competitivo»**. Un
mayor nivel de acceso a la Internet, servicios méviles
y banda ancha impulsa el crecimiento econémico®.
Ademis, el Banco Mundial identifica las ICT como

123, Mientras los

factores clave en el desarrollo socia
paises en vias de desarrollo contintian profundizan-
do la penetracion de sus ICT, disminuyen sus costos
de infraestructura a largo plazo, creando asi un ciclo

virtuoso®*. Los costos decrecientes impulsan atin mds la

penetracién de banda ancha®®. En suma, las ICT desen-
cadenan fuerzas econdmicas latentes en las economias
en vias de desarrollo®.

En un informe de 2014, los investigadores de
Microsoft describieron una «paradoja de seguridad
cibernética» que los paises en vias de desarrollo enfren-
tan con una baja penetracién de las ICT?". Estos paises
sufren las tasas mds altas de infeccion de programas
malignos. Ademas, mientras estos paises desarrollan
infraestructuras de ICT, aceleran sus tasas de infec-
cién®®. Por lo tanto, los paises mds pobres con los niveles
de ICT mads bajos pueden ser los mds vulnerables a las
amenazas de seguridad cibernética.

Dado que las zonas de conflicto ya sufren de niveles
elevados de tréfico de personas, explotacién de nifos,
narcotréfico y crimen organizado, el ciberespacio vulne-
rable hace de ellas blancos féciles para la explotacion®.
Por lo tanto, el crimen cibernético se ha convertido
en una evolucidén inevitable para viles actores en estas
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circunstancias. Por ejemplo, después del terremoto de
2010 en Haiti, los criminales cibernéticos inmediata-
mente publicaron portales de Internet para institucio-
nes benéficas falsas a fin de engafiar a donantes*.

En otras partes, los ataques cibernéticos se han
convertido en un componente del conflicto politico.
Por ejemplo, cuando Rusia tomé control de Crimea
en 2014, los usuarios de teléfonos méviles en Ucrania
sufrieron una interrupcion de servicio significativa®.
Y, durante la eleccién presidencial de mayo de 2014 en
Ucrania, hackers pro-rusos penetraron el sistema de
votacion electrénica e instalaron un cédigo maligno
capaz de borrar un gran ndmero de votos*.

En respuesta, en febrero de 2015, el gobierno ucra-
nio en Kiev publicé una nueva estrategia de seguridad
cibernética que establece «un registro nacional de
objetos cruciales de la infraestructura nacional de IT,
con la meta de garantizar su proteccién»*’. A pesar
de estos esfuerzos, un supuesto ataque cibernético el
23 de diciembre de 2015 dejé a mas de setecientos mil
ucranios sin electricidad*’. La experiencia de Ucrania
demuestra la relevancia de la sequ-
ridad cibernética en las operaciones
de estabilizacién.

Alianzas
publicas-privadas
Parecido a Kiev, Estados Unidos
continda refinando la politica de se-
guridad cibernética y proteccion de
la infraestructura critica (CIP) para
adaptarse a las amenazas emer-
gentes. La infraestructura critica,
como es definida en la Directiva
Presidencial de Politica 21, son
«sistemas y medios, ya sean fisicos
o virtuales, tan vitales para Estados
Unidos que la incapacidad o des-
truccion de tales sistemas y medios
tendria un impacto debilitante en

SEGURIDAD CIBERNETICA

La discusion de la proteccién de la infraestructura
critica, asi como las implicaciones y cambios de politi-
ca que han resultado, ha surgido en los altimos veinte
anos. En 2002, el DHS asumié un rol de vanguardia en
la proteccién de la infraestructura critica®. Adn antes
de esto, la Orden Ejecutiva (EO) del presidente Bill
Clinton 13010, firmada en 1996, clasificé las amenazas
a la infraestructura critica como fisicas y cibernéticas*’.
Casi dos décadas después, en la Quadrennial Homeland
Security Review [Revision Cuadrienal de Seguridad del
Territorio Nacional], se hizo hincapié en los grandes
efectos destructivos posibles de las amenazas cibernéti-
cas a la infraestructura critica*®.

La necesidad de cooperacion
gubernamental, militar y civilenla
proteccion del ciberespacio

El aspecto central de la seguridad cibernética eficaz
y proteccion de la infraestructura critica es la colabora-
cién publica-privada. En 2013, la EO 13636 del presi-
dente Barack Obama mejoré la seguridad cibernética

(Foto: 382 Divisién de Infanteria, Sgto. 2° David Bruce)

la sequridad, la sequridad nacional
S s Mas de 350 soldados de la Guardia Nacional, aerotécnicos y civiles de 42 estados se

reunieron en el Campamento Atterbury, estado de Indiana, para participar en el ejercicio
Cyber Shield [Escudo cibernético], de 9 a 20 de marzo de 2015. La intencién fue adiestrar
a los participantes en cémo defender infraestructura critica contra ataques cibernéticos.

El ejercicio incluyé una competencia en que 24 equipos lucharon en el ciberespacio para
proteger las computadoras y sistemas de control industriales relacionados de una ciudad
ficticia contra adversarios maliciosos y altamente calificados. Un equipo combinado de los
estados de Oregén e Idaho gand la competencia.

econdmica, la seguridad o salud
publica nacional o cualquier combi-
nacién de estos sectores»**. Estados
Unidos clasifica la infraestructura
critica en dieciséis sectores, desde la
energia hasta el transporte.
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para la proteccién de infraestructura critica a través de
la colaboracién publica-privada y ordend al Instituto
Nacional de Estandares y Tecnologia (NIST) que desa-
rrollara «un marco para disminuir los riesgos ciberné-
ticos a la infraestructura critica»*’. En 2014, El NIST
publicé un marco preliminar que afirmoé la cooperacién
publica-privada en la seguridad cibernética®’.

Singer y Friedman destacan, «el sector privado
controla aproximadamente el 90 por ciento de la
infraestructura critica de EUA, y estas empresas usan
el ciberespacio para, entre otra cosas, equilibrar los
niveles de cloracion en el agua de su ciudad, contro-
lar el flujo de gas que calienta su hogar y ejecutar las
transacciones financieras que mantienen estable los
precios de divisas»*'. El subsecretario de seguridad
cibernética y comunicaciones del DHS Andy Ozment
explica, «No hay manera de que el gobierno pue-
da ayudar a todas las empresas en Estados Unidos
a protegerse»®’. La cooperacion publica-privada es
fundamental para desarrollar un marco adaptable de
seguridad cibernética®.

En 1998, la Directiva Presidencial de Politica
(PPD)-63 establecid los Centros de Intercambio y
Analisis de Informacién (ISAC), que invitan a las
partes interesadas del sector privado a desarrollar
redes para intercambiar las mejores practicas y fa-
cilitar respuestas a las crisis®*. Los ISAC dependen
de la industria privada para llevar a cabo «misiones
no regulatorias y no policiales»*®. Estos son «centros
coordinadores de informacién en/entre varios secto-
res y proporcionan una coleccién de datos histéricos
que serd usada por el sector privado, y dependiendo de
cudn adecuado lo considere el ISAC, por el gobierno»®.
Desde 1998, el modelo del ISAC se ha desarrollado
para facilitar la cooperacién entre los gobiernos a nivel
federal, estatal, local, tribal y territorial.

En 2013, la PPD-21 ordend el establecimiento de
dos centros nacionales por el DHS para gestionar la
proteccién de infraestructura fisica y cibernética®”.

El DHS incorporé esta orientacién en su National
Infrastructure Protection Plan®®. El Centro Nacional de
Coordinacién de Infraestructura gestiona el dominio
fisico y el Centro Nacional de Seguridad Cibernética e
Integraciéon de Comunicaciones (NCCIC) administra
el dominio cibernético®. Estos centros de coordinacién
también facilitan la colaboracién publica-privada a
través de los ISAC.

En febrero de 2015, la EO 13691 ordené al DHS
a desarrollar las Organizaciones de Intercambio y
Anilisis de Informacién (ISAO)®. Estas organiza-
ciones extienden el modelo de ISAC mis alla de los
dieciséis sectores criticos de infraestructura a otros
sectores de alto valor tales como despachos de abogados
y empresas de contabilidad, que son blancos primarios
de ataques cibernéticos®*. La EO 13691 ordena que el
NCCIC supervise los cursos de accién de las ISAO®.
A pesar de estar en sus comienzos, las ISAO intentan
cooperar a pesar de la desconfianza y friccion entre el
gobierno y otras partes interesadas. Este tipo de mala-
barismo es paralelo con el futuro ambiente de informa-
cién del Ejército y tiene un gran impacto en la conduc-
cién de las operaciones de estabilizacién del Ejército.

Conclusion

Segun la doctrina, las operaciones de estabilizacion
requieren coordinaciéon con el gobierno de la nacién
anfitriona, la industria comercial, los socios multina-
cionales e incluso las fuentes no gubernamentales. Esta
mentalidad cooperativa es relevante para las operacio-
nes del ciberespacio. Dado que los gobiernos dependen
del ciberespacio para proporcionar los servicios basicos,
la seguridad cibernética requiere una linea de esfuerzo
que apoye simultineamente las otras cinco tareas de
las operaciones de estabilizacién identificadas en la
Publicacién de Doctrina del Ejército 3-07, Staﬁi[ity:“
Establecer la seguridad civil

[

Establecer el control civil

Restaurar los servicios basicos

Apoyar la gobernabilidad

Apoyar el desarrollo econdmico e infraestructura

¢ &6 ¢ ¢ o

Proteger la infraestructura del ciberespacio

En la doctrina del ciberespacio, el Estado Mayor
Conjunto destaca la importancia de integrar las ini-
ciativas cibernéticas con otras partes interesadas. En
su publicacién Cyber Strateqy [Estrategia cibernética)
de 2015, el Departamento de Defensa describid «el
desarrollo de alianzas, coaliciones y asociaciones» como
una actividad fundamental de la seguridad cibernéti-
ca®. En un memorandum publicado en junio de 2015,
el almirante Michael Rogers escribié, «las operaciones
en el ciberespacio exigen niveles sin precedentes de
colaboracién e intercambio de informacién conjunta,
interinstitucional y de coalicién y, por lo tanto, segui-
remos siendo socios confiables cuando colaborems con
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otras agencias, con aliados y amigos en el exterior y con
el mundo académico»®. El Estado Mayor Conjunto ha
identificado obstdculos profundos en la cooperacién
publica-privada en cuanto a las alarmas de seguridad
cibernética.

Muchas organizaciones no gubernamentales

son renuentes a asociarse con organizaciones

militares en cualquier tipo de relacion formal,

especialmente en los casos donde se realizan

CO [operaciones cibernéticas], porque hacer-

lo podria comprometer su estatus como en-

tidad independiente, restringiria su libertad

de movimiento y aun pondria en riesgo a sus

miembros en ambientes ambiguos u hostiles

permisibles®.

En el desarrollo del modelo ISAC/ISAOQ, sus arqui-

tectos han buscado superar dicha desconfianza entre

SEGURIDAD CIBERNETICA

el gobierno, el sector industrial y las organizaciones no
gubernamentales. Si bien de ninguna manera es una pa-
nacea, el modelo de ISAC/ISAQO ofrece al Ejército un
marco para facilitar la cooperacion en las operaciones
de estabilizacidn en el futuro.

Esto es un imperativo operativo tanto actual como
futuro. Segtin venga al caso, el Ejército debe estar
preparado para restaurar la seguridad cibernética de la
infraestructura critica de una nacién anfitriona,
coordinando esfuerzos con organizaciones interguber-
namentales tal como la Unién Internacional de
Telecomunicaciones, la industria privada tales como los
miembros de la Groupe Speciale Mobile Association y
varias organizaciones gubernamentales. A fin de
facilitar la colaboracién necesaria, el modelo de ISAC/
ISAQ proporciona un punto de partida para las
operaciones futuras. Il

El mayor Michael Kolton, Ejército de EUA, es estudiante de posgrado en el Instituto de Asuntos Internacionales
de la Universidad de Vale. Kolton es un oficial especialista de drea, especializado en China. Previamente ha servido
en calidad de oficial de infanteria con desplieques en Trak y Afganistdn. Cuenta a su haber con una maestria en
Ciencias Econdmicas de la Universidad de Hawdi en Manoa y una licenciatura en Ciencias Econdmicas de la

Academia Militar de EUA en West Point, Nueva Vork.
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