El Ejército se precipita

al fracaso

La complejidad de las
operaciones del Ejército
Mayor Donald L. Kingston, hijo, Ejército de EUA

El'mayor Donald L. Kingston, hijo, actualmente se desemperia en calidad de oficial ejecutivo del 2° batallon, 1¢
Regimiento de Infanteria, 2-2 Equipo de combate de Brigada Stryker, en la Base Conjunta Lewis-McChord. Cuenta a
su haber con una Licenciatura y un M.S.E. en Ingenieria quimica de la Universidad de Rochester. El mayor Kingston
previamente sirvid con la 25* Division de Infanteria, el 75° Regimiento Ranger, el 1 Batallon, el 501° Regimiento de
Infanteria paracaidista y el Comando de operaciones especiales del Ejército de EUA.

urante anos, los soldados, investigadores
militares, tedricos y escritores han discutido
la necesidad de modelos de planificaciéon y
de toma de decisiones del Ejército para hacer frente a
la complejidad. La Doctrina del Ejército sobre el arte
operacional, por ejemplo, incorpora maneras creativas
para manejar, eficazmente, las fuerzas militares como
parte de situaciones complejas. Segun la Publicacién
de Referencia de Doctrina del Ejército (ADRP) 3-0, el
arte operacional es un planteamiento cognitivo para de-
sarrollar estrategias, campanas y operaciones
que intentan "
wre EEEANST,.
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explicar las complejas

relaciones  que existen entre las acciones tacticas y
los objetivos estratégicos.’ Los comandantes y estados
mayores pueden usar este planteamiento para visuali-
zar y comprender un complejo ambiente operacional
(OE, por sus siglas en inglés).

Los comandantes y estados mayores usan sis-
temas de informacién para apoyar la comprensién

mutua . Se supone que los sistemas de informacién
concebidos para apoyar el mando tipo misién ayu-
dan a un comandante a visualizar su OE al
recoger, recopilar y mostrar informacion.

Sin embargo, en la busqueda de mas
informacién a través de la tecnologia,
hemos aumentado la complejidad de
las operaciones militares, mas de
lo que hemos mejorado nues-
tra capacidad
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El avién de Air
France A330- 203
F-GZCP aterriza

en el aeropuerto
Charles de Gaulle,
Paris el 8 de marzo
de 2007. El avién
se estrellé durante
el vuelo 447 de
Air France.

para comprender
un OE. La complejidad
aumentada —por nosotros
mismos— intensifica el
riesgo de una falla catas-
trofica durante cualquier
misién dada, independien- (Foto de Pawel Kierzkowski)
temente del enfoque del

comandante para compren-

der un OE.
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Los sistemas de mando tipo misién
del Ejército

En este articulo se describe el uso de sistemas
de informacidén del Ejército en el contexto del arte
operacional y la complejidad de las operaciones
militares. Ademds, se usa la frase sistemas de mando
tipo mision (plural) segin se usa comiinmente —para
referirse a los sistemas de informacién que apoyan el
mando tipo misién. Sin embargo, en la Doctrina del
Ejército ADRP 6-0, sin embargo, se usa el término,
sistema de mando tipo mision (singular), que incluye
el personal, redes, sistemas de informacion, procesos
y procedimientos, instalaciones y equipamiento.2
Doctrinalmente hablando, un sistema de informacion
consiste en un equipo que recopila, procesa, almace-
na, muestra y difunde informacién. Incluye hardware,
scg‘:tware, comunicaciones, poh’ticas y procedimien—
tos.> Ademds, para fines de esta discusidn, las distin-
ciones que se hacen en la doctrina entre los datos e
informacién son insigniﬁcantes.

Los sistemas de mando tipo misién se pusieron en
practica para apoyar una manera de operacion de un
complejo sistema de sistemas, algo similar a los sistemas
de informacién complejos usados por grandes avio-
nes comerciales. Los comandantes de operaciones del
Ejército y los capitanes de grandes aviones comerciales,
deben manejar enormes cantidades de datos e informa-
cién proporcionada por sus sistemas de informacion. E1
desastre del vuelo 447 de Air France (AF, por sus siglas
en inglés) proporciona un estudio de caso de como la
complejidad derivada de los sistemas de informacion
destinados a apoyar las operaciones, puede contribuir a
fallas catastrdficas.

Demasiada informacién

El 1 de junio de 2009, el vuelo AF 447, de Rio de
Janeiro a Paris, se estrell en el Atlantico sur, matando
a todos los pasajeros. El informe final sobre el acciden-
te, publicado en 2012, atribuye la causa a una serie de
sucesos y situaciones que incluyeron deficiencias de
entrenamiento, fallas de equipos, problemas de procedi-
miento y error humano.* Si bien el avién estaba equipa-
do con sistemas de seguridad electrénica actualizada, la
informacién proporcionada —algo incorrecta— con-
fundié a la tripulacién del vuelo. Ellos no entendian su
situacion y sus comportamientos y decisiones conduje-
ron a que se estrellaran.

Segun el autor Andrew Zolli, el uso de numerosos
sistemas de seguridad en los aviones— y en cualquier
tipo de operaciones— aumenta la complejidad hasta el
punto en que las caracteristicas de seguridad se con-
vierten en fuentes de riesgos.® El nimero de posibles
interacciones entre los sistemas aumenta tanto, que la
informacién se torna incontrolable e imprevisible. Los
autores J.M. Carlson y John Doyle describen cémo los
sistemas complejos, ya sean, naturales o artificiales,
pueden ser “robustos, pero fragiles” porque son ro-
bustos en el manejo de escenarios esperados, aunque
fragiles si enfrentan un escenario inesperado, una serie
de pequenios fallos o problemas, o una falla en el diseno,
fabricacién o mantenimiento.®

[
La tripulacion de Air France
experimento un repentino
torrente de informacion —una

especie de avalancha de datos.

Desde que Clausewitz describié cémo la friccion
inherente en la guerra hace dificiles hasta las tareas
mas sencillas, los comandantes militares han deseado
contar con la certeza en el campo de batalla como un
medio para lograr la victoria.” El tener la certeza de-
pende, en parte, de adquirir la informacién necesaria
para tomar decisiones, asi que no es ninguna sorpresa
que el Ejército haya intentado recopilar datos e infor-
macién en sus métodos de planificacién y decisién. La
Doctrina del Ejército, primero en 1932, habia codifi-
cado un planteamiento de toma de decisiones formal.
Desde ese entonces, la Doctrina ha evolucionado con-
siderablemente, aumentando el nimero de variables
asi como la complejidad de los procesos. El Ejército
ahora tiene sus procesos de operaciones y procesos de
planificacion subordinados, conocidos como la meto-
dologia de disesio del Ejército, procesos de planificacién,
proceso de toma de decisiones militar y yroceaimientos de
liderazgo de tropas. Las operaciones se consideran tan
complejas que la Doctrina no pretende proporcionar
un modelo de toma de decision general; se espera que
los comandantes seleccionen un proceso o procesos
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adecuados para su situacién en particular. El concep-
to de arte operacional sirve como un planteamiento
superpuesto que se supone ayude a los comandantes a
comprender situaciones complejas e integrar numero-
sas variables en el nivel tdctico y operacional.

Demasiada complejidad

La teoria de la complejidad es un término general
que se refiere al estudio de las organizaciones como sis-
temas adaptativos complejos que deben ser capaces de
recibir y adaptarse a la retroalimentacién. En principio,
el arte operacional incorpora la adaptabilidad. Segtn la
ADRP 3-0, los comandantes buscan objetivos estratégi-
cos a través de acciones tacticas. Combinan sus destre-
zas, conocimientos, experiencia y juicio para superar la
ambigiiedad y la complejidad de un complejo, cambian-
te e incierto ambiente operacional para comprender
mejor el problema o problemas
actuales. El arte operacional...
integra los fines, maneras y medios,
mientras enfrenta los riesgos.®

Las decisiones dependen del
entendimiento y la comprensién
depende de la informacion y la
informacién depende de los datos
y analisis. Con la evolucién de la
tecnologia, el Ejército ha explorado
diversos medios para proporcionar
informacién oportuna y pertinente
al comandante y estado mayor. Por
ejemplo, en Vietnam, el Ejército usé
helicépteros de mando y control en
vuelo.” A partir de la década de los
80, el Ejército comenzé a incorpo- l
rar la tecnologia de informacién y
las redes de computadoras.

Los sistemas de mando tipo misién son una fusién
de redes de computadoras, sistemas de sensores, redes
de radio y las comunicaciones satelitales. Las recientes
iniciativas en la comunidad de los sistemas de mando
tipo mision (refiriéndose a todos los desarrolladores,
usuarios e interesados en los sistemas de informacién
del Ejército) se han centrado en aumentar los sensores
y redes de coleccidn, y su intercambio de informacién
horizontal y vertical. En la medida que las redes han
crecido en tamano y capacidad, también han crecido
en complejidad. Por ejemplo, un sistema importante

El comandante de la Armada brasilefia, Giucemar Tabosa Cardoso muestra una foto sate-
lital con la ubicacién de los escombros del avién A330-203 de la aerolina Air France.

COMPLEJIDAD

que apoya el mando tipo misién es conocido como
Puesto de mando del futuro (CPOF, por sus siglas

en inglés). Esta compleja red de computadoras esta
conformada por mas de nueve redes subordinadas,
cada una con su propio sensor o red de coleccién.'’

Se podria alegar que el CPOF, en si, es un complejo
sistema de sistemas. Sin embargo, es sélo una parte de
cualquier arquitectura de sistemas generales en apoyo
al mando tipo misién —y los sistemas difieren para
cada misién porque cada comandante selecciona y usa
sistemas basados en la misién.

La complejidad presentada por estos sistemas no
se circunscribe a su estructura. Los mismos aumen-
tan la complejidad enfrentada por los comandan-
tes debido al volumen de datos e informacién que
proporcionan. El Ejército rutinariamente usa los

sistemas de informacién en experimentos, rotaciones

nha

A F

en centros de entrenamiento de combate y en ope-
raciones reales. En numerosos experimentos, activi-
dades de entrenamiento y operaciones, la cantidad
de datos e informacién inundan al Estado Mayor y a
los comandantes —gran parte es de poca importan-
cia, inexactitud, contradiccidén o irrelevancia. Este
fenémeno no es exclusivo de las fuerzas armadas. El
bloguero de tecnologia Anukool Lakhina aborda las
preocupaciones que tienen las empresas acerca de
perder informacion clave en una “avalancha de datos”
(es decir, la llegada rapida o stbita de una enorme
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cantidad de datos) procedentes de los sistemas de
informacién, mientras que la tecnologia analitica
permanece inapropiada para hacer que los datos
sean utiles.'* Las redes del Departamento de defen-
sa (DoD) y el Ejército, incluso, son mds grandes en
tamarnio y alcance que la mas grande red corporativa
en términos de entradas y nodos. Si los lideres empre-
sariales se preocupan acerca de este problema, tal vez
los lideres militares también deberian preocuparse
porque el problema de las fuerzas armadas es mucho
mds grande.

La tripulacién de Air France experimentd un
repentino torrente de informacién —una especie de
avalancha de datos. Fueron incapaces de tomar las
decisiones que hubieran podido salvar su avién debi-
do, en parte, a una abrumadora cantidad de informa-
cidn relevante, irrelevante, contradictoria e inexacta.
No podian eficazmente analizar todo y perdieron sus
vidas. Sin duda alguna, las unidades del Ejército que
usan informacidén de sistemas destinados a apoyar el
mando tipo misién se han encontrado ellos mismos
en un estado similar de pardlisis por el exceso de
informacién.

Los proponentes de los sistemas de mando tipo
misién del Ejéreito, afirman que sus sistemas permi-
ten que las unidades integren la informacién vertical
y horizontalmente, la compartan velozmente y to-
men decisiones mas rdpido.'* Segun lo defendido por
Stanley McChrystal, el poder compartir informacién
de manera rdpida deberia ayudar a los soldados y a
los lideres, en cada nivel, a desarrollar una compren-
sién holistica, recopilar informacién clave y actuar
decisivamente en el campo de batalla.”® Todo esto se
supone que reducird la incertidumbre. McChrystal
fue pionero de las distintas maneras de mejorar el
intercambio de informacién durante las operaciones,
pero el lider adaptable entrenado quien recibia, pro-
cesaba y actuaba segun la informacién recibida era
el que hacia su planteamiento eficaz. Sin embargo,
el Ejército ha continuado destacando la tecnologia
como la solucién a la incertidumbre y, por lo tanto,
ha seguido aumentando la cantidad de sistemas de
informacion. El planteamiento tipicamente repre-
sentado por las publicaciones de las lecciones apren-
didas del Ejército es similar, y se destacan las solucio-
nes tecnoldgicas sobre el entrenamiento o soluciones

de liderazgo.

Los lideres resilientes, sistemas
flexibles y fuerzas resistentes

Las fuerzas militares necesitan una manera de re-
ducir la incertidumbre sin simultineamente aumen-
tar la complejidad. Es cierto que necesitan sistemas de
mando tipo misioén robustos que puedan habilitar a las
fuerzas resistentes. Los sistemas robustos y las fuerzas
resistentes son adaptables, versatiles y flexibles, pero la
adaptabilidad (o adaptacion) es la caracteristica mads
importante. La declaracién de G. Scott Gorman sobre
los soldados adaptables, escrita en 1998, es vélida hoy
en dia: “La adaptacién, aunque pueda implicar solu-
ciones tecnoldgicas, no se origina de la tecnologia. La
adaptacién surge de las mentes de los lideres y segui-
dores”™ Los lideres y seguidores adaptables necesitan
poder analizar e interpretar correctamente la infor-
macién y tomar decisiones répidas, una y otra vez, en
la medida que la informacién cambie, o cuando parte
de la informacién parezca incongruente. El Concepto
bésico del Ejército de EUA de 2012 aborda la nece-
sidad de la adaptacion desde una perspectiva institu-
cional.*® En la misma se trata los avances cientificos,
tecnoldgicos y sociales en términos de interacciones
humanas al establecer que tales avances deberian
“combinarse con la doctrina adecuada y eficazmente
integrarla en la organizacion y entrenamiento de las
fuerzas del Ejército”*® La importancia de garantizar la
integracion y entrenamiento en el uso de este concep-
to no puede subestimarse. Ademads, en el documento
se establece lo siguiente:

El Ejército debe perseguir las tecnologias
emergentes para mantener sus puntos fuer-
tes, abordar sus puntos débiles, aprovechar las
oportunidades, y desarrollar contramedidas
para las capacidades de amenazas futuras y
mantener su ventaja tecnoldgica sobre futu-
ras amenazas.'’

El Ejército podra mantener cualquiera ventaja
tecnoldgica con solo complementar los avances
tecnoldgicos con el desarrollo de lider concurrentes y
correspondientes que garanticen la capacidad de
adaptacion. A fin de evitar fallas catastroficas en el
campo de batalla, similares a la de Air France, el
Ejército debe tomar en consideracién cémo usar los
sistemas de mando tipo misién de una manera que no
aumente la complejidad a niveles inmanejables. En su
campana para ayudar a los comandantes a

40

Septiembre-Diciembre 2014  MILITARY REVIEW



comprender sus ambientes operacionales, el Ejército
ha desarrollado complejos sistemas que aumentan la
complejidad general de las operaciones —y, por

COMPLEJIDAD

consiguiente, la incertidumbre. Los sistemas de
mando tipo misién del Ejército son robustos, no
obstante, frégiles.
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