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El uso del ciberpoder
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espués de mas de 50 afios,
la guerra de Corea no se
ha acabado oficialmente,

pero pocas veces se lanzan barre-
ras de artilleria a través de la zona
desmilitarizada.’ Las fuerzas milita-
res de EUA contindan luchando

en Afganistin después de mds de

10 afos, sin declaracidn formal de
guerra.” Otro conflicto contintia
hoy en dia sin balas o declaraciones.
En este conflicto, los adversarios

de EUA realizan sondeos, ataques
y asaltos diarios.® Las ofensivas son
invisibles e inaudibles, pero no son
menos reales que los proyectiles de
artilleria o dispositivos explosivos
improvisados Este conflicto se lleva
a cabo en el ciberespacio.

A fin de cumplir con el propési-
to de las Fuerzas Armadas de EUA
de defender la nacion y avanzar los
intereses nacionales, el ambiente de
seguridad complejo de hoy en dia
requiere la presencia incrementada
en el ciberespacio.* Por consiguien-
te, el Departamento de Defensa

(DoD, por sus siglas en inglés)

ahora considera al ciberespacio un
dominio operacional.” Parecido a
los otros dominios, el ciberespacio
tiene su propio conjunto de carac-
teristicas distintivas. Estos atribu-
tos presentan ventajas singulares

y limitaciones correspondientes.
Mientras cambia el cardcter de

la guerra, comprender el uso del
ciberpoder requiere una evaluacién
de las ventajas y limitaciones en los
posibles contextos estratégicos.

Como definir el
ciberespacioy el
ciberpoder

Hay una gama de definiciones
del ciberespacio y ciberpoder, pero
aun se debate la importancia de
establecer las definiciones. Daniel
Kuehl recopil6 14 definiciones
diferentes del ciberespacio de
diversas fuentes, solo para concluir
que debia ofrecer su propia conclu-
sion.® ;Importan las definiciones
exactas? En las organizaciones
burocriticas, si importan las defi-
niciones porque facilitan una clara




divisién de roles y misiones a través
de departamentos e instituciones
militares. En el Departamento de
Defensa, alguna duplicacion de
esfuerzos puede ser deseable pero
ocurre a un costo elevado; por lo
tanto, se necesitan definiciones
para facilitar los andlisis rigurosos
a fin de establecer los limites y
presupuestos organizacionales.7 En
la ejecucion de roles asignados, im-
portan mucho las definiciones para
la comunicacién y coordinacion
trans—organizacionales.

Sin importar cudn importante
sea, es dificil encontrar las defini-
ciones precisas que satisfagan todos
los puntos de vista y contextos.
Considere definir al mar como todos
los océanos del mundo. Esta defini-
cién carece de la suficiente claridad
para delimitar bahias o vias fluvia-
les. Aparentemente irrelevante, la

ambigiiedad es de gran consecuencia
para las organizaciones jurisdiccio-
nalmente limitadas a la orilla del rio.
A diferencia de la presencia constan-
te del mar por milenios, Internet es
un fenédmeno relativamente nuevo
que continta expandiéndose y evo-
luciona rapidamente. Puede ser futil
buscar definiciones singulares del
ciberespacio y ciberpoder para elimi-
nar toda pregunta. David Lonsdale
sostiene que desde un punto de vista
estratégico, las definiciones tienen
poca importancia. En su opinidn, “lo
que en realidad mds importa es per-
cibir la esfera de informacién como
un lugar que existe, comprender
sunaturaleza y considerarla como
algo que puede ser manipulado y
usado como una ventaja estratégi-
ca’® Las siguientes definiciones son
consistentes con el punto de vista

de Lonsdale y son suficientes para
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El Comando Cibernético de
EUA llevé a cabo un ejercicio
conjunto de entrenamiento de
ciberespacio en noviembre de
2011, llevado a cabo, prin-
cipalmente, en la Instalacién
de Bandera Roja de la Fuerza
Aérea en la base aérea Nellis,
en el estado de Nevada. El
ejercicio reunié a aproxima-
damente 300 profesionales
de cibernética y tecnologia de
informacidn, 2 de noviembre
de 2011.

(Ejército de EUA)
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jAcceso negado! La Seguridad
de Informacién de la seccién
J-6 (mando, control, comu-
nicaciones y computadoras/
cibernética) ejecutan proxies
para proteger a los servidores
de la Fuerza de Tarea Conjunta
Guantanamo de sitios web
malignos. La Seguridad de
Informacién defiende los ser-
vidores de la fuerza de tarea
conjunta de amenazas internas
y externas mientras garantiza
que se ajusten a las politicas y
procedimientos de la Agencia
de Sistemas de Informacién del
Departamento de Defensa, el
Ejército de EUA y el Comando
Sur de EUA, en la Base Naval
de Guantanamo, Cuba, 8 de

iformation Assurance Policy, 1 April 2004, and the J
opy the link and send an e-mail to

satisfacer los propdsitos de esta
discusién, pero es poco probable
que satisfagan a los profesionales
que desean usarlas mas alld de una
perspectiva estratégica.

El ciberespacio: el dominio que
existe para entrar, almacenar, trans-
mitir y extraer informacion a través
del uso del espectro electromagnéti-
co. Incluye todo el hardware, software
y medios de transmisién usados,
desde la entrada inicial (por ejemplo,
los dedos pulsando las teclas, hablar
en micréfonos o pasar documentos
por escéneres) hasta la presentacion
de informacion para la cognicion de

considere las ventajas de las opera-
ciones a través del ciberespacio.

El ciberespacio proporciona
un alcance global. El nimero de
personas, lugares y sistemas inter-
conectados, a través del ciberes-
pacio, esta creciendo rdpidamen-
te.*® Estas conexiones mejoran la
capacidad de las Fuerzas Armadas
de alcanzar a personas, lugares y
sistemas militares en todas partes
del mundo. El operar en el cibe-
respacio proporciona el acceso a
dreas negadas en otros dominios.
Los primeros defensores del poder
aéreo alegaron que los aviones

julio de 2008. usuarios (V.gr, imagenes en pan- ofrecian una alternativa a las botas
(Armadade £ tallas, sonido emitido de bocinas o en el lugar para poder sobrevo-
reproduccion de documentos) uotra  lar las defensas del enemigo para
accién (por ejemplo, guiar un vehi- directamente atacar a los cen-
culo no tripulado o cerrar vélvulas).  tros de poder.** Rapidamente se
El ciberpoder: El potencial para desarrollaron defensas antiaéreas
usar el ciberespacio a fin de lograr sofisticadas, lo que increment? los
los resultados deseados.’ riesgos a los ataques aéreos y dis-
minuy su ventaja. A pesar de las
actuales defensas cibernéticas que
hay en la actualidad, el ciberespacio
Al ser estas definiciones su- ofrece la ventaja de acceso a dreas
ficientes para esta discusién, en conflicto sin poner en peligro
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alos operadores. Un ejemplo de
cémo directamente alcanzar a los
enemigos que toman decisiones
a través del ciberespacio surge de
un acontecimiento en 2003, antes
de la invasién de Irak por Estados
Unidos. Segun se informa, el
Comando Central de EUA envid
un correo electrénico a los oficiales
militares iraquies en su red secreta
que les avis6 abandonar sus pues-
tos.> Ninguin otro dominio tenia
tanto alcance con tan poco riesgo.
El ciberespacio permite la
accion y concentracion rapida.
El ciberespacio no solo permite
el alcance global, sino también
su velocidad es sin paralelo. Con
el reabastecimiento de combus-
tible en vuelo, las fuerzas aéreas
puede alcanzar casi todo punto
en el mundo; sin embargo, llegar
hasta alld puede tomar horas. El
establecimiento de bases de van-
guardia puede reducir a minutos
los tiempos de reaccién, pero la
informacidn se mueve, literalmen-
te, a la velocidad de la luz en los
cables dpticos. Los que inician los
ciberataques pueden lograr la con-
centracidon mediante el uso de otras
computadoras. Al distribuir discre-
tamente un virus acondicionado
para responder por mando, miles
de computadoras botnet asimiladas
pueden iniciar, instantdneamente,
un ataque distribuido de negacion
de servicio. Estos actores también
pueden instar a otros usuarios a
unirse voluntariamente a la causa,
como hicieron los “hackers patrié-
ticos” rusos que participaron en los
ataques con Estonia en 2007."*> Con
estas técnicas, grandes poblaciones
interconectadas podrian movilizar-
se en una escala sin precedentes en
masa, tiempo y concentracién.**

El ciberespacio permite la anoni-
midad. Los disenadores de Internet
establecieron una alta prioridad en
la descentralizacién y desarrollaron
la estructura basada en la confianza
mutua de sus pocos usuarios.”® En
las décadas desde de su comienzo,
el nimero de usuarios de Internet
ha crecido exponencialmente mas
alla de su concepcion original.*®
El sistema resultante hace muy
dificil seguir una ruta probatoria a
cualquier usuario.’” La anonimidad
permite la libertad de accién con
una atribucién limitada.

El ciberespacio favorece la
ofensiva. En la era de Clausewitz,
la defensiva era mas fuerte, pero el
ciberespacio, debido a las ventajas
antes mencionadas, actualmente fa-
vorece el a’caque.18 Histéricamente,
las ventajas de los avances tecnolo-
gicos erosionan con el tiempo.'® Sin
embargo, las circunstancias actuales
contraponen defensores y rapidos
ataques concentrados, apoyados
por vulnerabilidades estructurales
de seguridad que son inherentes en
la arquitectura del ciberespacio.

El ciberespacio extiende el
espectro de armas no letales. Joseph
Nye describié una tendencia, es-
pecialmente en las democracias de
antimilitarismo, lo que hace el uso
de la fuerza “una opcidn politica-
mente peligrosa”*® Frecuentemente,
el deseo de limitar los dafios cola-
terales ha pasado a primer plano
en las operaciones en Afganistan,
pero dicho deseo no se circunscri-
be a las contrainsurgencias.”* Las
municiones guiadas de precision
y bombas de pequeno didmetro
son productos de los esfuerzos de
mejorar las capacidades de ataque
con un menor riesgo de danos co-
laterales. Los ciberataques ofrecen
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medios no letales de accién directa
contra un adversario.”*> Las venta-
jas del ciberpoder pueden resultar
atractivas a los formuladores de
politica, pero la comprension de sus
limitaciones debe templar dicho
entusiasmo. La limitacion mds
obvia es que el adversario puede
usar todas las mismas ventajas en
su contra. Otra limitacién obvia es
su minima influencia en los adver-
sarios no centrados en redes. En
cambio, mientras mas dependa una
organizacién del ciberespacio, mas
vulnerable serd en cuanto a los cibe-
rataques. Tres limitaciones adicio-
nales requieren mas atencion.

Los ataques en el ciberespacio
dependen mucho de los efectos de
segundo orden. En los términos de
Thomas Schelling, no hay opciones
de fuerza bruta en el ciberespa-
cio, por lo tanto, las operaciones
cibernéticas dependen de la coer-
cién.” Los ejércitos continentales
pueden ocupar terreno y tomar
control de objetivos por medio de
la fuerza bruta, pero el éxito en
las operaciones en el ciberespacio,
frecuentemente, depende de cémo
reaccionan los adversarios ante la
informacién suministrada, altera-
da o negada. Los ciberataques que
crean efectos cinéticos, tales como
mandos destructivos a los sistemas
de control industriales, son posibles.
Sin embargo, los raros incidentes
de cédigos malignos que ocasionan
la explosién de un oleoducto ruso
o el gusano Stuxnet que provoca un
paro de procesos en una instalacién
nuclear irani, no eran sus propé-
sitos.”* En este dltimo caso, solo
las decisiones de los lideres iranies
podrian realizar el abandono de la
busqueda de la tecnologia nuclear.
Parecido a la incapacidad del
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bombardeo estratégico de romper
el espiritu en la Segunda Guerra
Mundial, los ciberataques fre-
cuentemente dependen de efectos
imprevisibles de segundo orden.*
Si el contraalmirante Wylie tiene
razén en cuanto a que la guerra es
una cuestion de control y “su herra-
mienta fundamental... es el hombre
en el lugar con un armaj entonces
las operaciones a través del ciberes-
pacio solo pueden proporcionar una
menor forma de control.*® Evgeny
Morozov en forma de broma dijo,
“Sin duda alguna, los tweets no de-
rrocan a los gobiernos; las personas
lo hacen”

Los ciberataques ponen en
riego consecuencias involuntarias.
Al igual que un ataque contra el
sistema de alimentacién de una
instalacién militar puede tener
ramificaciones escalonadas so-
bre una poblacién mds grande, es
dificil limitar los efectos a través
del ciberespacio interconectado.
Los instructores de tiro al blanco
ensefian a los tiradores a conside-
rar su alcance maximo y lo que se
encuentra mas alld de sus blancos.
Sin mapas para todos los sistemas,
es imposible identificar los alcances
madximos y lo que se encuentra mas
alld de un blanco en el ciberespacio.

La defensa contra los ciberata-
ques es posible. La ventaja ofensiva
actual no hace intutil toda medida
defensiva. Aun si las intrusiones de
ataques complejos y persistentes
son inevitables, las medidas de-
fensivas especificas (por ejemplo,
controles de seguridad fisica, limitar
el acceso a los usuarios, software de
filtracién y antivirus y, paredes de
proteccion (ﬁrewa[[s) ofrecen un ni-
vel de proteccién. La redundancia y
replica son estrategias de resiliencia

que pueden disuadir a los presuntos
agresores al hacer futiles los ata-
ques.*® Las respuestas de represalia
por medio del ciberespacio u otros
medios también pueden mejorar

la disuasién.?® Actualmente, la
defensiva estd en desventaja, pero la
ofensiva esta libre de complicacio-
nes en el ciberespacio.

Las ventajas y limitaciones del
uso del ciberpoder informan las ex-
pectativas para el futuro y algunas
recomendaciones para las Fuerzas
Armadas.

No anticipe una politica clara e
integral a corto plazo.”*® El expresar
una estrategia integral estadouni-
dense para usar las armas nucleares
retraso, 15 afos, su primer uso 'y
el plazo para una politica clara e
integral de ciberespacio aun podria
tomar mas tiempo.>! En el ciberes-
pacio chocan multiples intereses,
lo cual obliga a los formuladores de
politica abordar los conceptos que,
tradicionalmente, han sido dificiles
de resolver en EUA. El ciberespacio,
similar a la politica exterior, expone
la tensidn entre volver al realis-
mo en un sistema no gobernado y
andrquico y aspirar al ideal liberal
de seguridad a través del recono-
cimiento reciproco de derechos
naturales. La politica del ciberespa-
cio requiere la adjudicacién entre
numerosas prioridades basada en
valores estimados tales como los
derechos de propiedad intelectual,
el papel que desempena el gobierno
en asuntos de negocios, llevar a los
criminales a la justicia, libertad de
expresion, intereses de seguridad
nacional y privacidad personal.
Ninguno de estos asuntos es nuevo.

El ciberespacio solo los entrelaza y
los presenta desde angulos extra-
nos. Por ejemplo, es posible que el
derecho de libre expresion no se
extienda a falsamente gritar “fuego”
en teatros llenos de gente, pero a
través del ciberespacio se difunden
todas las palabras a un teatro global
lleno de personas.*

Mis alld del frente interno,
como minimo, el acceso a Internet
crea un gran dilema de politica
exterior. Si bien, dicho acceso puede
ayudar a movilizar y habilitar a los
disidentes bajo gobiernos opresivos,
también puede proporcionar mas
herramientas de control de la po-
blacién a los lideres autoritarios.??
Es poco probable que desenredar
estos conjuntos de asuntos su-
perpuestos en nuevos contextos
ocurra rapidamente. Es posible que
se necesiten varias iteraciones y
que esto solo pueda ocurrir en las
crisis. Mientras tanto, las Fuerzas
Armadas deben continuar el desa-
rrollo de capacidades para operar
en el ciberespacio segtin las politicas
actuales.

La defensa en profundidad —las
capas interiores. El lograr la resi-
liencia requiere una evaluacién de
dependencias y vulnerabilidades
en todos los niveles. Comenzando
dentro de la pared de proteccién y
avanzando hacia fuera, la defensi-
va comienza en el nivel de unidad
mads inferior. Las organizaciones
y funciones deben ser suficiente-
mente resistentes para aguantar
los ataquesy continuar sus opera-
ciones. En una era de presupuestos
decrecientes, los elementos deciso-
rios buscardn eficiencias a través del
uso de la tecnologia.** Por lo tanto,
la prudencia requiere la reinversién
de una parte de los ahorros para
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evaluar y disminuir las vulnerabili-
dades creadas por las nuevas depen-
dencias tecnoldgicas.® Los futuros
juegos de guerra no solo deberan
evaluar lo que pueden proporcionar
las nuevas tecnologias, sino también
deberdn considerar cémo serian
afectadas todas las capacidades si se
negara el acceso al ciberespacio.
Mas alld de las responsabili-
dades de los usuarios bdsicos, las
fuerzas que proporcionan medidas
defensivas contra los ciberata-
ques requieren organizaciones y
estructuras de comando segun
su funcién. Martin van Creveld
delineé las evoluciones histéricas
de mando y avances tecnoldgicos.
Conforme con su andlisis, los lide-
res de defensa cibernética militar
deben resistir el afdn, habilitado
por la tecnologia, de centralizar
y dominar toda la informacién
disponible en el nivel mds alto. En
cambio, sus organizaciones deben

El secretario del Ejército de
EUA, John McHugh, recibe una
presentacién de actualizacién
por parte de los integrantes
del Comando Cibernético del
Ejército de EUA en el Fuerte
Belvoir, estado de Virginia, 2
de abril de 2012.

(Ejército de EUA)

actuar de manera semi-indepen-
diente, establecer bajos umbrales
de decision y reportaje de infor-
macion regular, asi como usar las
comunicaciones formales e infor-
males.>® Estos métodos pueden
mejorar el “constante aprendizaje
mediante ensayo y error que es
esencial para dar sentido a las sor-
presas discapacitantes” y reducir
los tiempos de reaccién.’” Las es-
tructuras de redes pueden ser mds
adecuadas en este tipo de tarea que
las estructuras militares jerdrqui-
cas tradicionales.*® Cualquiera
que sea la estructura, los lideres
militares deben estar dispuestos a
subordinar la tradiciéon y organi-
zar sus medidas defensivas segun
las tareas para lograr la eficacia
contra los ciberataques.”® A fin de
cuentas, las armas “no triunfan

en el combate; mds bien, el éxito
es producto de los sistemas de ar-
mamentos-hombres, sus servicios
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Oficiales de enlace en el
Centro Conjunto de Control
Cibernético durante la Opera-
cién Deuce Lightning reciben
una presentacion de atualiza-
cién sobre la Lista de Sincroni-
zacién de Tareas de la misidn,
Grafenwoehr, Alemania, 23 de
febrero de 2011.

(Exército dos EUA, Lawrence Torres lI1)

de apoyo de todo tipo y la organi-
zacién, doctrina y entrenamiento
que los lanzan al combate”*°

La defensa en profundidad —las
capas exteriores. Se necesitan mas
que paredes de proteccion para
defenderse contra los ciberataques.
Una extensién de la defensa en
profundidad requiere el uso creati-
vo de influencia. El Departamento
de Defensa no ejerce posesion
o jurisdiccién sobre los sectores
civiles que operan la infraestructu-
ra de Internet o que desarrollan el
hardware y software. Sin embargo,
los sistemas del DoD son vulnera-
bles a los ciberataques por medio
de todos los caminos fuera de su
control.** Richard Clarke recomen-
dé la regulacion federal comenzan-
do con la red central de Internet
como la mejor forma de superar las
vulnerabilidades sistémicas.*> Una
reaccion violenta contra la posible

¥ B

legislacion para regular la activi-
dad en Internet ilustra el cardcter
problematico de la regulacion.*?

Por lo tanto, jcomo puede el DoD
hacer cambios aparentemente fuera
de su control? Se puede denominar
el “poder blando” o “la conquis-

ta amistosa del ciberespacio’ sin
embargo, la respuesta yace en hacer
uso de sus recursos.**

Uno de los recursos mds impor-
tantes que el DoD puede usar es su
poder adquisitivo. En 2011, el DoD
gasto mas de US$ 375 billones en
contratos.”® Sin lugar a dudas, las
Fuerzas Armadas deben apro-
vechar su poder adquisitivo para
destacar los rigurosos estandares
de seguridad cuando compran
hardware y software. Sin embargo,
también pueden usar su proceso
de adquisicién para reducir las
vulnerabilidades a través del uso de
contratistas de defensa. Similares a
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los requerimientos de clasificacién
detallados, los contratos deben
especificar los protocolos de segu-
ridad en la red para toda empresa
contratista asi como sus suminis-
tradores, independientemente de
los servicios proporcionados. El
mantener protocolos de seguridad
mas rigurosos que las normas in-
dustriales llegaria a ser una condi-
cién de los contratos lucrativos. A
través de sus contratos, aliados y
posicién como la fuente de empleo
mas grande de la Nacién, el DoD
puede afectar las preferencias para
mejorar las defensas de la capa
exterior.*®

Desarrollar una defensa ofen-
siva. Aln en la guerra defensiva,
Clausewitz reconocid la necesidad
de la ofensiva para responder al
fuego enemigo y lograr la victoria.*’
Las capacidades ofensivas robustas
pueden mejorar la disuasién, lo
cual afecta el calculo de decisiones
del adversario.** El DoD debe pre-
pararse para las contingencias que
exigen el apoyo ofensivo en otros
dominios o la accién independiente
a través del ciberespacio.

Las fuerzas armadas deben
desarrollar capacidades ofensivas
para posibles escenarios pero deben
definir resueltamente sus prepara-
ciones como medidas defensivas. Es
importante comunicar una postura
defensiva para evitar acelerar una
carrera armamentista cibernética
inspirada por un dilema de segu-
ridad que posiblemente ya haya
comenzado.”” Segun se informa,
mas de 20 naciones cuentan con
alguna capacidad de ciberguerra.®
Aunque sea demasiado tarde
para frenar el desarrollo ofensivo
de otros, sigue siendo importan-
te controlar la narrativa.’* De la

misma manera que el nombre de
Departamento de Defensa implica
un mensaje distinto que su anti-
guo nombre de Departamento de
Guerra —es decir, desarrollar las
capacidades defensivas para blo-
quear las acciones de los atacantes
cibernéticos auténomos parece
significativamente mejor que desa-
rrollar capacidades ofensivas que
derrotan [al enemigo] en la prime-
ra ronda’®?

No prevea cambios rapidos en
el orden internacional o la natura-
leza de la guerra. Sin duda alguna,
el mundo estd cambiando, pero el
orden mundial no cambia de la no-
che a la manana. Nye describié los
cambios que han ocurrido debido
a la globalizacién y la propagacién
de tecnologias de informacion,
incluyendo la difusién del poder
estadounidense a naciones en vias
de desarrollo y actores no estatales.
Sin embargo, sostuvo que esto no
era una “narrativa de decadencia”
y escribid, “Es poco probable que
Estados Unidos decaiga como
la Antigua Roma, o incluso, sea
superado por otro estado”®® Los
Estados Unidos necesita adaptarse
a las tendencias actuales, pero los
cambios en el dominio estratégico
no son tan radicales como sostie-
nen algunos.

Similarmente, algunos aspec-
tos de la guerra se adaptan a los
tiempos mientras su cardcter sigue
constante. Clausewitz sugirid
que la planificacién debe tener en
cuenta el cardcter contemporineo
de la guerra.®* Los avances en el
ciberespacio cambian el cardcter
de la guerra, pero no completa-
mente eclipsan los medios tradi-
cionales. Sir John Slessor observd,
“No hay una actitud mds peligrosa
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que presumir el hecho de que una
futura guerra serd igual a la dltima
guerra, y no podemos darnos el
lujo de ignorar todas las lecciones
de la tltima”*® Ademds, Lonsdale
sugirié aprovechar los avances en
el ciberespacio, pero no “prever que
estos cambios alteren la naturaleza
de la guerra”®® Las guerras conti-
nuarén siendo gobernadas por la
politica, influidas al azar y llevadas
a cabo por personas, aunque sea
por medio del ciberespacio.’”

Esto no es muy prometedor.
Los defensores del uso del ciberpo-
der deben refrenar suficientemente
su entusiasmo para ver que su uso
solo existe en el contexto estra-
tégico. Colin Gray alegd que los
entusiastas del poder aéreo “casi
invitaron al gobierno y al publico
a plantear las preguntas inco-
rrectas y tener una super-heroica
consideraciéon de la eficacia en el
rendimiento de la Fuerza Aérea
con estdndares irrelevantes””® Al
promocionar las capacidades deci-
sivas, independientes y estratégi-
cas, los defensores del poder aéreo
frecuentemente no lograron tales
expectativas exageradas en conflic-
tos reales. Los contextos estraté-
gicos hubieran ocurrido donde el
poder aéreo, por si solo, hubiera
podido lograr los efectos estratégi-
cos, pero con mucha frecuencia, el
poder aéreo fué una de las muchas
herramientas usadas.

Asi es el ciberpoder. Gary alegd,
“Si se analiza y debate una nueva
forma de guerra, puede ser dificil
convencer a los profetas que la posi-
ble eficacia no necesita ser conclusi-
va”® Los defensores del ciberpoder
deben darse cuenta no solo de sus
ventajas, sino también de sus limi-
taciones en el contexto estratégico.
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Si el ciberpoder es la posibilidad
de usar el ciberespacio para lograr
resultados deseados, en consecuen-
cia, el contexto estratégico es clave
en la comprensién de su uso. A
medida que cambia el caracter de
la guerra y del ciberespacio, el
combate se une lado a lado con
otros dominios y los lideres
militares deben tomar decisiones

sensatas sobre lo que pueden
aportar para lograr los resultados
deseados. Los encargados de tomar
decisiones deben sopesar las
oportunidades y ventajas que
presenta el ciberespacio contra las
vulnerabilidades y limitaciones de
las operaciones de dicho dominio.
Sir Arthur Tedder restd importan-
cia al debate sobre un arma u otra
al ganar guerras por si sola. Insistié

que, “Las tres armas de defensa
estdn inevitablemente involucra-
das, aunque el equilibrio correcto
entre las mismas variaria’® Las
guerras de hoy en dia pueden
implicar mas armas, pero el
concepto de Tedder de emplear
una combinacién de herramientas
basadas en sus ventajas y limitacio-
nes en el contexto estratégico sigue
siendo un buen consejo.
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través de la zona desmilitarizada, pero las
ocurrencias son poco comunes.

2. Véase Authorization for Use of Mili-
tary Force, Public Law 107-40, 107° Con-
greso, 18 de septiembre de 2001,

.Eluso de
fuerza militar en Afganistan era autorizado
por el Congreso de EUA en 2001 a través
de la Ley Publica 107-50, que no incluye
una declaracién de guerra.

3. "Usuarios no autorizados prueban
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