http://militaryreview:army:mil

'n=110=114=m
hieadguartersiDepanimentofitheyarmys
0023187000

Appr@ved f@r pubhc release;distributionyisgunlimited)

i
- L\



EVI @W

P@FESI@NAL DEL EJERCIT@ DEEUA +' MAYQ: AG@STO 2014
o DT .
i i !_A_._/

iafEStra ;Ig f}ai\fen
FAS . 2
merlca»La tina .:

Q\ Dr. José Gabrlgl Paz

' &\
Elfuse d'el CI‘bemod'er P50

Temente Corom,el Kevin'L. P§ker RuSPeVAGier cREVA

Sl . . -
; bR b ™
K

\




FEATURES

3

Inteligencia Estratégica en
América Latina

Calidad y eficiencia en la gestién
estatal

Dr. José Gabriel Paz

En América Latina, el ambito de la inteligencia
estratégica es un campo escasamente considerado en
el mundo académico y absolutamente desconocido
para la sociedad en general.

Foto de portada

Estados Unidos)

13

24

34

La teoria de liderazgo
basada en los puntos
fuertes y el desarrollo de

lideres subalternos

Melinda Key-Roberts, Doctora en Filosoffa

A fin de llevar a cabo operaciones militares o través
de la ejecucion descentralizada, los soldados deben
comprender la intencion de su comandante y luego,
determinar el mejor curso de accién para lograr los
objetivos de la misidn.

Consideraciones para las
operaciones ciberespaciales
ofensivas

Capitan de Corbeta Kallie D. Fink; Mayor
John D. Jordan; y Mayor James E. Wells

Las operaciones ciberespaciales ofensivas se han vuelto
omnipresentes en la Ultima década y su inclusién en la
planificacion deliberada estd en aumento

La crisis siria desde la
perspectiva de un vecino
Un punto de vista de Turquia

Karen Kaya

Lo que comenzd como un disturbio interno en Siria en
marzo de 2001 se convirtié en una crisis regional, que
luego llegé a ser una crisis internacional Hoy en diia, la
crisis en Siria ofecta a toda la regién que rodea ol pais,
mdas criticamente los vecinos de Siria. ..

Especialista Daishon Newton, Ejército de Estados Unidos, asignado a la Fuerza de seguridad del Equipo de Recons-
truccion Provincial de Zabul, proporciona seguridad mientras los integrantes del equipo se desplazan a un lugar
de un proyecto de canal en la provincia de Zabul, Afganistan, 14 de junio de 2011. (Sgto. Brian Ferguson, Fuerza Aérea de

Mayo-Agosto 2014 MILITARY REVIEW



44

50

El caracter critico de la
capacitacion de capitanes

En el presente y en el futuro —una
actualizacién

Teniente Coronel (R) Keith R. Beurskens

En el presente articulo, se presenta una actualizacidn
del articulo de William M. Raymond, hijo, Keith R.
Beurskens y Steven M. Carmichael que fue publicado
en Military Review, nimero de noviembre-diciembre
de 2010...

El uso del ciberpoder

Teniente Coronel Kevin L. Parker

Después de mas de 50 arios, la guerra de Corea

no se ha acabado oficialmente, pero pocas veces

se lanzan barreras de artilleria o través de la zona
desmilitarizada. Las fuerzas militares de FUA contintian
luchando en Afganistan después de mds de 10 arios,
sin declaracion formal de querra

60

69

¢Un Waterloo del siglo XXI?

Fomentar la libertad de accién frente
alaincertidumbre

Colonel (R) Aleksi N. Gloftka Reyes

La cita que precede esta introduccion es tal vez uno
de los mejores ejemplos histéricos de una obediencio
al pie de la letra, pero lejos del espiritu de la orden.
Durante la Batalla de Waterloo y tras haber vencido
en Ligny, el mariscal Grouchy recibié la orden de
Napoledn de persequir las fuerzas prusianas. ..

La ética imaginaria del
Ejército

Una necesidad de expresar una base
verdadera para nuestra profesién

Teniente Coronel Brian Imiola, Doctor en
Filosoffa

Casi todo el mundo esta familiarizado con la historia
del ‘Nuevo traje del Emperador” Al Emperador se

le engaria para que crea que tiene el mejor traje
confeccionado con una tela que es invisible para los
que, ya se, No son aptos Para ocupar sus puestos, o
iremediablemente ignorantes




Military Review

THE PROFESSIONAL JOURNAL OF THE U.S. ARMY

Mayo-Agosto 2014 Tomo 69 Nimero 3
Professional Bulletin 100-14-5/8
Authentication no.1415503

Comandante, Centro de Armas Combinadas: General Robert B. Brown
Editora Jefe de Military Review: Coronel Anna R. Friederich-Maggard
Editor Jefe, Edicion en inglés: William M. Darley

Editor Jefe, Ediciones en Idiomas Extranjeros: Miguel Severo

Gerente de Produccién: Mayor Efrem Gibson

Administracién: Linda Darnell

Ediciones en Idiomas Extranjeros
Traductora Asistente: Paula Keller Severo
Diagramador/Webmaster: Michael Serravo

Edicién Hispanoamericana
Traductora/Editora: Albis Thompson
Traductor/Editor: Ronald Williford

Edicién Brasilefia
Traductor/Editor: Shawn A. Spencer
Traductora/Editora: Flavia da Rocha Spiegel Linck

Asesores de las Ediciones Iberoamericanas

Oficial de Enlace del Ejército Brasilefio ante el CAC y Asesor de la Edicién
Brasileria: Coronel Hertz Pires do Nascimento

Oficial de Enlace del Ejército de Chile ante el CACy Asesor de la Edicién
Hispanoamericana: Teniente Coronel Claudio Mendoza Oyarce

Military Review--Publicada bimestralmente en inglés, espariol y portugués,
por el Centro de Armas Combinadas (CAC) del Ejército de EUA, Fte.
Leavenworth, Kansas.

Los fondos para su publicacién han sido autorizados por el Departamento
del Ejército con fecha 12 de enero de 1983.

Porte pagado por circulacién controlada en Leavenworth, Kansas 66048 y
Kansas City, Missouri 64106. Teléfono en EUA: (913) 684-9338, FAX (913)
684-9328.

Correo Electrénico (E-Mail) usarmy.leavenworth:tradoc.mbx.military-revie-
w-public-em@mail.mil. La Military Review puede ser leida también en la
Internet, en el website: http://militaryreview.army.mil.

Los articulos en esta revista aparecen en el indice de PAIS (Servicio Informa-
tivo de Asuntos Publicos), Indice de Idiomas Extranjeros.

Las ideas expuestas en esta revista son propias de los autores y, a menos
que se indique lo contrario, no reflejan necesariamente las opiniones del
Departamento de Defensa ni de sus agencias.

Military Review Hispano-American (in Spanish) (US ISSN 0193-2977) (USPS
009-355) is published bimonthly by the U.S. ARMY, CAC, Ft. Leavenworth,
KS 66027-2348.

Periodical paid at Leavenworth, KS 66048, and additional mailing offices.
POSTMASTER: Send address corrections to Military Review, 290 Stimson
Ave,, Fort Leavenworth, KS 66027-2348.

Raymond T. Odierno—General, United States Army Chief of Staff

omcial:% 3 O A/%

Gerald B. O'Keefe—Administrative Assistant to the Secretary of the Army

73

78

84

El replanteamiento del uso
de las armas nucleares

Ward Wilson

son DI

nuevo en ese frente en 40 arios. La mayorfa de los

estudiosos civiles han perdido interés en las armas

nucleares y pasado a otros temas

¢Hay lugar para los estudios
de paz en un curriculo
de guerra centrado en el

futuro?

Mayor (retirado) Thomas G. Matyok, Ph.D.
y Cathryne L. Schmitz, Ph.D., MSW

Las cambiantes realidades polficas, sociales y

econdmicas en Estados Unidos, asf como en el resto del

sar como

mundo, st que el Ejé ecesita revi

Il I I ve rrici A, I ve £ 1 aramc
llevar a capo las misiones centradas en las juerzas

armadas del futuro

WHINSEC y la Maestria en
Artes y Ciencias Militares

Dr. Prisco Hernandez

|

El Instituto de Cooperacion para la Sequridad

ca, conocido por sus siglas en in

B E ] - - ) |
SEC, ha sido Y@, por muchos anos, un centro ade

excelencia en el campo de la educacion de fos of
I

militares y policiacos de grado intermedio de todas las
Américas

A fin de coordinar la traduccion de los articulos
originales publicados en inglés, la presente edicion
de Military Review abarcard los meses de mayo,
junio, julio y agosto de 2014. Con este cambio
podremos sincronizar mejor nuestra revista.
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(Cuerpo de Infanterfa de Marina, Sgto. Mauricio Campino

1 s kil

Cabo 2° Mark Jenkins, Cuerpo de Infanteria de Marina, analista de inteligencia con el 2° Batallén, 6° Regimiento, da una presentacién de
informacién de inteligencia a la Comparifa E en la pista de aterrizaje Viper, en apoyo de la Operacién Iraqi Freedom.

El'vol de la inteligencia es extraer la certeza de la in-
certidumbre y facilitar una coherente decision en un medio
ambiente incoherente.

—Paul Chaves

n América Latina, el ambito de la inteligencia

estratégica1 es un campo escasamente conside-

rado en el mundo académico y absolutamente
desconocido para la sociedad en general y esto es asi
porque sobre ella reposa una pesada carga de prejuicios
de cierta aprension y del recelo que provoca una mala
fama, algunas veces, validamente ganada.

Se ha arraigado en el inconsciente colectivo la idea de
que la inteligencia —en general— es una disciplina en
la que bajo el manto del secreto, justifica la existencia de
una oscura area en el corazén del Estado en la cual estidn

permitidas actividades fuera de la ley, se entromete en
la vida privada de las personas, tiene absoluta discrecio-
nalidad en los gastos sin rendicion de cuentas, colabora
con tenebrosos intereses de la politica del partido del
gobierno y es el ambito de todo tipo de practicas asocia-
das con artes incompatibles con el Estado de Derecho.
La literatura y la cinematografia han contribuido en
mucho en la proyeccion de una imagen distorsionada de
la finalidad y actividades de los servicios de inteligencia,
reduciéndolas al terreno de las aventuras épicas, como
en los casos de Mata Hari o de James Bond, o las novelas
de Le Carré, Clancy, o Forsyth.

Sin embargo, a pesar de haber ciertas experiencias
patoldgicas que por desviacion del poder, legitimamen-
te justifican esa percepcion nacida del contexto social,
es necesario evitar los enfoques estereotipados para no
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perder de vista su necesidad e importancia como esen-
cial herramienta del Estado, la que debe ser respetada y
valorada en la medida que se halle inserta en un marco
de estricto acato a la ley, bajo el adecuado control y
debidos procesos de transparencia.

Uno de los temas centrales en la inteligencia estra-
tégica es la formacién de su personal, tarea compleja en
mérito a las especificas propiedades y cualidades nece-
sarias para cumplir eficientemente con su tarea, asi, es
el interés del presente trabajo analizar algunos aspectos
importantes de la inteligencia estratégica nacional, de
la labor profesional de su personal y de la formacién
de sus recursos humanos, en la busqueda de precisar
criterios de calidad para una mejor gestién estatal en
América Latina.

Ante las diversas perspectivas que hay en América
Latina sobre este tema y a fin de delimitar, de mejor ma-
nera, el ambito en el que se encuentra el objeto de andlisis
a abordar, es importante discernir si la inteligencia es-
tratégica es de naturaleza civil o militar, lo que es impor-
tante, por cuanto hay diferencias en la forma de concebir
la conformacién de los organismos especializados, las
perspectivas de andlisis y la formacién de su personal.

Son varios los paises de América Latina en los que
adn suele haber una confusién conceptual entre la inte-
ligencia estratégica nacional y la inteligencia estratégica
militar, aunque a simple vista surge que poseen diferen-
te nivel y campo de interés. La confusién se puede dar
en que muchas veces la diferencia no radica ni en las
fuentes ni en el modo de trabajo ni en el cardcter civil o
militar de los miembros de los servicios de inteligencia,
sino en el dmbito de actuacién y uso de la inteligencia.”

Guillermo Holzmann Pérez, expresa con propiedad
que “..por anos se ha considerado que la nocién de inte-
ligencia comprende y compete sélo a la funcion militar.
En la actualidad, ya no es asi. Un fenémeno homologo
ha sucedido con la estrategia, que histéricamente fue
de raigambre castrense y, en la actualidad, define los
parametros fundamentales de la gestion econdémica a
través del mundo...”

La inteligencia estratégica nacional es el conoci-
miento procesado y especializado, elaborado en el mas
alto nivel, con la finalidad de satisfacer las necesidades
de la conduccién politica-estratégica para el proceso de

INTELIGENCIA ESTRATEGICA

toma de decisiones, siendo por tanto una institucién
mayormente civil. Por su lado, la inteligencia estratégi-
ca militar es aquella que en particular estudia el factor
de poder militar de aquellos paises que se conside-

ran enemigos u oponentes reales o potenciales, para
satisfacer las necesidades de la conduccién estratégica
militar.*

En la inteligencia estratégica nacional hay muchas
materias ajenas al campo militar y que son necesarias
para cumplir con los requerimientos de la conduccién
politica del Estado, como aquellos temas relacionados
con asuntos politicos, diplomaticos, econdémicos, psico-
sociales, cientifico-tecnoldgico —entre otros topicos—
y donde lo militar participa concomitantemente como
otra drea de interés.

Pero no debe perderse de vista que a pesar de la
variedad de los tépicos que confluyen en el ambito de la
inteligencia estratégica, hay ejes que son predominantes
segun las circunstancias y si la amenaza principal es de
cardcter militar, es razonable que todos los niveles de la
inteligencia se concentren en ese punto y en este caso
el peso de lo militar sera el predominante en el campo
de la inteligencia estratégica. De hecho, hay paises en
permanente conflicto donde practicamente toda la
inteligencia es militar y en ellos es dificil percibir las
diferencias que existen entre los distintos niveles de
la inteligencia dado que tienen el mismo campo de
accién y la diferencia mas importante estd en el ambito
geogréfico en el que se concentran, aunque estos limites
muchas veces también se diluyen en pos de su objetivo.®

El enfoque militar posee caracteres que no siempre
son adecuados a la inteligencia estratégica nacional,
tales como el predominio de una doctrina unitaria, la
falta de contradiccién y la preocupacion centralizada
en las cuestiones militares. Desde el punto de vista
organizacional su estructura es vertical y fuertemente
jerdrquica, los criterios de profesionalismo son suplan-
tados por las exigencias de grado y ascenso de la carrera
militar y esto tiene correlato en la forma de concebir la
educacién en sus ambitos académicos.

El vinculo intimo que hay entre la inteligencia estra-
tégica nacional con las actividades del nivel politico-es-
tratégico del Estado, hace que sea necesario un cono-
cimiento profundo de la actividad propia de este nivel,
dmbito que no todos los militares conocen en mérito a
la especificidad de su educacion profesional y la falta de
un nexo habitual con la alta politica. Lo expresado no

MILITARY REVIEW  Mayo-Agosto 2014



significa que el profesional militar no tenga aptitud para
cumplir con tareas de la inteligencia estratégica nacio-
nal, lo que sin duda alguna es posible en la medida que
cuente con adecuada preparacién para su funcion®, ast
como también corresponde aclarar, que desde el punto
de vista de la formacion del personal de inteligencia
estratégica, hay algunas experiencias educativas sur-
gidas del medio militar, que cumplen con criterios de
calidad académica, son ajustados a las necesidades del
pais, satisfacen los fines institucionales y de formacién,
cubriendo asi un importante espacio en la disciplina
ante la carencia de apropiadas instituciones del Estado
y de civiles expertos.

El proceso decisorio en el nivel de la conduccién
politico-estratégico del Estado, lleva a la permanente e
importante labor de elegir en un sentido y por una ra-
z6n determinada en temas trascendentes y, muchas ve-
ces, el problema central del decisor” no es “qué decidir’,
sino “no poder decidir” por falta de un asesoramiento
idéneo y oportuno.

La tarea del decisor se basa muchas veces en su intui-
cién, en su informacién y conocimiento y, en su pensa-
miento ldgico, por lo que al igual que todo mecanismo
decisional humano, se encuentra presente un significa-
tivo componente psicoldgico y es por ello que la perso-
nalidad del decisor serd finalmente determinante. Sin
embargo, el decisor siempre deberia considerar el valor y
la importancia de la inteligencia estratégica, puesto que
es el resultado de un proceso logico, analitico, sistemad-
tico y profesional. Una decision sin “inteligencia” puede
resultar una decisién ingenua, condenada al fracaso por
ignorar elementos contextuales —publicos y secretos—
que no hacen viable la decisién, o que puede producir
consecuencias no deseadas por quien decide.®

La inteligencia estratégica —teniendo en cuenta el
marco de referencia nacional o mundial— pretende
brindar al decisor un conjunto de herramientas indis-
pensables para la toma de decisiones. Por la constante
movilidad y variabilidad del marco de referencia, la
tarea es buscar otorgarle al decisor la capacidad de adap-
tabilidad para adecuarse al cambio, brindarle la mayor
certidumbre y previsibilidad para anticipar las acciones,
asi como dotarlo de la capacidad de responder en tiem-
po oportuno a las variables condiciones y resultados.

A fin de precisar su alcance, Jorge Jouroff, expresa
que la inteligencia estratégica es la produccién de cono-
cimiento sobre dreas o problemas vitales para el interés
nacional para asesorar en el mds alto nivel politico, a fin
de anticipar, prevenir y resolver situaciones de amenaza
o riesgo para el Estado, aclarando que es fundamental-
mente analitica y no operativa.9

Lo que la inteligencia estratégica debe dar al nivel
politico-estratégico no es una opinién politica ni un
consejo, tampoco busca justiﬁcar obsecuentemente las
razones para el obrar del decisor, lo que provee es un
juicio técnico cientificamente fundado que el maximo
nivel del Estado podrd tener en cuenta para adoptar
una decision.

En esto, debe tenerse en consideracidn la obser-
vacion de Sherman Kent, que permite establecer la
equidistancia entre el nivel decisional y la inteligencia
estratégica, al senalar: “..la inteligencia no es quien de-
termina los objetivos; no es el arquitecto de la politica;
no es el hacedor de proyectos; no es el realizador de las
operaciones. Su tarea es cuidar que los hacedores estén
bien informados; brindarles la ayuda necesaria, llamar
su atencién hacia un hecho importante que puedan
estar descuidando y, a pedido de los mismos, analizar
cursos alternativos sin elegir uno u otro’..”

Podra tener influencia, podra dar previsibilidad y,

a veces, reducir la incertidumbre, pero es importante
notar que el éxito de la inteligencia, no consiste en el
grado de influencia que logre ejercer sobre la politica.
Su mision es, exclusivamente, informar al decisor poli-
tico con exactitud, oportunidad y objetividad acerca de
la situacién, los posibles cursos de accién y sus previsi-
bles consecuencias. La adopcion de la decision constitu-
ye un resorte exclusivo del decisor politico.** El éxito de
la inteligencia estratégica estara dado, cuando el nivel
politico-estratégico adopte el criterio técnico ofrecido y
tenga éxito por la eleccion de ese camino.

Las organizaciones nacionales de inteligencia estra-
tégica' son las estructuras especializadas responsables
dellevar a cabo la tarea del andlisis y producciéon de
la inteligencia estratégica y, para ello, deben colectar,
seleccionar y analizar informacion vital y estratégica
del Estado, produciendo la informacién refinada y con
valor agregado necesaria para el decisor.
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Su tarea —teniendo como guia los objetivos y fines
nacionales e intereses vitales de la Nacidn, se orienta a
colaborar para lograr o fortalecer la superioridad estra-
tégica del pais (sea politica, econdmica, militar, ideold-
gica, tecnoldgica, etc.), o para disminuir los efectos de
las amenazas, riesgos o preocupaciones —tanto posibles
como probables— en escenarios de mediano y largo
plazo. Esa tarea colaborard en forma determinante en el
establecimiento de los objetivos politicos y las politi-
cas nacionales, asi como en la definicién de escenarios
de cooperacion y de conflicto y en la localizacién de
oportunidades. Por ello, la inteligencia estratégica se
constituird en una importante base de formacion de
la politica y de la planificacién nacional, lo que abarca
todos los campos del poder.

Es importante tener en cuenta que la razén de ser
de la estructura de inteligencia estratégica, es °..servir
Unicamente a su “cliente” o “consumidor(es)” El cliente
es el que necesita la informacién para tomar decisiones,
usualmente es el Presidente y algunos colaboradores

cercanos como los Ministros...”*?

Yy, por esto, es im-
prescindible saber qué es lo que necesita el cliente para
tomar decisiones.

La via normal por la que el decisor expresa las ne-
cesidades a la estructura de inteligencia, es el “requeri-
miento de inteligencia” y por ello es importante que ese
consumidor conozca del funciona-
miento de la estructura, su utilidad
y capacidades, puesto que su com-
prension le permitird ser preciso en
las necesidades que seran expresa-
das en el requerimiento. Pero cabe
senalar que la estructura de inteli-
gencia también puede ser proactiva
y anticiparse a las circunstancias,
poniendo en conocimiento del de-
cisor las cuestiones sobre las cuales
probablemente debera decidir, al
revelar los riesgos y amenazas que
es posible deba evitar o superar.

En orden a la compleja tarea a
cumplir, es indispensable compren-
der que la estructura de inteligencia
estratégica no debe ser un organis- #
mo de cardcter coyuntural al servi-
cio del gobierno de turno. Debe ser
un servicio estable —subsistente a

il
Aerotécnico Matthew Sprockett, analista de inteligencia con la 1802 Ala de Cazas de la
Guardia Nacional Aérea del estado de Ohio da una presentacién de informacién de

inteligencia antes de una misién de entrenamiento de aviones F-16, 20 de diciembre de
2011, en Swanton, Ohio.

INTELIGENCIA ESTRATEGICA

los cambios de gobierno— con una burocracia profe-
sional permanente y altamente calificada. Su personal
debe provenir de un sistema de reclutamiento y de
seleccion apropiado, sustentado en rigurosos criterios,
donde la condicién de ingreso y permanencia se base en
los maximos niveles de la educacién formal.

Por ello, es una sustancial tarea de la estructura ocu-
parse de obtener un recurso humano de alta calidad,
preparado a través de estrictos procesos de formacién y
capacitacion que garanticen su aptitud y calidad técnica
y que sea una carrera profesional que genere interés por
las posibilidades de crecimiento personal, econémico y
laboral del recurso humano, con incentivos y ascensos
basados en criterios de mérito y excelencia. Segun lo se-
nala Carlos Maldonado Prieto, “..uno de los elementos
centrales del profesionalismo de cualquier actividad,
sobre todo, en el caso de la inteligencia, debido a las
altas responsabilidades en cuestiones relativas a la se-
guridad del Estado, es la formacién de su personal..”**
Esta es una cuestion superlativa en la gestion de la inte-
ligencia estratégica, en la medida que quienes tienen la
tarea de participar en los delicados procesos de analisis
y produccion de inteligencia, requieran de un adecuado
conjunto de conocimientos sustentados por pardmetros
de calidad académica que los hagan aptos para cumplir

con su funcidn.
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Importancia del recurso humano

El enorme valor del recurso humano obliga a las
organizaciones de inteligencia, a una seria conside-
racién de las cuestiones relativas a la seleccién de sus
miembros y a los procesos educativos, para garantizar
que su calidad sea acorde con las complejas tareas de su
desempeno profesional.

La saturacién de informacién'® que hay en la actua-
lidad, puede convertirse en un importante obstaculo
en la labor si no se posee un recurso humano de alta
calificacion que pueda aprovechar la misma. El mejor
ejemplo de esto es el caso de los ataques terroristas del
11 de septiembre de 2001, donde a pesar que Estados
Unidos contaba con innumerables recursos humanos y
técnicos y una sobreabundante informacion, no pudie-
ron impedir oportunamente la agresién, ni comprender
el avance del terrorismo y su proyeccion mundial. En
los dias posteriores al ataque, se reveld que habia una
enorme cantidad de datos obtenidos durante afios de
labor por distintas agencias de inteligencia y aparecie-
ron cientos de extensos informes, fotografias y detalles
precisos sobre la vida de los terroristas en Estados
Unidos y en otras partes del mundo que daban cuenta
de su peligrosidad, pero el exagerado acopio de infor-
macién no sirvié de nada y su utilidad se valoré tarde.
La descontrolada profusién de informacién, la falta de
interconexién en la comunidad de inteligencia, la inefi-
cacia de las estructuras para tamizar el maremagnum
informativo y la carencia de un recurso humano apto
—capaz de discernir lo importante de lo superfluo, ante
el caudal de informacién— impidieron la posibilidad de
la reunion, andlisis y procesamiento de la informacién
que condujera a una inteligencia util.

Asi, la funcién sustancial dentro del organismo de
inteligencia la desarrollan los analistas, que es el perso-
nal especializado que lleva a cabo el estudio valorativo
de la informacién sin refinar y, a través de su procesa-
miento, generan inteligencia. Contribuyen a su labor
los grupos de expertos, quienes aportan conocimientos
especificos desde la perspectiva de las diversas discipli-
nas participantes.

Los requerimientos que deberdn responder son
de la mds variada indole e involucran cuestiones de la
politica interna o internacional, economia, tecnologia,
geoestrategia, energia, diversas amenazas contra la se-
guridad, medios de transporte, ecologia, comunicacio-
nes, etc., y numerosos temas mds, que se corresponden

con conocimientos de multiples disciplinas. Es por
ello que el personal de inteligencia requiere un amplio
espectro de capacidades, en la medida que su dmbito
de accién contempla multiples aspectos del dambito
nacional e internacional.

[
La calidad del profesional de
inteligencia, sus aptitudes,

sus cualidades intelectuales

y su conocimiento, se vera
directamente reflejadaenla

excelencia de su trabajo.

La informacién a la que acceden los analistas es
obtenida principalmente a través del uso de fuentes
abiertas, el aporte de otros servicios de inteligencia, la
contribucién de unidades orgdnicas de la estructura del
Estado, asi como de otros efectores y de ese material se
deduciran los elementos validos o utiles para el consu-
mo especifico de inteligencia. Sobre esa informacién ob-
tenida en bruto, se realiza la tarea deductiva, extrayendo
sus productos sustanciales tales como la valoracién de la
fuente, la interpretacion de procesos y de su contexto, el
establecimiento de su significacién como instrumento
de inteligencia y esta informacién convenientemente
agrupada, integrada, evaluada y analizada, genera el pro-
ducto que es la informacion procesada, conocimiento
especializado, o inteligencia util para perfilar y construir
decisiones en 4mbitos naturalmente interrelacionados
como economia, seguridad y defensa, relaciones entre
Estados, o el bienestar de los ciudadanos.*®

La calidad del profesional de inteligencia, sus apti-
tudes, sus cualidades intelectuales y su conocimiento,
se verd directamente reflejada en la excelencia de su
trabajo. Esto es tan importante, grave y trascendente
que los errores en la inteligencia estratégica pueden
llegar a afectar seriamente la estabilidad del pais y la
seguridad internacional.

En orden a lo antes expresado, puede verse como
ejemplo el caso de la decision del gobierno de Estados
Unidos de ir a la guerra con Irak en el ano 2003,
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donde el principal fundamento para la accién bélica
fue el asesoramiento proporcionado por la inteligen-
cia. Sin embargo, el reporte'” del 7 de julio del 2004
del Comité de Inteligencia del Senado de los Estados
Unidos, el cual analiza los informes de inteligencia
sobre Irak referidos al supuesto intento de adquisicion
de uranio en Niger, los programas de destruccién ma-
siva, los vinculos con al Qaeda, las violaciones de los
derechos humanos, etc., llega a la conclusion que las
anteriores estimaciones de inteligencia estratégica que
apoyaban la invasion de Irak, se basaban en aprecia-
ciones poco razonables y, fundamentalmente, no res-
paldada por la inteligencia disponible. La conclusién
ala que arriba el Comité es que Estados Unidos entrd
en guerra a consecuencia de las erréneas apreciaciones
de la inteligencia del pais, por lo que el asesoramiento
técnico inadecuado, en este caso, fue determinante
para una desacertada decision politica que desato la
accién militar.

Habida cuenta las importantes actividades intelec-
tuales que lleva a cabo el analista para cumplir, eficien-
temente, con su labor requiere de ciertas cualidades
personales, actitudes, conocimientos y competencias
decisivas para desarrollar su tarea con idoneidad.

Entre las cualidades personales se destacan sig-
nificativas dotes intelectuales, lucidez, competencia,
capacidad de andlisis y de sintesis, capacidad de estu-
dio y de observacidn, habilidad creativa, dedicacidn,
autocritica y, en orden a las especiales caracteristicas
de su tarea, la discrecion, la prudencia y la mesura
son fundamentales.

Vale la pena también tener en cuenta algunas
condiciones que Sherman Kent considera necesarias
en el analista, al sefalar: ©..no debe ser meramente un
receptor pasivo de impresiones. Continuamente, debe
hacerse, a si mismo, embarazosas preguntas. Debe
ser imaginativo en la busqueda de nuevas fuentes de
informacién confirmatoria o contradictoria, debe
constituirse en critico de cada nueva evidencia, debe
ser paciente y cuidadoso en la ordenacién de los hechos
que son irrecusables, debe ser objetivo e imparcial en su
seleccion de hipétesis. En resumen, aunque su trabajo
no es primariamente un trabajo de investigacion, debe
poseer las cualidades y el comando de la técnica de un

investigador adiestrado...”*®

INTELIGENCIA ESTRATEGICA

En cuanto a los conocimientos que requiere el ana-
lista, debe apreciarse que esta es una cuestiéon intima-
mente ligada a la configuracién del organismo, natu-
raleza principal de los requerimientos y funcién que
deba cumplir el personal. La necesidad de interdiscipli-
nariedad del dmbito de la inteligencia, no puede llevar
ala creencia de la necesidad de un “multianalista” que
pueda incursionar en todos los saberes. Lo recomenda-
ble es que haya variedad en el personal, que provengan
de diversas disciplinas de estudio y que tengan cierta
especializacion en los temas de interés, requisito sustan-
cial impuesto por la complejidad del mundo actual.

Si bien no hay un catdlogo que permita establecer
cudl es la disciplina mas ajustada al perfil del analis-
ta, podrian ser aptos para la actividad los graduados
universitarios de los campos del derecho, relaciones
internacionales, ciencias politicas, economia, sociolo-
gia, antropologia, historia, ingenieria, tecnologias de la
comunicacién o periodismo, aunque esto no es taxativo.
El dominio de idiomas también resulta un conocimien-
to adicional necesario.

A esas titulaciones universitarias —bdsicas para
el ingreso a la carrera de inteligencia— es necesario
adicionarle, a través de un estricto proceso de forma-
cidn, las habilidades y conocimientos técnicos especi-
ficos, tales como las relativas al desarrollo del ciclo de
inteligencia, el dominio de los métodos de pensamiento
analitico riguroso, la gestion de fuentes y las técnicas
de obtencién de informacion, el manejo de herramien-
tas de abordaje, las destrezas en la aplicacion de los
procedimientos e instrumentos propios de la gestion
del conocimiento, uso de la prospectiva, desarrollo de
la creatividad, pensamiento estratégico, asi como la
metodologia en la elaboracién de informes, entre otras
capacidades necesarias.

Debe ser un proposito ineludible de la organizacién
de inteligencia que el personal a su cargo se capacite
permanentemente, no sélo en su conocimiento técni-
co, sino que también para que alcance los miximos ni-
veles de postgrado en el sistema de educacién superior.
Para ello, es necesario contar con un plan de educacién
que contenga los criterios de desarrollo educacional del
personal, conforme a objetivos y necesidades, en el que
se prevean metas y procesos de capacitacion continua,
asi como también es necesario que la educacién se
convierta en una exigencia de la carrera y un estimulo
para el crecimiento profesional.
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En América Latina muchas de las estructuras de
inteligencia estratégica forman y capacitan a su perso-
nal a través de elementos educativos propios, aunque
algunas lo hacen en instituciones de inteligencia
militar y otras en instituciones académicas externas.
Se advierte un creciente interés en dichas estructuras
por adoptar canones de calidad académica con crite-
rio universitario y, para ello, en algunos casos, se ha
buscado propiciar en el interior de la organizacion la
creacion de carreras especificas de postgrado enmar-
cados en el sistema oficial de educacién y, en otros ca-
sos, se han vinculado a universidades para la creacion
de ese tipo de carreras, elevando asi, considerablemen-
te, el nivel educativo del personal de inteligencia en la
busqueda de una mayor calidad de sus resultados en la
actividad laboral.

Es importante mencionar la experiencia educa-
tiva de la Escuela Nacional de Inteligencia (ENI,
por sus siglas en espafiol) de Argentina, que ha
desarrollado la “Maestria en Inteligencia Estratégica
Nacional” junto a la Universidad Nacional de La
Plata, programa académico acreditado en el sistema
de educacién superior nacional y cuyo objetivo es
brindar una formacién compuesta de conocimien-
tos generales, especificos e interdisciplinarios y
habilidades metodolégicas necesarias para su uso
en diversas areas del conocimiento y del quehacer
publico o privado.’® Su oferta esta abierta al publico
en general y, para ser admitido, se requiere que el as-
pirante posea titulo de grado universitario. Este pro-
grama ha sido un importante paso en los estudios de
la inteligencia estratégica, dado que ha brindado un
enorme aporte intelectual y académico a la organi-
zacién de inteligencia y a su personal, pero también
debe valorarse el significativo avance y apertura que
representa este vinculo entre el mundo académico
y la inteligencia, lo que propicia una nueva forma
de relacionamiento y colaboracién institucional con
universidades y centros de estudios, cada vez mds
comun en América Latina.

En contraposicién, todavia hay paises en los que la
capacitacion del personal se sostiene sobre un endeble
andamiaje de cursos y diplomados —muchas veces
inconexos— cuyo nivel no satisface, en lo mas minimo,
las exigencias de calidad de los recursos humanos, ni
tampoco responde a las necesidades propias de las com-
plejas funciones a cumplir.

La inteligencia estratégica es una compleja actividad
que aporta conocimiento especializado al maximo nivel
politico de un pais y, por tanto, requiere de una estructu-
ra moderna, eficiente y que cuente con el personal id6-
neo, adecuadamente formado para su tarea. El exigente
rendimiento profesional de los recursos humanos es una
cuestién fundamental en toda organizacién de inteligen-
ciay, por ello, debe ser un permanente objetivo institu-
cional mantener elevados estandares en la calificacién de
su personal y en su formacién, al garantizar que, en todo
momento, cuente con el amplio espectro de conocimien-
tos y habilidades que necesita para cumplir su tarea.

La calidad del profesional de inteligencia estd sujeta
no sélo a sus condiciones personales, sino también serd
producto del proceso educativo por el que haya tran-
sitado. Por ello, la organizacion debera ser diligente
en su tarea de obtener, formar y capacitar el personal
altamente competente que necesita y es indispensable
que esté alerta en cuanto las necesidades educativas de
la organizacion, verifique la alta calidad de la estructu-
ra académica a cargo de la formacién de sus recursos
humanos, revise y actualice los contenidos de los pro-
gramas de estudio y la correspondencia de éstos con los
perfiles profesionales deseados.

Las capacidades profesionales de quienes trabajan
en el ambito de la inteligencia deben ser superlativas,
requieren estar dotados de la suficiencia necesaria para
poner en practica sus conocimientos, experiencia y las
herramientas a su alcance para la produccién de inte-
ligencia y hay que entender que su tarea no se trata de
un ejercicio puramente académico, sino que es una ac-
tividad que tiene consecuencias politicas trascendentes.
Por ello, es riesgoso delegar tan delicada labor a quien,
por su desconocimiento, tiene que recurrir a su imagi-
nacién para comprender complejos procesos en los que
no ha sido formado, pero también vale la pena tener en
cuenta que el conocimiento solo no basta, puesto que el
conocimiento si no se sabe poner en practica, muchas
veces, es peor que la ignorancia.

En América Latina es necesario un mayor acer-
camiento al campo de la inteligencia por parte de la
sociedad en general y del mundo académico en particu-
lar, siendo preciso sostener una “cultura de inteligencia”
que permita comprender el uso, necesidad, funcién
y finalidad de la inteligencia como irreemplazable
estructura del Estado y donde su buen funcionamiento
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estado de Texas, 6 de febrero de 2008.

—enmarcados en criterios de legalidad y transpa-
rencia— sirve, protege y beneficia a la sociedad en

su conjunto. En esto, el dmbito universitario puede
hacer un importante aporte, al incentivar los estudios
sobre la materia, desmitificar su tarea y promover el
acercamiento con los organismos de inteligencia, para
colaborar con su aporte intelectual como es habitual en
muchos paises del mundo.

Varias de las paginas de la historia sobre los
conflictos contemporéneos, los fracasos de los gober-
nantes y de los Estados, estdn escritas gracias a los
errores de la inteligencia estratégica. Muchos de los

INTELIGENCIA ESTRATEGICA

.

Richard Hardy, analista de inteligencia con el Ejército Norte de EUA, elabora un informe de inteligencia sobre la Base Aérea Randolph,

logros de la paz, del mejoramiento de las relaciones
entre Estados, del mayor bienestar de las comunidades
y de los paises, han sido logrados por una buena
inteligencia estratégica. La busqueda del éxito en la
gestion estatal, es el fundamento que debe impulsar a
formar recursos humanos de excelencia, con los
conocimientos, habilidades, capacidades y aptitudes
necesarias para lograr la mayor calidad del personal,
lo que conducira a un mejor servicio del Estado. La
falta de calidad del personal, su ignorancia y falta de
aptitud, tendrd como resultado una fatal y previsible
consecuencia: el fracaso. I
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través de la ejecucion descentralizada, los accién para lograr los objetivos de la misién. El éxito

! fin de llevar a cabo operaciones militares a su comandante y luego, determinar el mejor curso de

soldados deben comprender la intencién de de usar el mando tipo misién en operaciones depende
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de cudn bien los soldados y los lideres subalternos en el
Iugar, tomen decisiones en circunstancias que cam-
bian rapidamente. A menos que el Ejército desarrolle
correctamente a los soldados y a menos que los coman-
dantes establezcan un ambiente de confianza y com-
prension mutua, los soldados estardn menos propensos
a tomar buenas decisiones en el calor del momento.

El desarrollo de los subalternos, es una responsabili-
dad primordial de los lideres del Ejército. Los lideres
del Ejército desarrollan a los subalternos de distintas
maneras, a saber:

¢ Al crear un clima organizacional positivo.

¢ Al fomentar el autodesarrollo.

¢ Al promover el crecimiento de los subalternos
a través de la tutoria, asesoramiento, consejeria y
cuidadosa asignacion de trabajo basada en el talento
individual.

Los lideres de alto nivel necesitan comprender a
cabalidad los puntos fuertes y débiles de los que se
encuentran en su cadena de mando para desarrollar a
los lideres de menor antigiiedad. Los lideres que estan
conscientes de los puntos fuertes de sus subalternos es-
tdn mds propensos a ubicar a los soldados en posiciones
que desarrollan sus capacidades, lo que crea las condi-
ciones necesarias para el éxito individual y de unidad.

La doctrina es coherente con un planteamien-
to basado en los puntos fuertes del liderazgo. Segin
Gretchen Spreitzer, la presuncién subyacente de un
enfoque basado en los puntos fuertes es que el cultivar
los puntos fuertes, a diferencia de, exclusivamente,
centrarse en corregir las deficiencias, crea a lideres
subalternos capaces de reconocer y darse cuenta de su
potential." Al mantenerse en consonancia con la teoria
de liderazgo basada en los puntos fuertes, los lideres del
Ejército que se centran en los puntos fuertes y potencial
de sus subalternos estardn mejor equipados para admi-
nistrar y cultivar los talentos existentes en sus unidades.
Simultdneamente, pueden desarrollar las capacidades
de los subalternos para jugar roles de liderazgo futuros.
Los lideres quienes comprenden los puntos fuertes y
débiles de sus subalternos no solo estan en una mejor
posicion para afectar positivamente a los soldados indi-
viduales, sino que ademads, estan en una mejor posicion

para influir la eficacia de la unidad y de la organizacién
a través de asignaciones de equipo y tarea.

Al preguntar sobre las maneras de evaluar los
puntos fuertes y areas de crecimiento, con frecuen-
cia, los soldados se referian al Sistema de Informe
de Evaluacion del Ejército. El proceso de informe de
eficiencia de suboficial y oficial —con su verdadero
impacto sobre el avance de la carrera— tienen algo que
ver con el desarrollo de los subalternos. Sin embargo,
estos procesos principalmente estan concebidos para
evaluar el rendimiento en lugar de promover el desa-
rrollo del lider. Los informes de evaluacién de los sub-
oficiales y oficiales contribuyen muy poco al desarrollo
de los subalternos.

Probablemente, ningtn sistema formal estructu-
rado de asesoria o tutoria lograra el éxito como un
planteamiento informal usado por lideres astutos que
interactdan con los subalternos en mas de un escalén
inferior al de ellos. Desagraciadamente, las exigencias
del liderazgo moderno hace dificil encontrar tiempo
para actividades dedicadas al desarrollo de subalternos.
En el articulo publicado en Military Review titulado
“Reassessing Army Leadership in the 21st Century; el
autor del mismo, Jason M. Pape, describe cémo sacar
tiempo para el desarrollo de los subalternos —consi-
derado como algo que deberia hacerse— tiende a ceder
ante los requerimientos considerados como cosas que
deben hacerse.”

Teniendo en cuenta la tension que existe entre el
tiempo disponible y la cantidad de trabajo tipico, en este
articulo se sugiere maneras concretas en que los lideres
pueden mejorar el desarrollo de los subalternos duran-
te sus actividades diarias. La meta es ayudar a que los
lideres lleven a cabo actividades de desarrollo durante
el dia, sin necesidad de anadir tareas que toman mucho
tiempo y aumentan la carga de trabajo de un lider. Estas
sugerencias también ayudaran a los lideres a desarrollar
un clima propicio para el desarrollo de sus subalternos.

Las sugerencias para el desarrollo del lider presenta-
das en este articulo resumen los temas que surgieron de
la investigacion que explora el uso del liderazgo basado
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en los puntos fuertes en un contexto militar. Como
parte de esta investigacion, el Instituto de Investigacién
del Ejército de EUA para el Comportamiento y
Ciencias Sociales, conocido como el ARI (por sus siglas
en inglés), llevé a cabo entrevistas con 41 lideres del
Ejército en servicio activo.” La mayoria de los lideres
del Ejército entrevistados por el ARI informaron usar,
hasta cierto punto, técnicas basadas en los puntos
fuertes, a menudo, sin un conocimiento explicito de la
teoria de liderazgo con base en dichos puntos fuertes.
Sin embargo, muchos soldados informaron encontrar
técnicas exitosas. En este articulo se describe seis mane-
ras en que los lideres del Ejército pueden desarrollar a
los subalterno, coherentes con la teoria de liderazgo con
base en los puntos fuertes, a saber:

¢ Identificar los puntos fuertes.

¢ Proporcionar una retroalimentacién
individualizada.

¢ Usar los puntos fuertes de los subalternos.

¢ Fomentar y mantener un clima positivo.

¢ Cuidar del bienestar de los subalternos.

¢ Habilitar a los subalternos.

Cémo identificar los puntos fuertes
A fin de desarrollar un punto fuerte, los indivi-
duos primero deben identificar lo que hacen bien y en

qué necesitan mejorar. Si bien los individuos pueden
identificar los puntos fuertes y débiles a través de
procesos formales, también pueden usar métodos
informales como la auto-reflexién. En vista de que las
personas tienden a gravitar en torno a lo que hacen
bien, cosas tales como la tasa de aprendizaje, deseo de
participar en ciertas actividades y satisfaccién obteni-
da de tareas especificas pueden proporcionar fuertes
pistas para destacar los talentos. Segtin los investi-
gadores, P. Linley, Reena Govindji y Michael West,
otras senales de que las personas usan sus puntos
fuertes incluyen altos niveles de rendimiento, energia
y compromiso aumentado y, un sentido de perder la
nocion del tiempo.*

Los lideres pueden ayudar a los subalternos a iden-
tificar los puntos fuertes y débiles. Segun los soldados
entrevistado por el AR, los lideres tienden a centrarse
en el grado yla especialidad ocupacional militar (MOS,
por sus siglas en inglés) de sus subalternos. Es decir, los
lideres se centran en las calificaciones que el Ejército
ha asignado a los soldados y descuidan tomar en

TEORIA DE LIDERAZGO

consideracién otras destrezas y capacidades que tienen
los soldados. El simplemente preguntar a los subalter-
nos qué ellos consideran hacer bien es una estrategia
sencilla pero, a menudo, ignorada para identificar los
puntos fuertes. Otros métodos para la identificacién
de los puntos fuertes y débiles que surgieron de las
entrevistas incluyen, la observacion y exposicion a la
tarea. “El permanecer en las sombras” y observar a los
subalternos permite a los lideres observar sus conoci-
mientos, destrezas y capacidades. Segtin senal6 uno de
los participantes, un lider puede aprender mucho al
caminar por el pasillo y escuchar lo que la gente habla u

observar a la gente trabajar.

8 L\ i 5 *&J §ec, 0 N RN
La sargento Erica Rinard, Compaia C, 1< Batallén, 1852 Regimiento =
de blindados, Guardia Nacional del Ejército, estado de California,
asignada en el momento al 391° Batallén de apoyo de sostenimien-
to de combate, 162 Brigada de sostenimiento, recibe al General
de Divisién William H. Wade II, General asistente, California, Base
Operacional de contingencia Speicher, 19 de febrero de 2009.

Al asignar a los subalternos tareas desconocidas y
proporcionar guia minima, los lideres también infor-
maron aprender significativamente sobre los puntos
fuertes y débiles de los soldados. Si bien este método
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puede ayudar a discernir las destrezas de un subalterno,
es importante tener en mente el nivel de experiencia.

El dar a un suboficial de menor antigiiedad las res-
ponsabilidades de un suboficial superior puede tener
consecuencias indeseadas. La meta no es hacer que los
subalternos fracasen, sino asignarles tareas desconoci-
das que pueden aprender para lograr su actual nivel de
destreza y grado. Segtin lo declaré un soldado entrevis-
tado por el ARI, “Darle... a cada teniente, por lo menos,
un trabajo de vez en cuando que no solo estd fuera de
su linea de especialidad, sino desafiarlos para que haga
algo diferente”® El darles nuevas tareas puede ayudar a
desarrollar el pensamiento critico y destrezas de toma
de decisiones de los subalternos que seran muy valiosa
mientras avanzan en grado.

El solo identificar los puntos fuertes no es suficiente;
los lideres deben saber cémo cultivar talentos para ob-
tener un grado aun mayor de excelencia. En las entre-
vistas, la técnica mds cominmente citada para mejorar
los talentos naturales de un lider fue proporcionar
retroalimentacidn individualizada al lider. La retroali-
mentacidn sobre el rendimiento de un soldado no debe
reservarse para los informes anuales de evaluacién y
asesoramiento obligatorio. Por el contrario, la retroali-
mentacion debe ocurrir tan a menudo como sea posible
y el lider que trabaja estrechamente con el subalterno
debe proporcionarlo. La retroalimentacién puede venir
de varias maneras, incluyendo la tutoria, asesoria, ense-
nanza y evaluacién. Como el teniente coronel Thomas
E. Graham sefialé en su articulo publicado en Military
Review, “Counse[in_q: An Ignorec[ Tool?”, estas técnicas
son econdmicas y, a menudo, no toman tanto tiempo
como creen los lideres.® La retroalimentacién no nece-
sita ser formal. Puede ser tan simple como decirle a las
personas que hicieron un buen trabajo o darles consejos
en cuanto a como ser mas competentes en una tarea.
Sin embargo, debe ser verdadera y precisa. Frases vagas
como “buen trabajo” o “lo danaste” no abordan los pun-
tos fuertes y débiles especificos. Un oficial entrevistado
por el ART explicé lo siguiente:

Tiene que salirse de lo convencional y ha-
blar con ellos. Decirle “Oye, esto es lo que
hemos estado observando;,... y “esto es algo
que nos gustaria que mejorara.” ...En lugar

de cada ano cuando llegue el Informe anual
de evaluacién oficial OER, sea cuando me
entere, por primera vez, de las dreas donde
debo mejorar.”

Graham también, con precisién, comenta sobre la
conflanza mutua desarrollada entre los lideres y subal-
ternos al utilizar técnicas de retroalimentacidn como
consejeria, tutoria, asesoria y ensefianza.® Ademas, la
retroalimentacién individualizada les proporciona a los
lideres una oportunidad de conectarse con sus subordi-
nados tanto en el nivel personal como profesional.

Casi todas las funciones de liderazgo descritas por
los soldados entrevistados se centraron en proporcionar
a los subalternos el conocimiento, destrezas y capaci-
dades necesarias para lograr el éxito en las iniciativas
actuales y las del futuro. Segun los lideres del Ejército,
el asignarles a los soldados tareas con las que tienen una
afinidad natural es uno de los medios mds exitosos de
los lideres de menor antigiiedad competentes. Cuando
las personas invierten tiempo y energia en sus talen-
tos, son mds propensas a experimentar el éxito. Estas
experiencias exitosas son una fuente importante de
informacion eficaz (en lo que se refiere a la creencia de
la gente de su capacidad para triunfar) y puede posi-
tivamente afectar cdmo sienten, piensan, se motivan
y comportan las personas. Segt'm Albert Bandura, el
poner a las personas en situaciones que incrementan
la auto-eficacia también ha demostrado dar lugar a
mejoras en la productividad y satisfaccion en el traba-
jo.” Las siguientes citas de las entrevistas llevadas a cabo
por el ARI demuestran cémo aprovechan los lideres del
Ejército los puntos fuertes de los subalternos:

Al final del dia, le asignaba al teniente quién
tenia grandes destrezas de comunicacién

ser la persona que interactuara en un nivel
mas complejo con las Fuerzas de seguridad
iraquies y la persona sin ninguna destreza de
comunicacidn, pero que podia echar abajo
una puerta y llevar a cabo cateos, era la perso-
na que, por lo regular, asignaba a operaciones
mas cinéticas.

Tengo un chico que es genial— es el semental
del entrenamiento fisico (PT, por sus siglas
en inglés). El otro chico es un tipo terrible
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en el PT... pero es muy bueno en comunica-
cién. Es mi suboficial de comunicacién y es
de la manera que lidio con él... En realidad
él no es un suboficial de comunicacién, es un
explorador, pero es muy bueno en comuni-
cacion — sabe lo qué estd haciendo... Al ver
para lo que es bueno, digo, “Estd bien, eres mi
suboficial de comunicaciones’*®
Al aprovechar estos talentos naturales de sus sub-
alternos, el lider en el segundo ejemplo, garantiza que
la mejor persona se encargue de cada tarea. Mientras
que la necesidad de ver mas alld de la MOS o rama de
la persona parece auto evidente, es importante ver a los
subalternos como individuos con talentos individuales
singulares. Los soldados son mas que su experiencia
militar; llegan al Ejército con un conjunto de destrezas
que, tal vez o no, sean pertinentes a sus MOS asignadas.
El reconocer estas destrezas y capacidades de los

subalternos puede darle al lider una ventaja distintiva
cuando terminan tareas y misiones. Los lideres que
comprenden la variedad de talentos en sus lideres
subordinados serdan mds exitosos en maniobrar a las
personas en la organizacion para satisfacer la comple-
jidad y ambigiiedad de los desafios actuales. Claro que
a veces, un lider debe asignar al siguiente subalterno
disponible para que complete un trabajo. Sin embar-
go, de darseles la oportunidad, los lideres que delegan
tareas con base en el talento tienen equipos mucho més
eficaces. La siguiente cita proveniente de las entrevistas
del ARI, proporciona otros ejemplos de los lideres del
Ejército cuando ponen en préctica este planteamiento:

Independientemente de qué grado sea,

quiere poner a la persona mas competente en

cualquier trabajo que sea para mejorar a la

unidad, porque de lo contrario, si usa el viejo

sistema del Ejército de “tu eres un especialista,

ta eres un Sargento, pon al Sargento a cargo’,’

podria ser perjudicial.

Usted quiere un tipo diferente de lider para

distintas situaciones. De manera que si

cuento con cinco lideres y cada uno tiene un

punto fuerte especifico que podria usar de

muchas distintas maneras —no todos tienen

que ser Johnny, la super estrella... Si puede

usarlo todo (se le ha dado el Ejército]... resul-

tara en una unidad/operacién muy exitosa

una vez haga encajar todas las piezas.™*
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Segun lo sugiri6 en el ejemplo del segundo lider, no
seria razonable esperar que cada soldado sobresalga en
todas las tareas, o sepa todo lo relacionado a cada siste-
ma u organizacion en las fuerzas armadas. Los lideres
deben darse cuenta de que en el ambiente operacional
complejo de la actualidad, ni ellos ni sus subalternos
poseeran todas las destrezas o conocimientos necesa-
rios para llevar a cabo todas las tareas. Por consiguiente,
el lider eficaz, intencionalmente se rodea de las perso-
nas indicadas para la tarea. Al coordinar a los subalter-
nos de una manera que aproveche los puntos fuertes y
mitigue los puntos débiles personales o de equipo, los
lideres pueden desarrollar lideres de menor antigtiedad
capaces mientras que simultdneamente crean unidades
mads eficaces y efectivas.

Muchos de los soldados entrevistados por el ARI
identificaron técnicas que el lider puede usar para desa-
rrollar y mantener un clima positivo, tolerar los riesgos
y errores (tomarlos como oportunidades de aprendizaje,
siempre que sea posible) y estar abiertos a ideas prove-
nientes de todo el personal en la organizacion indepen-
dientemente del grado o puesto que ocupe. Los sicélogos
Caren Baruch-Feldman, Elizabeth Brondolo, Dena
Ben-Dayan y Joseph Schwartz informaron que técnicas
como estas establecen una base para el crecimiento indi-
vidual, mientras también reducen el agotamiento entre
lideres de menor antigiiedad, lo que aumenta la satisfac-
cién en el trabajo y lleva a un individuo y rendimiento
de grupo mejorado en una organizacién.*”

Los lideres entrevistados por el ARI repetidamente
destacaron la importancia de escuchar todas las perspec-
tivas y permitir que lo subalternos expresen sus honestas
opiniones sin temor a retribuciones. Los subalternos se
sienten valorados cuando los lideres escuchan sus ideas
en las presentaciones de informacién o en las reuniones
de planificaciéon de la misién. Al contrario, el minimizar
a un subalterno por una idea o sugerencia merma la
creatividad y la solucién de problemas en una unidad.

La siguiente cita de las entrevistas del ARI de-
muestra cdmo los lideres en el campo pueden esta-
blecer un clima positivo al permitir la discusion y
retroalimentacidn:

Considero que la capacidad de escuchar,
no solo a sus superiores y compaieros, sino
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(DOD, D. Myles Cullen)

El preSIdente del Estado Mayor Conjunto, General Martin E. Dempsey, conversa con los soldados y marines apostados en la Comandancia
ISAF y campamento Eggers, en Kabul, Afganistan, 20 de julio de 2013.

también a sus subalternos, es bastante cri-
tica para el éxito. Si es muy testarudo para
reconocer el hecho de que, “Oye, puedo estar
equivocado u otra persona tiene una mejor
manera de hacerlo’ independientemente
de su grado o quiénes sean —puede estar
preparandose para el fracaso... Cada perso-
na siempre va a tener algo... que afecta su
rendimiento como unidad, de manera que
estar disponible para escuchar y listo para
asimilar esas piezas de conocimiento [es
importante].*?

Coherente con las investigaciones previas, los
participantes consideraron el control de las emocio-
nes como otra herramienta que los lideres militares
pueden usar para cultivar un ambiente de trabajo
positivo.'* El estado animico y emocional de un lider
puede afectar cémo funciona la unidad y, a menudo,
es contagioso. En su articulo publicado en Military

Review en 2011 titulado “Liderazgo Nocivo: Segunda

parte,” los autores del mismo George Reed y Richard

Olsen senalaron que, a menudo, los lideres estdn bajo
intensa presién de su cadena de mando para lograr
una meta o llevar a cabo una tarea; Sin embargo, los
lideres més exitosos son los que evitan que la tension
de la cadena de mando se filtre en su organizaciéon.*®
Un soldado entrevistado por el ARI describié cémo
dos lideres distintos controlaron sus emociones bajo
tensién y como cada uno afectd a su unidad:

Supongo que cualquier problema o tension

que tenia de los niveles superiores de su cade-

na de mando, lo pasaba a todos en su seccién.

(A diferencia], el segundo lider era mds un tu-

tor porque aunque estaba recibiendo presion

de su cadena mando, no lo pasaba a su seccién

—de manera que eso le permitia habilitar a

mas personas en su seccién y ellos verdadera-

mente jamds vieron ese lado negativo.*®

En su articulo, Reed y Olsen identifican un

concepto que llaman Kissing up and kicking down.*”
Explican que las personas suelen ser mas consideradas

y corteses con los que firman sus cheques —Kissing
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up — y menos civilizados cuando interactdan con sus
subalternos—kicléing down. En el ejemplo previo, el
segundo lider evitd la espiral kicking down. Al actuar
como intermediario de sus subalternos, este lider
pudo establecer las condiciones necesarias para el
éxito de su unidad.

A fin de promover un clima positivo, los lide-
res deberian hacer que los subalternos sientan que
aprecian un esfuerzo honesto, aun cuando se cometan
errores. Los participantes del estudio informaron
que los lideres militares quienes toleran los riesgos,
pueden proporcionarle a los subalternos oportunida-
des para el desarrollo. Los soldados que trabajan en un
ambiente seguroy de apoyo tienen mayor incentivo
para practicar nuevos comportamientos y aprender de
sus errores. Segin lo declarado por un entrevistado,
el dar a los subalternos la oportunidad de practicar
una tarea sin presion también puede llevar a una gran
ganancia en cuanto a la confianza y capacidad.*® En
vista de que, inevitablemente, se cometeran errores,
los lideres deben esforzarse por proporcionar una
retroalimentacion constructiva en lugar de hacer
comentarios vergonzosos o despectivos. El permitirle
a los subalternos la experiencia de aprendizaje donde
no se castigan los errores, sino que se corrigen, puede
disminuir el riesgo del fracaso o lesiones en misiones
futuras. El permitir que los subalternos experimenten
dentro del contexto de la intencidn del comandante,
es una experiencia de aprendizaje poderosa que tam-
bién fomenta la confianza entre los subalternos y el
comandante, segun lo ilustra la siguiente cita del ARI:

El comandante de mi escuadrdn... establece
mis estandares y guias; y sabia que podia
equivocarme. Y siempre y cuando me man-
tuviera dentro de sus limites izquierdos y
derechos, me defenderia aunque me metiera
0 no en problemas, o solo [lo tomaria] como
una experiencia de aprendizaje.*

En las operaciones descentralizadas, es critico
mantener un clima positivo para el mando tipo misién
eficaz. El comportamiento del lider (tal como estar
abierto a la retroalimentacidn, controlar las emocio-
nes y tolerar los errores) son esenciales para mantener
la moral y eficacia cuando las unidades llevan a cabo
asignaciones complejas —especialmente, cuando el
liderazgo directo estd en contra de la misién en curso.
Los lideres deben poder medir el nivel de toxicidad
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en su organizacion y luchar para mantener un am-
biente de trabajo abierto y profesional. En vista de que
muchas de las estrategias para establecer un ambiente
positivo instan a los subalternos a participar en activi-
dades independientes que podrian parecer contrarias
a la estructura militar tradicional. Sin embargo, el
establecer un clima positivo es una funcién de lideraz-
go de arriba abajo. Es decir, el lider superior establece
las reglas y limites para el comportamiento de gru-
po, proporciona instrucciones y establece una clara
intencién de la misiéon. Ademas, al permitir la prueba
y error, controlar las emociones Yy aceptar retroali-
mentacién de los subalternos, los lideres de mayor
antigiiedad crean las condiciones necesarias para que
se dé el desarrollo.

Ademads de las estrategias para cultivar un cli-
ma positivo previamente destacado, en la siguiente
publicacién del ARI titulada CLIMATE: Instructor’s
Guide for Ethical Climate Training for Army Leaders
se encontrara una guia sobre la influencia del clima de
la unidad.?® Las acciones tales como evaluar el clima,
moldear el comportamiento y expresar y reforzar
los estandares, si bien tratadas en el contexto ético,
se pondran en prictica para comprender e influir el
desarrollo del ambiente en una unidad.

Asi como el establecer un clima positivo, el cuidar
de los subalternos crea las condiciones necesarias
para el éxito individual y de la unidad. El cuidar de
los subalternos abarca comportamientos orientados
hacia la relacion e identificacién y puede tener enor-
mes beneficios. Cuando los subalternos sienten que
su lider esta interesado en ellos y en sus experien-
cias, se sienten mas motivados para sobresalir. Las
practicas tales como preguntarles a los subalternos
sobre su familia y sus intereses personales, asi como
comprender sus problemas personales y ayudarlos,
de ser posible, garantiza que los soldados sientan que
son una parte importante del equipo. Los soldados
obedecerdn una orden independientemente de si co-
nocen personalmente o no al lider que la emitié. Sin
embargo, cuando los soldados se sienten que son una
parte importante de la organizaciéon y respetan a su
lider mas que solo por su grado o posicion, a menudo,
van mds alla del deber para garantizar no defraudar a
ese lider.
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El comportamiento del lider orientado al desarrollo
de los subalternos, a menudo, son interpretados por los
subalternos como interés por los soldados. Esta super-
posicion entre el desarrollo e interés puede verse en los
siguientes ejemplos de las entrevistas del ARI:

Si el lider te habla... [solo] por obligacién, sa-
bes que no le importas. Para mi es importante
que mi comandante le interese si a mis hijos
les va bien o mal en la escuela, ya sea que pase
o no 13 meses en Irak... lo que hace un nino
de 5,7 y 11 anos de edad— ese tipo de cosas.
Es importante que me conozca como oficial
de la misma manera que yo necesito conocer
a mis soldados rasos.

Al mostrar interés por ese soldado y hacer
que se desarrolle, le hace sentir al mismo que
quiere permanecer en la unidad u organiza-
cién. . [Podria decir],el lider del escuadrén
verdaderamente se preocupa por mi, siento
que voy por el camino correcto’**

Muchos lideres entrevistados por el ARI expresaron
su inquietud por mostrar interés y preocupacion por los
subalternos. En vista de que los lideres militares pueden
necesitar pedirles a los soldados llevar a cabo tareas
dificiles, o pueden tener que tomar medidas correcti-
vas con un subalterno, quieren mantener relaciones
profesionales con sus soldados. Sin embargo, el mostrar
interés y preocupacion por los subalternos no significa
que los lideres deben ser excesivamente considerados o
alimentar relaciones personales poco profesionales con
sus soldados. Por el contrario, la mayoria de los lideres
militares entrevistados por el ARI destacaron la im-
portancia de lograr un equilibrio en su planteamiento
de liderazgo.*® Por ejemplo, muchos lideres experimen-
tardn un tiempo cudndo deberan aportar un liderazgo
severo, incluso, duro, para hacer que se lleve a cabo el
trabajo. En general, esta estrategia de liderazgo debe ser
reservada para momentos drésticos, cuando los riesgos
son especialmente altos (por ejemplo, situaciones de
combate) y los lideres deben usarlo de una manera que
los soldados no lo tomen personalmente. Los individuos
tienen sus propios estilos de liderazgo y algunas perso-
nas pueden motivar a sus subalternos a través de medios
naturalmente bruscos. Independientemente del plantea-
miento, la clave es encontrar un estilo de liderazgo que
funcione y adoptarlo mientras se mantiene una actitud
positiva para la organizacién y hacia los subalternos.

En la base de la teoria de liderazgo basada en los
puntos fuertes esta la meta de desarrollar y habilitar a
los subalternos para que sean lideres independientes,
adaptables y creativos. Los comportamientos de los
lideres tales como la delegacion de tarea, desarrolla la
confianza, alienta la independencia e inculca un sentido
de responsabilidad en los subalternos. A menudo, las
estrategias para habilitar a los subalternos traslapan las
otras funciones de liderazgo descritas en este articulo.
Por ejemplo, el exponer a los subalternos a nuevas ta-
reas les ayuda a desarrollar nuevas destrezas. Ademas,
ayuda a los lideres a identificar los puntos fuertes y
débiles de sus subalternos. Por lo tanto, asignar una
nueva tarea a un subalterno con minima orientacién
o interferencia es un buen barémetro del talento, asi
como una potencial fuente de empoderamiento para el
lider de menor antigiiedad. Las siguientes declaraciones
de las entrevistas llevadas a cabo por el ARI ilustran
la relacién que existe entre la asignacion de tareas y el
empoderamiento de los subalternos:

Creo que si esta dispuesto a dejar que el lider de
escuadroén y seccién haga lo que se supone que
haga y que se hagan responsables, considero que
tendra un mejor lider...Sile da al soldado esa
responsabilidad.... (le pagara) dividendos. ..

Lo involucrard mas en esa unidad, (el subal-
terno podria pensar] “No soy sélo un tirador
de gatillo que hace lo que fulano y sultano le
dice que haga. Tengo una tarea, un propdsito
y una responsabilidad de permanecer en la
unidad y no pueden lograr el éxito sin mi’**

El habilitar a los subalternos ayudandolos a des-
cubrir y aprovechar sus puntos fuertes puede tener
muchas ventajas. Las personas encuentran mds placer
y satisfaccién al hacer cosas en las que naturalmente
sobresalen. El identificar y utilizar los puntos fuer-
tes también puede aumentar los niveles de felicidad,
satisfaccion y confianza en el trabajo y en el hogar. Los
subalternos que reciben asignaciones de tarea positiva
y el apoyo de los superiores y companeros de trabajo,
experimentan menos agotamiento y mas productivi-
dad. Por otra parte, un soldado entrevistado cree que
inspirar y habilitar a los subalternos con un sentido
de responsabilidad dio como resultado menos proble-
mas de comportamiento en su unidad.** Todas estas
ventajas corren paralelas a la meta del Ejército de atraer
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a personas muy talentosas, desarrollar soldados adapta-
bles y retener a soldados de alta calidad mas alld de su
alistamiento inicial o asignacion.*®

Los obstaculos que enfrenta el
liderazgo basado en los puntos
Fuertes
Sibien en este articulo fuertemente se aboga por un

planteamiento basado en los puntos fuertes de lideraz-
2o, el autor se da cuenta de los obstaculos que enfrenta
su uso en el Ejército. Los lideres del Ejército entrevista-
dos por el ARI reconocieron la importancia de com-
prender y usar los puntos fuertes de los soldados, sin
embargo, también destacaron la necesidad de identi-
ficar y corregir los débiles, segtin lo ilustra la siguiente
cita del estudio:

Creo que para usar a cabalidad un concep-

to de desarrollo de liderazgo basado en los

puntos fuertes, también se necesita identifi-

car los puntos débiles. No puede solo decirle

a alguien que es genial en ese trabajo y no

.
w1
i
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decirle para lo que no es bueno. Y si son lo

suficientemente malos hasta el punto que

necesita documentarse, hay que tener un

efecto... Necesitamos lideres que hagan esa

evaluacién honesta y lleven a cabo la dificil

tarea de marcar el bloque que dice, refiérase al

informe en el OER.?¢

Los soldados entrevistados por el ARI repetidamen-

te senalaron que los lideres que exclusivamente se cen-
tran en la retroalimentacion positiva o negativa crean
problemas sistémicos para el Ejército. Segun los par-
ticipantes, cuando los lideres pasan la mayor parte de
su tiempo centrados en los soldados con rendimientos
deficientes, estdn, eficazmente, condenando al ostracis-
mo a los soldados que sobresalen en su rendimiento.*”
En estas circunstancias, los soldados con un rendimien-
to de medio a superior reciben casi ningtin desarrollo
formal o informal y pueden encontrar que se les recom-
pensa con mds trabajo. Este lapso en el desarrollo del
subalterno —junto con no recompensar a los soldados
por sus buenos esfuerzos y una excesiva dependencia de

Soldados del Ejército de Estados Unidos comienzan la parte de marcha de la competencia anual de los soldados suboficiales del Ejército
de EUA en Europa, Area de entrenamiento Grafenwoehr, en Alemania, 15 de agosto de 2007.
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los soldados con un rendimiento sobresaliente— pro-
bablemente contribuye al agotamiento y desgaste entre
los mejores soldados.

El solo centrarse en los puntos fuertes puede ser
tan problemédtico como solo centrarse en los déficits.
Los lideres del Ejército, cuyos trabajos pueden tener
consecuencias de vida o muerte, no pueden pasar
por alto lo negativo. Deben equilibrar la necesidad
de remediar los puntos débiles con el deseo de nutrir
los puntos fuertes de los subalternos. Los ejemplos
proporcionados por los entrevistados nos dan una idea
de como los lideres del Ejército podrian aprovechar y
mejorar el talento de los subalternos mientras, simul-
tineamente, atienden 4reas que son motivo de preocu-
pacion. Por ejemplo, un lider entrevistado por el ARI
declar lo siguiente: “Si no soy una persona segura,...
debe encontrar algo para lo que soy bueno... y me haga
trabajar en ese punto fuerte. Esto fomenta la confianza
para trabajar en cosas en las que no soy bueno**

Lo que empeora las dificultades encontradas por
los lideres militares cuando se identifican y desarro-
llan las capacidades de los subalternos es la velocidad
de las operaciones del Ejército. Si bien los lideres
militares se dan cuenta de la importancia de desarro-
llar y proporcionar tutoria a los lideres subalternos, los
ciclos de despliegue rdpido y alta rotacién de personal
dejan la asesoria y el desarrollo de subordinados en la
parte inferior de la lista de prioridades. Muchos lide-
res entrevistados por el ARI dijeron que simplemente
no tienen tiempo para identificar los puntos fuertes
o débiles de un individuo mientras estan en la guar-
nicién.?’ Desgraciadamente, una vez en el teatro, la
velocidad y complejidad de las operaciones, a menudo,
dejan poca oportunidad para las iniciativas de desa-
rrollo formales.

Segun Casey Wardynski, David S. Lyle y Michael
J. Colarusso del Instituto de estudios estratégicos, sin
suficiente amplitud y profundidad de talento, las or-
ganizaciones enfrentan una incapacidad para innovar
y conocer nuevos desafios.*® Sin la adecuada tutoria y
desarrollo de lideres de menor antigiiedad, el Ejército
probablemente encontrard una escasez del talento
necesario para satisfacer futuras demandas operacio-
nales. En vista de que el desarrollo del subalterno es

la clave para el desarrollo de una fuerza de combate
futura, se necesita hacer un mayor esfuerzo para
comprender y tratar el déficit actual en el desarrollo y
tutoria de lider.

Los soldados entrevistados por el ARI en varias
ocasiones se refirieron a las interacciones entre los
lideres y subalternos como el mayor contribuyente al
desarrollo de los subordinados y al éxito organizacio-
nal. A fin de lograr el éxito, queda claro que los lideres
del Ejército necesitan estrategias concretas para el
desarrollo y tutoria de los lideres de menor antigiie-
dad. En este articulo se ofrecen algunos cursos de ac-
cion basados en la teoria de liderazgo con base en los
puntos fuertes, respaldados por la retroalimentacién
obtenida de los soldados. A fin de resumir, los lideres
mejorarén la probabilidad de éxito individual y de la
unidad de la siguiente manera:

¢ Identificar los talentos de los subalternos y las
dreas para el crecimiento.

¢ Proporcionar la retroalimentacién
individualizada.

¢ Usar los puntos fuertes de los subalternos.

¢ Desarrollar y mantener un clima positivo.

¢ Cuidar del bienestar de los subalternos.

¢ Habilitar a los subalternos.

Sibien, estas estrategias tienen sentido comun y
podrian no representar un descubrimiento revolucio-
nario, el objetivo de este articulo es aumentar el uso
intencionado de las funciones de liderazgo eficaz para
desarrollar a los subalternos. Segtn los soldados
entrevistados por el ARI, cuando los lideres se centran
en el desarrollo de los subalternos, mejora la moral y el
bienestar de los mismos. Los soldados con conocimien-
to de sus propio puntos fuertes y la confianza para
tomar decisiones dentro de la guia de sus comandantes,
también estan mejor equipados para adaptarse a los
cambiantes ambientes operacionales. Al intencional-
mente centrarse en el desarrollo de los subalternos
usando las estrategias descritas en el presente articulo,
los lideres en niveles superiores hacen mas que desarro-
llar a los subalternos bien entrenados —desarrollan a
los futuros lideres del Ejército.
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Consideraciones para las
ciberespaciales ofensivas

Capitan de Corbeta Kallie D. Fink, Armada de EUA,
Mayor John D. Jordan, Cuerpo de la Infanterfa de Marina de EUA; y
Mayor James E. Wells, Fuerza Aérea de EUA

La capitan de corbeta Kallie D. Fink, Armada de
EUA, es una oficial de guerra de informacion asignada al
Comando de operaciones de informacion de la Armada,
Maryland. Cuenta a su haber con una Licenciatura en
alemadn de la Universidad de Minnesota y una Maestria
en Inteligencia estratégica de la Universidad Nacional de
Inteligencia. La capitana de corbeta Fink anteriormen-
te se c{esemyeﬁé como Subdirectora @jecutiva Asistente
del Subjefe de operaciones navales para el dominio de
Informacién (N2/N6).

El mayor John D. Jordan, Cuerpo de Infanteria de Marina
de EUA, estd asignado al Estado Mayor Conjunto J-7,
Desarrollo de fuerza conjunta, como analista de investiga-
cion de operaciones en proyectos ciﬁeresyacia[es. Cuenta a su
haber con una Licenciatura en Ingenieria aeroespacial de a
Universidad de Virginia y una Maestria en Investigacion
de operaciones de la Escuela Post grado Naval. El mayor
Jordan es un piloto de helicpteros CH-46E y sus asigna-
ciones anteriores incluyen volar misiones de evacuacion de
victimas en Trak, misiones de asistencia humanitaria a través
del Comando del Cl’acyﬁco de Estados Unidos y el servicio

como controlador aéreo avanzado en Afganistin.

El mayor James E. Wells, Fuerza Aérea de EUA, estd
asignado a la Agencia de Inteligencia Geoespacial Nacional
en calidad de jefe de programas de requisitos conjuntos.
Cuenta a su haber con una Licenciatura en Comunicacion
visual y una Maestria en Relaciones humanas de la
Universidad de Oklahoma. El mayor Wells, anteriormente
se desemperié como jefe de 3° Ala de ejercicios y planes en la
Base Conjunta Elmendorf-Richardson, Alaska.

as operaciones ciberespaciales ofensivas (OCO,
I por sus siglas en inglés) se han vuelto omnipre-

sentes en la ultima década y su inclusién en la
planificacion deliberada estd en aumento. Sin embargo,
gran parte de esta inclusion es una formalidad, mien-
tras que las OCO son, en muchos sentidos, inescruta-
bles para aquellos que no estan familiarizados con las
mismas. Ademas, el ciclo de adquisicién y localizaciéon
de blanco conjunto no toma en cuenta las distintas ca-
racteristicas de las OCO. Las mejoras en la percepcion
institucional de las OCO y la integracién de las mismas
en el ciclo de adquisicion y localizacién de blanco con-
junto permitirian que los comandantes de la Fuerza de
Tarea Conjunta (JTF, por sus siglas en inglés) aprove-
charan al maximo esta potente capacidad durante la
planificacion deliberada.

Sin embargo, dos problemas principales obsta-
culizan la incorporacién efectiva de las OCO en la
planificacion operacional. El primer problema es que
el personal de planificacion tiene conceptos erréneos
acerca de las capacidades y limitaciones de las OCO en
un ambiente operacional. Ademds, el estado mayor se
siente incomodo con los aspectos sumamente clasifica-
dos y técnicamente complejos del dominio ciberespa-
cial porque no los comprenden. El segundo problema
es que las OCO no encajan perfectamente en el ciclo de
adquisicion y localizacién de blanco conjunto y requie-
ren mucho trabajo y tiempo adicional para incorporar-
las en la planificacion deliberada.
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Los conceptos erréneos y desafios en
el uso operacional de las OCO
Entre las muchas ideas erréneas sobre las OCO, dos

son particularmente importantes. La primera es que las
OCO son habilitadores no letales que juegan un rol mar-
ginal en las operaciones. La segunda es que en vista de
que los detalles de las OCO, son inescrutables debido a
su complejidad técnica o inaccesible por su clasificacion,
no vale la pena intentar usarlas en un nivel operacional.

El concepto de “solo son computadoras’ Una per-
cepcién comun entre los planificadores es que las OCO
son medios no letales de atacar a las redes de un opo-
nente, con poco efecto fisico. Sin embargo, en la tltima
década, las OCO se han convertido mas que un habili-
tador no letal como la guerra electrénica. La naturaleza
y potencial de las OCO no han cambiado significativa-
mente, pero si nuestra comprension de las mismas.

Un sistema de arma revolucionaria tipicamente
comienza como un arma asimétrica que puede, bajo
condiciones favorables, usarse en contra de formas
tradicionales del poder militar. Un ejemplo histérico
es el uso de armas de polvora en manos de los husitas,

un grupo de disidentes religiosos del siglo XV quienes
utilizaron armas primitivas para derrotar a los caballe-
ros blindados.* En el siglo XXI, las capacidades ofensi-
vas del ciberespacio puede proporcionarles a los actores
estatales y no estatales una nueva arma asimétrica para
usar contra los poderes tradicionales.

Un suceso en Estonia en 2007 es considerado por
algunos, representativo del primero ataque ciberes-
pacial ofensivo contra una nacién. Comenzd luego de
que el Gobierno de Estonia removiera un monumento
soviético de la Segunda Guerra Mundial en conmemo-
racidn a una victoria rusa sobre los Nazis.” El Gobierno
estonio sospechaba que Rusia coordinaba ciberataques
en represalia contra la estructura digital de Estonia, el
Mando y Control del gobierno (C2), las instituciones
financieras y las redes de comunicacién.’ Los ataques
masivos paralizaron el correo electrénico de las agencias
del gobierno, publicaron documentos falsos y limitaron,
en gran medida, el acceso a Internet. El bombardeo
digital duré dos semanas y obligd a uno de los princi-
pales bancos, Hansabank, cerrar el servicio en linea por
mas de una hora; al final las pérdidas fueron calculadas
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ional de Austria

(Archivo de la Biblioteca N.

cerca de US$ 1 millon de ddlares.* La negacién e inte-
rrupcidn del Gobierno, los medios de comunicaciéon y
las redes financieras causé confusion y caos sin provo-
car dano fisico o destruccién. El ataque ocasiond gran
dafio econémico a Estonia. La coordinacién de una
respuesta defensiva fue muy dificil porque el ataque fue
sumamente disperso —ninguna autoridad estoniana
fue responsable de la defensa de los muchos y distintos
recursos ciberespaciales.®

Cébmo las nuevas armas asimétricas se convier-
ten en parte integral de un arsenal militar estindar.
Luego de que las fuerzas armadas usaron exitosamente
una nueva arma asimétrica, a veces, la adoptan como
un complemento del arsenal militar tradicional. Por
ejemplo, en el siglo XVT, los ejércitos combinaron mos-
quetes con picas y caballeros armados. Durante la gue-
rra entre Rusia y Georgia de 2008, algunos especularon
que las fuerzas rusas integraron las OCO a las opera-
ciones tradicionales para mejorar su eficacia operacio-
nal en general. Evidentemente, los rusos llevaron a cabo
numerosos ataques ciberespaciales que hicieron inope-
rables al Gobierno de Georgia y las redes de los medios
de comunicacién.® Estos ataques perturbaron severa-

mente al C2 militar georgiano. Fueron sincronizadas

e

i o

Vagén husita, Alois Niederstitter, Siglo XV.

con las tropas rusas que cruzaban la frontera georgia-
na.” El experto en el ciberespacio, Eli Jellenc declaré
que este evento represento ‘el verdadero nacimiento de
la guerra cibernética operacional,” mientras parecid ser
el primer uso coordinado de ataques ciberespaciales y
convencionales en un estado-nacién.®

Eventualmente, un arma complementaria puede
convertirse en un arma primaria. Por ejemplo, el mos-
quete equipado con una bayoneta de enchufe reempla-
z6 la punta de lanza de principios del siglo XVIII como
el arma de infanteria universal. En 2010, un gusano
informdtico conocido como Stuxnet obviamente se uti-
liz6 como un arma ofensiva principal para crear efectos
operacionales tangibles. El Stuxnet, si bien de origen
desconocido, era un programa de “disparar y olvidar’,
considerado como el primer “misil ciberespacial” del
mundo.” Al parecer, el programa fue desplegado para
sabotear las centrifugadoras de refinacién de com-
bustible nuclear de Irdn las cuales podrian utilizarse
para desarrollar el uranio de calidad militar, al alterar
la corriente eléctrica.'® Segtn el investigador aleman,
Ralph Langner, el ataque pudo haberse concebido para
destruir el rotor de la centrifugadora por vibraciéon —
que podria causar que la centrifugadora explotara— o
sencillamente, degradar, con el tiempo, la salida eléctri-
ca (al frenar y acelerar el motor).** El Stuxnet —si bien
se pone en practica a través de lo que se percibe como
un dominio fisico y no letal— logra, con eficacia, efectos
fisicos al averiar las instalaciones nucleares iranies.

Los ejemplos presentados de Irdn y Georgia mues-
tran como las OCO han producido efectos que van
desde operaciones no fisicas de hostigamiento e infor-
macidn hasta dafios fisicos a la infraestructura clave.
Sin fuerzas o armas con contacto fisico directo, las
OCO pueden crear efectos operacionales fisicos y no
fisicos. Pueden cerrar los sistemas de defensa antiaérea
y los nodos C2, abrir o cerrar las compuertas de una
represa y destruir o averiar las maquinas industriales
tales como las capacidades centrifugas nucleares.”

Las capacidades ciberespaciales ofensivas, como las
armas estdndares letales y tangibles, pueden ser flechas
en la aljaba del comandante de una Fuerza de Tarea
Conjunta. Pueden habilitar a un comandante para,
eficientemente, atacar una gran variedad de blancos,
individualmente, o junto con otras armas.

El concepto erréneo de “No lo comprendo” o
“No puedo hacerlo” Las capacidades ciberespaciales,
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OPERACIONES CIBERESPACIALES

Un técnico irani trabaja en la Instalacién de conversién de uranio justo fuera de la ciudad de Isfahan, 225 millas al sur de Teheran, Iran, 3

de febrero de 2007.

especialmente las OCO, suelen ser desarrolladas en
secreto. Las OCO son sumamente clasificadas porque
la naturaleza de estas operaciones podria divulgar las
intenciones estratégicas y operativas en caso de ser
reveladas. Si una potencia hostil se entera de un obje-
tivo OCO en desarrollo, esa potencia podria aprender
mucho acerca de las capacidades ciberespaciales y ope-
raciones del comando combatiente de Estados Unidos.
Si ciertos enemigos se enteran de un plan de operacién
que los involucra a ellos como blanco en un ataque
ciberespacial en un nodo de infraestructura, podrian
usar la doctrina militar estadounidense para desarrollar
cierta comprension del plan. Ademds, en caso de que
los datos técnicos estén comprometidos, un oponente
puede usar los datos para disefiar y construir un arma
cibernética para atacar los intereses de Estados Unidos
o de sus aliados.

Ademis de los desafios que presenta la confidencia-
lidad, los aspectos técnicos de las operaciones ciberes-
paciales son dificiles de comprender para las personas

sin entrenamiento técnico. Esto es especialmente asi en
comparacion con los sistemas de armas tradicionales. E1
ciberespacio no es como los dominios fisicos tradicio-
nales donde podemos tocar y ver todas las partes. Por el
contrario, el ciberespacio, principalmente, es un reino
virtual que puede ser manipulado para lograr efec-

tos del mundo real en los dominios aéreos, terrestres,
maritimos y espaciales. Poner una bomba en el blanco
es mds facil de visualizar que lanzar un sinnamero de
ciberataques para penetrar una red y, eventualmente,
debilitar o destruir un sistema critico.”?

La marginacién por inaccesibilidad. Ya sea que el
asunto sea dificil de comprender, obtener acceso, o usar
capacidades ciberespaciales técnicamente complejas
—Ila inaccesibilidad puede marginar mds que cualquier
defensa de los oponentes. Por desgracia, la inaccesibi-
lidad puede hacer que los planificadores operacionales
se rehusen al uso de las OCO. Pueden considerar las
operaciones ciberespaciales un término de moda que el
jefe quiere divulgar en lugar de un conjunto de armas y
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tacticas que ofrecen beneficios tangibles. En el mejor de
los casos, las OCO pueden ser marginadas —usadas en
las periferias de las operaciones porque no son com-

prendidas, inaccesibles, dificiles de usar y desconfiables.

El ciclo de adquisicién y localizacion de blanco
conjunto. Ademas de los conceptos erréneos comunes
y problemas de inaccesibilidad en torno a las OCO,
ciertos desafios son inherentes al encajar las OCO
al ciclo de adquisicién y localizacién conjunto (ver
Figura).* Dos fases del ciclo de adquisicién y localiza-
cién conjunto —desarrollo y priorizacién de blanco y
anélisis de capacidades— tienen el efecto mas significa-
tivo en la planificacién del uso operacional de las OCO
en los escalones superiores.

El Comando Ciberespacial de Estados Unidos
(USCYBERCOM, por sus siglas en inglés) coordina los
efectos ciberespaciales deseados contra un blanco, basa-
do en las prioridades del comandante combatiente o del
comandante de la Fuerza de Tarea Conjunta. Durante
la planificacién de contingencia, la fase de analisis de
capacidades busca aparear los recursos y municiones
con objetivo y efecto deseado. Una vez que se seleccione
un blanco para ser atacado por medios tradicionales,
el mismo se revisa periddicamente durante el ciclo de
revision del plan. No se invierten mds recursos para
mantener la accesibilidad del blanco hasta tanto se lleve
a cabo el plan. Por el contrario, la designacion de un
ataque contra un blanco con las OCO empieza la inme-
diata asignacion e inversién de recursos adicionales. El
mantener y desarrollar un blanco requiere una cantidad
significativa de tiempo. Durante la Operacién Odyssey
Dawn en el 2011, funcionarios estadounidenses deba-
tieron el uso de las OCO contra Libia, pero se opusieron
al uso de las mismas por varias razones —principalmen-
te por la cantidad de tiempo que requeria. Los analistas
en el New Vork Times informaron que “en realidad se
necesita un husmeo digital significativo para identificar
los posibles puntos de entrada y nodos susceptibles en
una red de sistemas de comunicaciones, radares y misi-
les operados por el Gobierno de Libia y, luego, escribir e
insertar los codigos venenosos adecuados’**

:Coémo tiene que ver el ciclo de adquisicion y
localizacién de blanco conjunto con las OCO? El
primer paso para atacar un objetivo con las OCO es
ganar acceso al mismo. Sin acceso fisico o electrénico
al blanco, resulta imposible proceder con las OCO.

Por lo regular, un sistema vinculado a Internet es mas

accesible, aunque entrar a las partes especificas puede
ser dificil debido a su propio ambiente de seguridad

de red. Un sistema cerrado, como el programa nuclear
irani, requeriria acceso privilegiado para obtener cono-
cimiento de primera mano del ambiente informético en
la instalacién blanco.'® Una vez que las fuerzas ganen
acceso a un sistema blanco, necesitan mantenerlo
siempre y cuando deseen atacarlo. Las actualizaciones
llevadas a cabo de la red o cambios de sistema en el
mantenimiento regular del blanco, podrian dificultar
mantener o recuperar el acceso. El riesgo de tener ac-
ceso a un sistema es que un adversario podria detectar
la pirateria informdtica mucho antes del ataque. El ad-
versario descubriria qué sistemas fueron atacados. Por
otra parte, el descubrimiento, sin duda alguna, podria
ocasionar que se perdiera el acceso —y la posibilidad de
que el adversario analice el ataque para comprender las
operaciones ciberespaciales estadounidenses y desarro-
llar mejores defensas o, hasta contraataques.

Una vez que se obtenga acceso, el siguiente paso a
seguir es aprender los atributos internos singulares del
sistema blanco. Los atacantes ciberespaciales tendran
que adquirir el sqftware amenazado para poder deter-
minar su naturaleza y vulnerabilidades. En los sistemas
disponibles en el mercado, esto es relativamente facil de
hacer —se puede comprar una copia. En los sistemas
raros o los que cuyo desarrollo y uso se limitan a un de-
terminado pais o region, las fuerzas podrian necesitar
obtener informacién privilegiada sobre el ambiente de
la red (como pudo haber ocurrido con Stuxnet)."”Segin
el sistema que ha de ser atacado, el cédigo podria ser
comentado en un idioma que no es el inglés. Si por cual-
quier motivo, el USCYBERCOM no puede obtener co-
nocimiento técnico del sofcware especifico, entonces las
OCO no pueden proceder; la coordinacién del efecto
adecuado es imposible. El comandante de la Fuerza de
Tarea Conjunta debe tomar en cuenta estos atributos
de las OCO cuando establece las prioridades del blanco
durante la planificacién deliberada.

Si el USCYBERCOM coordina un medio para el
acceso continuo y conoce, a cabalidad, el sistema blanco,
entonces debe coordinar la adquisicion o desarrollo
del arma con la cual atacarlo. Algunas armas disenadas
para atacar sistemas operativos comunes tales como
Windows se encuentran disponibles en el mercado. Sin
embargo, los sistemas producidos y usados solamente
en ciertos paises, tipicamente requieren fuerzas para
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OPERACIONES CIBERESPACIALES

1. Estado final
del objetivo del
comandante

6. Evaluacion

5. Planificacién
de lamisiény
ejecucién de
fuerza

2. Desarrolloy
priorizaciéon de
blanco

R

3. Andlisis de
capacidades

4. Decision del

comandante y

asignacion de
fuerza

Seleccion y adquisicion conjunta de blancos

desarrollar, desde cero, las armas. Esto se convierte en
un proyecto de adquisicion de software, en el sentido
tanto técnico como juridico. Para efectos de adquisicion
de defensa, los proyectos de desarrollo de software son
mads complejos que los proyectos de ingenierfa fisicos.®
El desarrollar un arma cibernética es un desatio comple-
jo por esta razén y muchas més. Una vez que se haya de-
sarrollado un arma, los atacantes constantemente deben
mantener el acceso y vigilar el blanco. Deben garantizar
que el mantenimiento rutinario del sistema no anule su
trabajo hasta que se use el arma, o hasta que el blanco
sea eliminado de la Lista de blancos priorizada integrada
conjunta (JIPTL, por sus siglas en inglés).

Los desafios que presenta la asignacion de fuerza
de las OCO. Todas estas acciones requieren una canti-
dad significativa de tiempo, tal vez meses, antes de que
otra cosa que no sea un ataque rudimentario pueda ser
lanzado con una presuncién de éxito. Ademds, segtin

el blanco y su accesibilidad, un arma puede necesitar
navegar a través de varias redes hasta su blanco inten-
cionado. Segtin los analistas forenses cibernéticos, el
Stuxnet puede haber infectado el ambiente de su blanco
a través de un dispositivo extraible insertado por un
tercero dispuesto o accidental, o espia.’® El Stuxnet tuvo
que haber necesitado numerosos desarrolladores de sis-
temas que trabajaron durante seis meses para infectar
las computadoras blanco de la red cerrada del progra-
ma nuclear irani.

En la actualidad, el USCYBERCOM coordina todas
las OCO, con el consentimiento del comandante com-
batiente apropiado. Esto complica ain m4s el desafio de
aparear los blancos con las armas. No solo un coman-
dante combatiente debe solicitar al USCYBERCON
que ataque un blanco, sino que cada blanco en la
JIPTL de un comando también compite por recursos
contra los blancos en las JIPTL de otros comandos. El
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USCYBERCOM analiza todas estas listas, asigna una
prioridad mundial a los blancos individuales y les asig-
na recursos escasos. Si bien el USCYBERCOM con-
sidera un blanco de alta prioridad, el comando puede
que no cuente con los recursos necesarios para atacarlo.
El USCYBERCOM debe informar a los comandantes
combatientes y al JTF de su capacidad para atacar sus
blancos en las JIPTL.

Los comentarios juridicos onerosos. Stewart A.
Baker, ex secretario adjunto del Departamento de
seguridad nacional para la politica y tecnologia, sugiere
que la interpretacion juridica de Estados Unidos de los
convenios de la Haya reduce el uso operacional de las
OCO.* Baker escribe lo siguiente: “los abogados gu-
bernamentales han formulado tantas preguntas legales
dificiles sobre la ciberguerra que dejaron a nuestros
militares incapaces de luchar, o incluso, planear una
guerra en el ciberespacio”!

Parte de esta complejidad juridica surge de la natu-
raleza de las OCO. Segtin lo senalado anteriormente,
cualquiera de los ataques ciberespaciales mas rudi-
mentarios contra un enemigo requiere la adquisicién,
desarrollo o modificacién del software para generar los
efectos que desea un comandante de Fuerza de tarea
conjunta. Esto lleva a la Directriz del Departamento
de Defensa (DODD) 5000.01, The Defense Acquisition
System, al proceso. En la Directriz 5000.01 se requiere
que “la adquisicién o contratacion de armas y sistemas
de armas del DoD deber4 ser coherente con las leyes
internas, tratados y acuerdos internacionales perti-
nentes”>* En cuanto a las operaciones de la Fuerza
Adérea, en la Instruccién 51-402 de la Fuerza Aérea se
establece que la oficina del Procurador General de la
Fuerza Aéreallevard a cabo revisiones legales de toda
nueva capacidad ciberespacial (incluyendo las armas) o
cualquier modificacién contemplada de una capacidad
ciberespacial para asegurar la legalidad bajo la Ley del
conflicto armado (LOAC, por sus siglas en inglés), la

ley nacional e internacional.*?

El ataque tradicional en
un blanco con misiles y bombas sélo tiene que pasar

a través de un escrutinio legal durante el desarrollo y
priorizacién del blanco, puesto que las armas emplea-
das desde hace mucho tiempo han pasado su evaluacion
(por la DODD 5000.01) durante el ciclo de adquisicién
y localizacioén. Por el contrario, puesto que las armas ci-
berespaciales son singulares para cada blanco, las OCO

de la Fuerza Aérea requiere dos revisiones legales: la

primera durante la validacion del blanco y la segunda
durante el proceso de adquisicién y localizacién. Esto
pone la puesta en prictica de las OCO a merced de la
lectura mds restrictiva de la LOAC por dos equipos
legales independientes.

Esta restriccion y la ambigiiedad general de como
la LOAC tiene que ver con las operaciones ciberespa-
ciales, ha creado lo que Stewart Baker interpreta como
“una estrategia de guerra cibernética que simplemente
omite cualquier plan para llevar a cabo operaciones
ofensivas. Al parecer, todavia estdn esperando que
todos estos abogados se pongan de acuerdo en cuanto al
tipo de operaciones ofensivas militares que esta permi-
tido montar”**

Coémo aclarar la percepcién de las OCO. La
educacion es la clave para cambiar cémo pensamos,
planificamos y usamos las OCO. El ciberespacio, inclu-
yendo la concienciacién de las OCO, deberia ser parte
del acceso basico del curriculo de cada oficial. El nivel
de educacion militar profesional conjunto (JPME, por
sus siglas en inglés) deberia incluir operaciones cibe-
respaciales fundacionales y doctrinales para todos los
oficiales. Los oficiales en el nivel intermedio y de mayor
antigiiedad deberian estudiar e integrar las operacio-
nes ciberespaciales operacionales y estratégicas en la
planificacion conjunta a través de la JPME II. Ademds,
los cursos basicos deben incluir la instruccién en las
capacidades y limitaciones de las OCO. La meta de esta
educacion no deberia convertir a los oficiales en espe-
cialistas cibernéticos, sino, mas bien, proporcionarles la
misma concienciacion bésica de este dominio que tie-
nen los oficiales quienes estdn en el campo de las armas
de apoyo o de combate en cuanto a cémo desempenan
su profesion los que estan en otros campos.

A diferencia de las complejidades de los sistemas
sofisticados de armas convencionales, los detalles de las
OCO deberian permanecer clasificados. Esto es un atri-
buto de las operaciones ciberespaciales que debe tener-
se en cuenta en la adquisicion y localizacion de blancos:
los conocimientos de los procesos especificos en el que
se logran los efectos cibernéticos deberian limitarse
a los que tienen una necesidad de saber. La inaccesi-
bilidad de las capacidades ofensivas del ciberespacio
—para cualquier persona que no trabaje directamente
en el desarrollo yla ejecucion de las mismas— aporta
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un nivel de seguridad operacional que, con el tiempo,
apoyara la capacidad. Ademads, mantener un nivel de
inaccesibilidad en torno a las capacidades ciberespacia-
les proporciona la opcion de enmascarar la intencién
operacional. La mayoria de los planificadores conjuntos
no poseen el conocimiento o autorizacién de seguridad
para saber cémo construir un misil crucero Tomahawk
desde el principio; ni los planificadores conjuntos tie-
nen acceso para analizar minuciosamente una capaci-
dad ciberespacial ofensiva.

Un ejemplo de esta paradoja es el virus de espio-
naje Flame, descubierto en 2012 y que habia circula-
do en Internet aproximadamente cuatro anos antes
de que fuera detectado.”® Segun Debra Van Opstal,
Flame “se aprovecha del sistema operativo Windows
para capturar audio, imagenes, actividad del teclado
e informacién de tréfico de red de las computadoras
infectadas””® El que decidié usar Flame probablemente
no comprendid las complejidades de su funcionamien-
to interno, pero si el efecto deseado. El virus Flame
solo es un ejemplo de una herramienta ciberespacial
ofensiva dificil de detectar, pero su compleja naturaleza
ofrece una perspectiva singular en el nivel de detalle
requerido para producir un efecto penetrante ciber-
nético. El desafio para el comandante combatiente y
el estado mayor de la JTF es aceptar y operar en este
ambiente sin fronteras, que puede implicar pulsar el
botén “Yo creo” cuando se analizan los efectos desea-
dos y priorizados a través del USCYBERCOM.

Las mejoras en ciclo de adquisicion y localizacion
de blanco conjunto. A fin de utilizar mejor las capaci-
dades de las OCO, el panel de coordinacién de adqui-
sicion y localizacion de blanco conjunto (JTCB, por
sus siglas en inglés) debe cambiar la manera en cémo
elaboran sus JIPTL; deben coordinar la nominacién del
blanco cibernético con el USCYBERCOM. Esto per-
mitird a los JTCB mejorar el uso de las OCO, mientras
integran plenamente las capacidades ciberespaciales
con el poder tradicional terrestre, aéreo y maritimo.

El anilisis de capacidades iterativas. Cada JTCB
debe contar con un representante del ciberespacio asig-
nado al mismo. El representante debe tener el mismo
nivel de los representantes del comando del compo-
nente aéreo, terrestre y maritimo de fuerza conjunta.
El representante del ciberespacio debe proporcionar
una lista de nominacién de blanco ciberespacial al
JTCB. Cuando el JTCB comienza a sintetizar las listas

OPERACIONES CIBERESPACIALES

de nominacion de objetivo en el proyecto de las JIPTL,
el representante del ciberespacio puede coordinar el
proyecto de las JIPTL con el USCYBERCOM. Con
esta informacién el USCYBERCOM puede informar
al JTCB sobre qué objetivos se consideran suscepti-
bles para las OCO, lo que permite al panel moldear
mejor las JIPTL. Ademas, esta practica permitira al
USCYBERCOM buscar las posibles sinergias, cuyo
trabajo ya estd asignado a otros planes. Este intercam-
bio de informacién moldeard el diseno de las JIPTL y
habilitara al JTCB para integrar su disefio a las OCO.

A fin de obtener los mejores resultados de las OCO,
el JTCB también debe asegurarse de que los blancos
para las OCO sean duraderos. E1 JTCB debe centrarse
en los efectos necesarios en lugar de cémo se generan
los mismos. Los blancos duraderos son necesarios
porque permiten que el USCYBERCOM coordine los
recursos lo més eficientemente posible y evite perseguir
blancos fugaces. Un blanco duradero debe ser uno que
perdure a través de varios ciclos de revisién del plan.
Esto le proporciona al USCYBERCOM el tiempo
suficiente para desarrollar las armas necesarias a fin de
atacarlo exitosamente. Por otra parte, un enfoque en
los efectos le permitird al USCYBERCOM proponer
cursos de accidn alternos para el JTCB. Esto permitird
que el JTCB se concentre mas en el panorama que en
los detalles de las OCO. El representante del ciberes-
pacio para el JTCB debe ser mds que capaz de eliminar
los conflictos y coordinar las OCO con el resto de las
JIPTL.

La coordinacion de la asignacion global de la
OCO. Cada JTCB debe permanecer flexible en cuanto
a suJIPTL, como requisito del USCYBERCOM para
proporcionar apoyo global lo cual significa que los re-
cursos pueden cambiar. Ya sea que las prioridades cam-
bien, o por otras razones, no todo blanco en cada JIPTL
serd atacado. El USCYBERCOM deber4 informar a
cada JTCB de la situacién de sus blancos, especialmen-
te, si cambian las prioridades, ya que esto podria tener
un efecto significativo en la JIPTL de un comando.
Cada JTCB debe prepararse para esta posibilidad al
elaborar las JIPTL alternativas que reflejan la falta de
acceso a un blanco ciberespacial. Esto, nuevamente,
requiere que continuamente se revisen y actualicen las
JIPTL en lugar de dejarla en el estante hasta la siguien-
te revision del plan de operacion. El enlace directo
ofrecido por el representante del ciberespacio hace esto
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menos oneroso, pero requerird que el JTCB lleve a cabo
otras investigaciones y planificaciones para satisfacer

el estado final deseado del comandante. Obviamente,
la tentacién de ignorar o marginar las capacidades del
ciberespacio persiste porque usarlas causaria frustra-
cién y mas trabajo. E1 JTCB debe sopesar el beneficio
potencial de las OCO con la carga de trabajo adicio-
nal que esto podria infligir durante la planificacién
deliberada. Sin embargo, la integracion exitosa de las
OCO puede permitir que una Fuerza de tarea conjunta
extienda su alcance mas alld de lo que permitirian los
recursos de fuego tradicionales y reservar esos recursos
para blancos mas convenientes.

La revision legal consolidada. Los desafios legales
de un JTCB parecen desalentadores, pero el panel pue-
de abordarlos de una manera que satisfaga los requisi-
tos del comandante combatiente. Si bien los detalles de
las reglas de enfrentamiento y legitimidad del blanco
residen en el reino de la ley, es, sobre todo, con las
nuevas tecnologias, un campo subjetivo. El uso de dos
procesos legales distintos —en el desarrollo del blanco
y proceso de priorizacién descritos en la Publicacién
conjunta 3-60 y el proceso de adquisicién y localizacién
descrito en la DODD 5000.01— para aprobar el desa-
rrollo y uso de un arma cibernética —es redundante y
usa en exceso los escasos recursos legales.

En cambio, el USCYBERCOM debe llevar a cabo
ambas revisiones legales. La revision legal duran-
te el proceso de priorizacion y desarrollo de blanco
deberia omitirse para los blancos ciberespaciales. El
USCYBERCOM debe llevar a cabo una revisién inicial
y final de la LOAC mientras coordina con el JTCB

durante el desarrollo del arma cibernética. Ademds, en
vista de que las armas cibernéticas son desarrolladas
con especificaciones especiales para atacar un blanco,
el equipo legal puede llevar a cabo las revisiones legales
ordenadas por la DODD 5000.01, asi como la valida-
cién del blanco. El USCYBERCOM, en coordinacion
con el representante del ciberespacio, debe contar con
los conocimientos técnicos para revisar y ayudar en el
desarrollo del arma. Esto mejorard la eficacia del desa-
rrollo y uso de las OCO. Ademds, puesto que el equipo
de revision legal no forma parte del comando comba-
tiente, hay menos oportunidades de que los “grupos
especializados “ y la influencia del comando alteren el
proceso.

Las OCO ofrecen potentes herramientas para un
comando combatiente o comandante de Fuerza de
tarea conjunta. Sin embargo, nuestra propia friccion
interna —manifestada como malentendido, inaccesibi-
lidad y procesos de lenta evolucién— no nos ha permi-
tido aprovechar al maximo estas capacidades. Ninguna
de las soluciones descritas anteriormente son particu-
larmente costosas, ni implican comprar equipos o
afiadir a la estructura de fuerza. Por el contrario, se
centran en el desarrollo de nuestra gente y procesos de
manera que estén mas dispuestos a atacar un adversa-
rio en todos los 4mbitos. Si bien la implementacién de
estas soluciones seria una iniciativa a largo plazo, el
retraso de la misma solo haria que el problema se
agudizara y eficazmente negara el uso de las OCO alos
comandantes de la fuerza conjunta.
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Combatientes de la Brigada Al-Faruk del Ejército Libre Sirio descansan luego de atravesar la frontera en Tal Abyad, en el este de Siria, un
lugar capturado por los rebeldes al inicio de la semana, el 22 de septiembre de 2012. Los lideres del Ejército Libre Sirio llegaron el sébado
siguiente para transferir su centro de mando de Turquia a Siria con el objetivo de unir a los rebeldes y apresurar la caida del régimen del

Presidente Bashar Assad.

(Foto AP/Hussein Malla)




o que comenzd como un disturbio interno en

Siria en marzo de 2001 se convirtid en una crisis

regional, que luego llegd a ser una crisis inter-
nacional. Hoy en dia, la crisis en Siria afecta a toda la
region que rodea al pais, mas criticamente los vecinos
de Siria, que han tenido que lidiar con la inestabilidad
en las fronteras que comparten con el pais. Por si sola, la
dimensién humanitaria directamente afecta a Turquia,
Irak, Libano, Jordania y Egipto que, desde febrero de
2014, estaban albergando a casi 2,5 millones de refugia-
dos.* Sin embargo, las repercusiones a largo plazo atn
mds significativas, podrian incluir una reforma de todo
el Medio Oriente. La crisis ha profundizado las divisio-
nes en la region a lo largo de las lineas sunitas y chiitas.
Ademis, los kurdos siembran las semillas para una
region auténoma kurda adyacente a la de Irak, causando
preocupaciones estratégicas y de seguridad para todos los
paises limitrofes. En el nivel global, los mas graves riesgos
son que Siria podria convertirse en terreno fértil para
militantes isldmicos y que grupos militantes tales como
al Qaeda o Hezbola podrian adquirir y usar las armas
bioldgicas y quimicas del régimen de Bashar al-Assad.

Desde el punto de vista de Turquia, hoy en dia, la

crisis presenta cuatro amenazas directas a su seguridad.
En primer lugar, esta la cuestion de seguridad fronteri-
za, especialmente desde que los enfrentamientos entre
las fuerzas de Assad y las fuerzas anti-régimen han
traspasado la regién fronteriza donde se encuentran
aproximadamente 600.000 refugiados. Las violaciones
fronterizas han llevado a Turquia

CRISIS EN SIRIA

renovar su iniciativa para establecer una regién auténo-
ma. En tercer lugar, hay preocupaciones de que la parte
septentrional de Siria puede convertirse en una base

de rebeldes separatistas del Partido de Trabajadores

de Kurdistidn (conocido como el PKK), con el cual
Turquia entabla precarias negociaciones de paz después
de luchar por casi 30 anos. En cuarto lugar, hay la ame-
naza global del inicio del establecimiento de al Qaeda
(grupos militantes radicales con ideas afines) en Siria.”
En el caso de Turquia, esto significa tener de vecinos

a grupos vinculados a al Qaeda y que, posiblemente,

se convierta en un punto de transito para militantes
isldmicos rumbo a unirse con la yihad en Siria.

En el nivel regional: La crisis del
avion caza y la activacion de la OTAN
Cuando inicialmente estalld la crisis, Turquia usé
el didlogo e intentd persuadir al régimen de Assad para
poner fin a la violencia. A medida que la violencia con-
tinuaba, Turquia completamente cambié su postura, en
la cual criticé duramente a Assad y exigio su renuncia.

Turquia, con el tiempo, se convirtié en parte del con-
flicto cuando permitié que su territorio fuera empleado
como base de apoyo y refugio para las fuerzas anti-As-
sad. Turquia protegio a los integrantes del Ejército
Libre Sirio (FSA, por sus siglas en inglés) y desertores
militares que luchaban contra las fuerzas sirias. En
consecuencia, las relaciones turca-sirias rdpidamente
comenzaron a deteriorarse ain mas.

= < - —]
y Siria al umbral de la guerra, AL \ y ; (‘ )\_/ \-\
mientras que el emplazamiento de }" ? A Sy o y
misiles Patriot por Turquia cerca > ,-a p /
de la frontera compartida por los N M
dos pai - '
os paises, han empeorado las ya Aguas

tensas relaciones con Irdn y Rusia.
Turquia sufrié un gran incidente
terrorista relacionado a la crisis en
Siria —ataques de coche bomba en
Reyhanli en 2013— que resulté en
las muertes de mds de 50 turcos.
En segundo lugar, la posibilidad de
que los kurdos, al norte de Siria,
ganaran alguna forma de estatus au-
ténomo despierta preocupaciones
de que los 14 millones de kurdos
en Turquia se sientan motivados a

mternactonales 3

Figura 1. Mapa del lugar donde se derribé y
estrellé el avion de caza turco
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El cardcter de la crisis se torné regional el 22 de ju-
nio de 2012, cuando Siria derribé un avién de vigilancia
RF-4 turco (un F-4 Phantom), que se estrellé en el mar
Mediterrdneo (véase el mapa en la Figura 1). Después
del incidente, el primer ministro turco Erdogan lo
declard un acto hostil y anuncié que Turquia, en ese
entonces, consideraba a Siria un peligro evidente y pre-
sente. Erdogan advirtié que Turquia consideraria una
amenaza a todo elemento militar que se aproximara a
la frontera de Siria y lo trataria como blanco militar. El
24 de junio del mismo ano, Turquia invocé el Articulo
4 dela Carta dela OTAN, en el que se permite consul-
tas con los aliados si un Estado-miembro considera que
su seguridad estd siendo amenazada. La reunion de la
OTAN tuvo lugar el 26 de junio de 2012 en Bruselas,
donde la alianza expresé solidaridad con Turquia.

La situacién era significativa por varias maneras.
Ademas de elevar el conflicto al nivel regional, también
puso la crisis en la agenda de la OTAN. La activacién
de la OTAN por Turquia marcé una nueva fase en la
crisis que, hasta ese momento, se habia centrado en la
diplomacia de la ONU.

El namero de refugiados que viven en campamen-
tos a lo largo del lado turco de la frontera con Siria
ha aumentado de 500.000 a fines de 2012 a mds de
600.000 a principios de 2014. En abril de 2012, comen-
zaron pequenas violaciones fronterizas, cuando las
fuerzas de Siria atacaron uno de estos campamentos de
refugiados, en el cual resultaron muertos dos refugia-
dos y dos turcos heridos. Con el transcurrir del tiempo,
el combate entre el FSA y el régimen de Assad alcanzé
la frontera entre Turquia y Siria. Las fuerzas del FSA
capturaron algunos puestos fronterizos de Siria, pero
las fuerzas de Assad continuaron resistiendo con bom-
bas. El Ejército turco desplegé tropas, vehiculos blin-
dados de transporte de personal y baterias de misiles
a la frontera con Siria para fortalecer sus defensas. A
mediados de julio de 2012, Bab al-Hawa, un paso fron-
terizo importante caydé en manos de los rebeldes sirios
y rapidamente se convirtié en un punto de concentra-
cion yihadista. El turismo de la region rdpidamente
se desvanecid, lo cual afect6 negativamente a muchas
empresas del lugar.

Las violaciones fronterizas continuaron hasta
el otono de 2012. El 3 de octubre de 2012, el fuego

de morteros de Siria cayd sobre la ciudad turca de
Alkgakale, donde resultaron muertos cinco ciudadanos
turcos (dos mujeres y tres nifios). Las Fuerzas Armadas
turcas respondieron rdpida y agresivamente al fuego, al
bombardear los tanques y vehiculos blindados sirios, en
un intercambio de fuego de artilleria que duré 6 dias.
El Parlamento turco aprobd una proposicién de ley
que autorizaba al Gobierno a desplegar tropas a Siria,
de ser necesario. A esto le siguié un incidente el 12 de
noviembre de 2012, cuando aviones caza sirios ataca-
ron a blancos de la oposicion a menos de 400 metros de
la frontera entre los dos paises, obligando el despliegue
de dos aviones F-16 turcos al drea para llevar a cabo
una misién de reconocimiento y patrulla. Los aviones
estaban armados y los pilotos recibieron érdenes de
derribar cualquier avién sirio de haber violacién del
espacio aéreo turco.

El 21 de noviembre de 2012, Turquia oficialmente
solicité ala OTAN el despliegue de sistemas de misiles
tierra-aire Patriot a lo largo de la frontera con Siria;
los misiles Patriot de tierra—aire fueron desplega-
dos a principios de febrero de 2013. Los Paises Bajos,
Alemania y Estados Unidos proporcionaron el modelo
avanzado de los misiles PAC-3 que Turquia necesitaba
para interceptar los misiles balisticos y fueron ubicados
a 60 millas al norte de la frontera.? Tanto Irdn como
Rusia criticaron el despliegue y declararon que esto no
era una disuasion sino una provocacién o excusa para
que la OTAN estuviera presente en la region. Un oficial
militar irani de alto grado comenté que esta acciéon
prepararia el terreno para una guerra mundial.*

La mayor pérdida de vidas turcas fue en el ataque
terrorista del 11 de mayo de 2013. Fue el ataque
terrorista mas grande en Turquia desde los ataques
de al-Qaeda de 2003 en Estambul. Ataques gemelos
con coche bombas golpearon la cuidad de Reyhanli,
cerca de la frontera entre Turquia y Siria donde mu-
chos refugiados sirios habian buscado albergue, los
ataques dieron como resultado mds de 50 personas
muertas y centenares de ciudadanos turcos heridos.
Los funcionarios turcos pensaron que los perpetra-
dores estaban vinculados a la agencia de inteligen-
cia de Siria, relacionados con el régimen de Assad
y habian llevado a cabo el ataque en respuesta a la
politica de Turquia con relacién a Siria. El incidente
también tuvo implicaciones internas. El mismo cred
un tumulto en Turquia, donde muchas personas
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criticaron la politica del Gobierno de Turquia con
respecto a Siria y se quejaron de que dicha politica
habia llevado al ataque.®

Un aspecto importante de la crisis que afecta
directamente a Turquia es la posible formacién de
una region kurda auténoma en Siria, adyacente a la
de Irak. Por mucho tiempo, Turquia ha temido que
dicho escenario motivara los esfuerzos de la autono-
mia kurda en Turquia o llevara a demandas territo-
riales similares entre su propia poblacién kurda. Los
kurdos en Siria se organizan e intentan establecer su
propia region. Turquia lo percibe como una amenaza
a su integridad territorial, dado que casi la mitad de
la poblacién kurda de 30 millones vive en Turquia.
Por lo tanto, la posicion del Gobierno de Turquia
con relacion a Siria ha sido que el régimen debe irse,
pero que se debe conservar la unidad siria. Turquia
no quiere ver una Siria fragmentada a lo largo de las
lineas étnicas.®

En realidad, el asunto es regional y abarca a todos
los paises en los que viven los kurdos: Irdn, Irak, Siria y
Turquia. En todos los paises, los kurdos viven en areas
que consideran parte del gran “Kurdistdn” Consideran a
Kurdistdn como una regién de cuatro partes: Kurdistan

es una inspiracién para los kurdos
en los paises vecinos de Siria, Irdn y
Turquia.

La meta a corto plazo de los kur-
dos sirios es una region auténoma,
similar a la regién en Irak. A largo
plazo, hay ambiciones de establecer

una confederacién kurda o aun un Kurdistdn indepen-
diente y unido. Como es el caso con todo movimiento
nacionalista, el suefio final es la independencia, pero es
poco probable que esto ocurra en un futuro previsible.”
La frontera entre Turquia y Siria divide a los kurdos
étnicos y las tierras tradicionales de los kurdos. Trazada
a fin de la Primera Guerra Mundial para que siguiera
una linea ferroviaria otomana, esta tierra es de aproxi-
madamente 560 millas de extensién y la frontera mas
larga que Turquia comparte con sus otros vecinos. Las
personas en ambos lados de la frontera estdn vincula-
das entre si. Si los kurdos en Turquia y Siria hablan de
sus respectivas regiones, usan los términos “arriba de la
linea y “debajo de la linea” En realidad, los dos grupos
son uno y la frontera entre Turquia y Siria es, en rea-
lidad, una frontera turca-kurda-siria (véase la Figura 2).
Al principio, los kurdos en Siria no tomaron partido
en el conflicto; mantenian su distancia tanto del régi-
men de Assad como de los rebeldes, centrandose en la
seguridad de sus propias ciudades.*® Consideraban la
situacién en Siria como una oportunidad histérica para
sembrar las semillas de una regiéon kurda auténoma
en el area. En lugar de involucrarse en el conflicto, se
centraron en la unificacién nacional kurda, al establecer
un ejército y proteger sus pueblos. A medida que se ex-
tendia el conflicto al resto del pais, una linea de pueblos
con una mayoria kurda en el norte se apoderé de la
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autoridad local del gobierno central y tomé control de
la mayoria de las instituciones estatales en el norte de
Siria, incluyendo estaciones de policia.™*

El grupo kurdo mds poderoso en Siria es el Partido
de la Unién Democriética (conocido como el PYD),
considerado el contingente sirio del PKK. Ademds
del PYD, otros 15 grupos kurdos estan unidos bajo
el nombre del Consejo Nacional Kurdo (KNC, por
sus siglas en inglés). E1 12 de julio de 2012, el KNC y
el PYD se unieron para formar el Comité Supremo
Kurdo en Erbil, la capital de la regién Kurdistan iraqui.
Esta fue una iniciativa de Massoud Barzani, lider del
Gobierno Regional Kurdo.* En el acuerdo de Erbil, el
KNC y el PYD se comprometieron al control conjunto
de las ciudades kurdas y planificaron aprovechar todo
vacio administrativo para establecer su autoridad en las
ciudades kurdas en Siria.”” Los grupos incluso estable-
cieron una faccién armada denominada Comités de
Protecciéon Popular.™*

Sin embargo, el PYD se convirtié en la faccion kurda
mads poderosa de la region, al demostrar que contaba
con la capacidad de llevar a cabo distintas actividades
de gobernanza en toda la Siria kurda. EI PYD mantu-
vo su dominio sobre la administracién kurda debido a
su organizacidn, redes y control sobre de las facciones
policiales y militares del Comité Supremo Kurdo.

En julio de 2013, Saleh Muslim, jefe del PYD, anun-
cié un plan para crear una comisién administrativa
interina que representard a todo el Kurdistdn occi-
dental. El plan representd un paso importante hacia la
autonomia kurda en Siria, una ambicidn de los kurdos
sirios. Sinem Khalil, un integrante del Comité Supremo
Kurdo, declaré en su primera reunién del 24 de julio de
2012, que el pueblo kurdo en Siria tenia sed de unidad
la cual los ayudaria a lograr sus ambiciones y que esto
era su enfoque principal en ese entonces.’® Ademas,
dijo que pensaba que su suefio kurdo (la autonomia) se
haria realidad.

Los kurdos en Turquia prestan mucha atencién
a estos acontecimientos. Leyla Zana, una integrante
kurda del parlamento turco, ha urgido a todos los kur-
dos de Irak, Irdn, Turquia y Siria a unirse y esforzarse
juntos por sus causas, diciendo que después de siglos,
una puerta de libertad se ha abierto para el pueblo
kurdo.* Independientemente, el lider del PKK, Murat
Karayilan, declaré en una entrevista con un periddi-
co en inglés en Erbil que los kurdos, al ver aparacer

otros sistemas federales en todo el mundo, piensan que
tienen el derecho de establecer un estado; se consideran
una nacién.’

De este modo, una nueva regién kurda toma forma.
El periédico Kurdistan Tribune, un foro para noti-
cias y opiniones kurdas con una visién optimista de
Kurdistén, sostiene que “Lo que hacen ahora los kurdos
en el oeste [Siria) es sentar la base para una regién
semi-auténoma que puede conectarse con su hermana
en el sur de Kurdistdn [Irak]... esto no es un suefio; esto

puede hacerse realidad’*®

Estas declaraciones reflejan el
hecho de que los kurdos consideran la autonomia como
la segunda parte del proyecto del gran Kurdistdn, lo

que Turquia considera una amenaza para su integridad
territorial. Una Conferencia Nacional Kurda, la prime-
ra de este tipo, habia sido planeada para noviembre de
2013, pero fue postergada indefinidamente por motivos
politicos. El grupo tenia la meta de reunir a todos los
grupos politicos kurdos a fin de establecer una guia para

todos los kurdos del Medio Oriente.

Turquia tiene una historia dolorosa con el movi-
miento separatista kurdo PKK. En este conflicto, se
han perdido casi 40.000 vidas en los ultimos 30 afos.
Actualmente, hay un dialogo constante establecido
para poner fin a la violencia armada y persuadir al PKK
a rendir sus armas, un proceso precario con grandes es-
peranzas, pero también altos riesgos. A principios de la
década de los anos 1990, el PKK habia encontrado un
refugio en las montanas Qandil en el norte de Irak, el
cual usé como base para lanzar ataques contra Turquia.
Ankara estd preocupada de que, si fracasa el proceso
de paz, el grupo podria aprovechar el caos en Siria para
ampliar su base e influencia. El control del PYD de la
mayor parte del lado sirio de la frontera con Turquia
ofrece al PKK una zona mucho més grande para su
organizacién y operaciones, lo que solidifica la posicion
del PKK en Turquia.

De hecho, cuando comenzé la crisis en Siria, los
enfrentamientos entre el Ejército turco y los militantes
del PKK se han intensificado. En las tltimas dos sema-
nas de julio de 2012, el PKK luché uno de sus combates
mads feroces en los afos recientes contra el Ejército tur-
co. Las fuerzas del Ejército lucharon contra el PKK con
helicépteros y aviones de caza en el terreno montanoso
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cerca del pueblo de $emdinli en el sureste de Turquia.
Las negociaciones de paz en curso han suspendido el
combate y los ataques, pero desde el punto de vista

de las Fuerzas Armadas turcas, Siria septentrional es
otro Irak septentrional, otra posible plaza fuerte del
PKK. Turquia considera los acontecimientos actuales
en Siria muy similares a los que tuvieron lugar en Irak
desde 1980 hasta 2012. Con el comienzo de la guerra
Irdn-Irak, Irak septentrional comenzd a separarse del
gobierno central en Bagdad. La guerra de Golfo en 1991
y la invasion estadounidense de Irak en 2003 dieron lu-
gar a que Irak septentrional (Kurdistdn meridional) se
acercara mas a la autonomia. Con el tiempo, esta drea
se convirtid en la base de operaciones del PKK."

En 2012, el Dr. Nihat Ali Ozcan, un experto en el
tema de terrorismo de la Asociacién turca de inves-
tigacion econémica y politica, dijo que precisamente
cuando el PKK habia establecido un drea donde podia
adquirir el apoyo logistico y contar con una base para
sus operaciones en el norte de Irak después de que la
region kurda se separara del gobierno en Bagdad, el
PKK intentaria hacer lo mismo en el norte de Siria.*

CRISIS EN SIRIA

Ademas, declard que, para Turquia, esto significaria
que su problema en el norte de Irak se extenderia para
incluir al norte de Siria. Expreso que esto significaria
que mientras Turquia intenta controlar una frontera de
305 kilémetros con Irak, también tendra que controlar
la frontera de 900 kilémetros con Siria. Previé que esto
llegaria a ser una nueva preocupacion de seguridad
para Turquia.

A pesar del proceso de paz en curso, en Turquia,
las preocupaciones siguen siendo sobre el control que
mantiene el PYD a lo largo de extensiones de la fronte-
ra de Turquia y Siria. El control de la frontera del PYD
crearia un refugio aun mas grande para el PKK.

Grupos yihadistas en Siria: Vecinos
nuevos e indeseados de Turquia
Diversas organizaciones yihadistas afiliadas a
al-Qaeda han establecido una posicién inicial en Siria.
Estos grupos tienen experiencia con dispositivos explo-
sivos improvisados, bombardeos suicidas y la fabrica-
cién de bombas. Su pericia y organizacién han atraido

a algunos guerreros del FSA, muchos de los cuales han

Un soldado del Ejército sirio camina por la calle durante una visita mediatica organizada por el gobierno en el barrio de Jobar de Damas-

<o, Siria, 24 de agosto de 2013.
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Soldados turcos patrullan a lo largo de la frontera turca-siria después de una explosion en Hacipasa, Turquia, 3 de septiembre de 2013.

jurado lealtad a varios grupos. Uno de estos guerreros
explicé al periddico The Guardian en 2012, lo siguiente:
“El Ejército Libre sirio no tiene reglas, ni orden militar
o religioso. Todo ocurre caéticamente. Al-Qaeda tiene
una ley que nadie, ni siquiera el emir, puede violar. El
FSA carece de capacidad de planificacién y experiencia
militar. Esto es lo que [al-Qaeda) puede aportar. Tienen
una organizacion que ha sido reconocida en todos los
paises” Un comandante del FSA dijo al The Guardian,
“Ellos [al-Qaeda] nos estan robando la revolucién y
estan trabajando para el dia después de la misma’**
Parece que al-Qaeda estd convirtiendo el conflicto local
en un conflicto global.

El 10 de mayo de 2012, el entonces secretario de
Defensa, Leon Panetta, declard que al-Qaeda era un
actor en la crisis siria.”® Cada vez mds, aparecen videos
yihadistas en Internet, mostrando diversos grupos re-
beldes que hacen un llamamiento a la yihad, incluyen-
do el Frente Isldmico, el Estado Isldmico de Irak y al-
Sham (un grupo vinculado a al-Qaeda al norte de Siria)

y Jabhat al-Nusrah. Se desconoce lo que sucederd con
estos grupos después de la caida del régimen de Assad.
En 2012, un operario de al-Qaeda dijo al periédico
New Vork Times, “Ahora tenemos experiencia luchan-
do contra los estadounidenses y mds experiencias con la
revolucion siria... Nuestra gran esperanza es formar un
estado isldmico sirio-iraqui para todos los musulmanes
y luego emitir la declaracion de guerra contra Irdn e
Israel y librar a Palestina’® En una reciente declaracién
por audio, al-Qaeda establecid el vinculo entre su insur-
gencia en Irak y la revolucion en Siria, al describir las
dos como conflictos sectarios (sunitas contra chiitas).>
En calidad de movimiento sunita fundamentalista,
al-Qaeda es hostil al estado de Iran, dominado por
chiitas. También se opone al gobierno de Irak, dirigido
por chiitas y al gobierno de Siria, dirigido por alauitas
(el Alauismo es una rama del Islamismo chiita).

La mayor amenaza que esto presenta tiene que ver
con las armas bioldgicas y quimicas. El caos en Siria
lleva el riesgo de que Assad pierda el control de sus
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reservas de armas. En 2012, un sitio web yihadista
presentd un video que mostraba a rebeldes del FSA
con armas quimicas y bioldgicas quienes alegaban que
las armas habian sido abandonadas por el ejército de
Assad en de bulla cuando huyeron de intensos comba-
tes.” Resulta dificil disuadir a grupos influenciados por
al-Qaeda de usar estos tipos de armas; han demostrado
que sus integrantes no le temen a la muerte.

A mediados de julio de 2013, el Frente Al-Nusrah,
vinculado a al-Qaeda, comenzé a llevar a cabo ataques
en dreas controladas por los kurdos en el norte de Siria.
Estos ataques ocurrieron cuando los kurdos comen-
zaron a trabajar para establecer su propia administra-
cién en la region, lo que incluye recursos petroliferos y
gasiferos de Siria. Los combates se llevaron a cabo a lo
largo de grandes zonas de la frontera turca-siria. Con el
comienzo del combate entre los elementos del Frente
Al-Nusrah y el PYD (que Turquia considera una exten-
sién del PKK), Turquia se encuentra en una encrucija-
da: El gobierno en Ankara no quiere que la frontera se
convierta en algo parecido a Afganistdn, pero tampoco
se opone a lo que considera una extensién del control
del PKK en la region.

El 15 de octubre de 2013, el Ejército turco anuncid
que habia abierto fuego contra los guerreros del Estado
Isldmico de Irak y al-Sham en represalia por una grana-
da de mortero errante que cay? en suelo turco. Esta fue
la primera vez que el Ejército turco respondié contra
blancos vinculados a al-Qaeda en Siria.

La presencia de grupos yihadistas a lo largo de su
frontera mds extensa deja a Turquia con la preocupa-
cién que los analistas de seguridad denominan el riesgo
de Afganizacion en Siria.*” Los diversos grupos diver-
gentes en Siria no estan unidos por sus metas e ideolo-
gfas.*® Al principio, parecieron estar unidos contra un
enemigo comun y recibieron apoyo militar y politico
de actores exteriores y redes musulmana. Sin embar-
go, més recientemente, estos grupos han comenzado a
oponerse el uno contra el otro o se han convertido en
instrumentos de sus respectivos patrocinadores. Los
grupos muyahidines en Afganistdn también demos-
traron una fuerte resistencia durante los 10 anos de la
ocupacion de la Unidn Soviética. Sin embargo, una vez
que termind la ocupacién, diversas naciones intentaron
controlar a sus grupos favoritos a través de apoyo y
respaldo financiero mientras que Afganistn se desinte-
graba en un caos mutuamente destructivo.

CRISIS EN SIRIA

Turquia le tiene miedo a los efectos secundarios de
esta actividad en la frontera, incluyendo el convertirse en
un punto de transito para los yihadistas. Los guerreros
extranjeros de Libia, Argelia, Irak y Afganistan, segin se
dice, estan movilizdndose a Siria a través de Turquia.”
Entre otros riesgos se encuentran los posibles efectos de-
vastadores sobre la industria de turismo, que representa
casi 10 por ciento de la economia y las reducidas proba-
bilidades de atraer a inversionistas extranjeros.

Los acontecimientos del 21 de agosto de 2013 en
los suburbios de Damasco, segtin una evaluacion de
inteligencia estadounidense, incluyeron un ataque con
gas Sarin realizado por el régimen sirio.”° Este ataque
causo las muertes de mds de 1.400 personas y dio inicio
ala posibilidad de una intervenciéon militar. Cuando se
discutia la intervencién en Estados Unidos, el primer
ministro turco Erdogan y el ministro de relaciones
exteriores Davutoglu expresaron su apoyo y exigieron
una intervencién integral dirigida al régimen, en lugar
de una intervencién limitada. De hecho, Turquia ha
estado enfatizando la necesidad de una intervencién
militar o, como minimo, una zona humanitaria inter-
nacionalmente impuesta o zona de exclusion aérea,
desde el verano de 2012, luego del derribo de su avién
de caza y un influjo de refugiados a Turquia.

Los acontecimientos diplomadticos subsecuentes,
incluyendo el consentimiento de Siria al Convenio de
Armas Quimicas, han desilusionado al gobierno turco
y enfrentan la posibilidad de que Assad siga en el poder.
Los comentarios hechos por funcionarios del gobierno
turco sugieren que el resultado no castiga a Assad, ni
aborda el asunto de la crisis humanitaria.>* La posicién
de Ankara, dada su diferencia a la de la comunidad
internacional, ha dejado a Turquia aislada en el Medio
Oriente.*?

Sin embargo, la posicién del gobierno turco no
refleja las opiniones de la mayoria de los turcos, quienes
se oponen a una intervencién militar en Siria.*® El pu-
blico es cauteloso ante el costo que representaria para
Turquia dicha intervencion, incluyendo mds refugia-
dos, seguridad fronteriza degradada, ataques terroris-
tas, mala economia y relaciones mds demejoradas con
Rusia e Iran.
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El resultado de la crisis siria, independientemente
de como termine a largo plazo, tendrd diversas
repercusiones en el nivel regional e internacional,
dependiendo de los actores. La conclusion de la crisis
afectard directamente a los vecinos de Siria porque
tendrdn que coexistir con la estructura resultante.
En el caso de Turquia, el efecto mds directo de la
crisis es el probable establecimiento de una regién
kurda auténoma en el norte y noreste de Siria. Un

refugio seguro para el PKK, en este lugar, seria una
amenaza directa contra la seguridad de Turquia.
Ademds, puede ser que Turquia se quede con grupos
afiliados a al-Qaeda o grupos militantes similares a
lo largo de la frontera. En ultimo lugar, hay peligros
internacionales aun mas grandes que implican la
adquisicién de armas peligrosas por dichos grupos, lo
que tendrd consecuencias que van mucho mads alla
del Medio Oriente. I
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n el presente articulo, se presenta una actualiza-

ciéon del articulo de William M. Raymond, hijo,

Keith R. Beurskens y Steven M. Carmichael
que fue publicado en Military Review, nimero de
noviembre-diciembre de 2010 (edicién en inglés) con el
titulo “The Criticality of Captains’ Education: Now and
in the Future”* Han ocurrido cambios significativos
en todo el Ejército desde 2010; sin embargo, la capa-
citacion de los capitanes sigue siendo un componente
critico del desarrollo de lideres en el cuerpo de oficiales.
Las importantes conclusiones del articulo original aun
son relevantes en el presente y en el futuro cercano,
principalmente que el Curso de Carrera de Capitanes
(CCC, por sus siglas en inglés) es fundamental en el
desarrollo de pensadores criticos y creativos que sean
lo suficientemente agiles y adaptables para resolver
problemas complejos.

La estrategia de desarrollo de los lideres del Ejército
de 2013 (conocido como la ALDS, por sus siglas en
inglés) fue publicada con las firmas del Sargento Mayor
del Ejército, Jefe de Estado Mayor y Secretario del
Ejército.” La ALDS establece los fines, métodos y recur-
sos para reequilibrar los tres componentes cruciales del
entrenamiento, educacion y experiencia en todos los
dmbitos operacionales, institucionales y de autodesa-
rrollo de la formacidn de lideres. La ALDS describe el
desarrollo de lideres como—

..el proceso deliberado, constante y progresivo—
basado en los valores del Ejército— que convierte a
soldados y civiles del Ejército en lideres de caracter
competentes y dedicados. El desarrollo del lider se logra
a través de la sintesis de toda la carrera de entrena-
miento, capacitacion y experiencias adquiridas a través
de oportunidades en el &mbito operacional, institucio-
nal y de autodesarrollo.?

La implementacién del modelo de desarrollo de
lideres (véase la figura) apoya a la ALDS.* El Comando
de Adiestramiento y Doctrina del Ejército de EUA
(TRADOQ, por sus siglas en inglés) todavia estaba
desarrollando el concepto de aprendizaje del Ejército en
2010. El Folleto 525-8-2 del TRADOC, The U.S. Army
Learning Concept for 2015 (El concepto de aprendizaje
del Ejército de EUA de 2015), fue publicado en enero

CAPACITACION DE CAPITANES

de 2011.° Subsecuentemente, el TRADOC publico
una directiva en marzo de 2011 para implementar el
concepto como el modelo de aprendizaje del Ejército.®
La meta del modelo de aprendizaje del Ejército es la
misma que fue originalmente descrita en el articulo
publicado en Military Review en 2010: “la creacién de
un continuo en cuanto al aprendizaje que desvanece
las lineas entre las fuerzas operacionales y las fuerzas
generadoras, a través de una estrecha integracion del
autodesarrollo, instruccién institucional y experiencia
operacional”’

En febrero de 2010, el Comandante del Centro de
Armas Combinadas del Ejército de EUA formé un
equipo para analizar los cursos de carrera de capitanes
y evaluar si estaban desarrollando a oficiales coherente
con los requisitos del Reglamento del Ejército 350-1, en
en cual se declara que el curso de carrera de capitanes
“proporciona a los capitanes los conocimientos nece-
sarios y destrezas tacticas, técnicas y de liderazgo para
liderar unidades en el nivel de compania y servir en
planas mayores en el nivel de batallén y de brigada’® El
equipo evalud cinco dreas de enfoque interrelacionadas
para todos los cursos de capitanes: el plan de estudios,
instalaciones, administracion, personal y cuerpo do-
cente y estudiantes. Por ultimo, la fecha de publicacién
del estudio proporciond la oportunidad de analizar
el rediseno de la base de instruccién comun un poco
después de la implementacién.” En el estudio sobre el
curso de carrera de capitanes, publicado en junio de
2010, se proporciond una detallada comprension de la
condicién de estos cursos en el Ejército.

En el estudio, se presentaron 47 conclusiones y 71
recomendaciones en cinco dreas de enfoque.”® Ademas,
se destacaron cinco conclusiones clave. En primer lugar,
no hay substituto para un lider de pequena unidad de
alta calidad. En segundo lugar, el plan de estudios debe
ser actualizado, relevante y riguroso. En tercer lugar,
se necesita mds supervisién en el rigor de la adminis-
tracion de los cursos de carrera de capitanes, especial-
mente, en un proceso formal para reconciliar los planes
de estudios de la instruccién bésica con la especialidad
militar. En cuarto lugar, se necesita modernizar las
aulas de clase donde se imparten los cursos de capitanes
con la tecnologia educacional y configurarlas para la

MILITARY REVIEW  Mayo-Agosto 2014

45



instruccién de pequenios grupos. En ultimo lugar, los
cursantes encuestados en el estudio abrumadoramen-
te recalcaron los beneficios de un curso residente que
requiere un traslado permanente (PCS, por sus siglas
en inglés):

¢ Aprendizaje con colegas e instructores con diver-
sos antecedentes (incluyendo el Ejército, otras institu-

ciones militares y estudiantes militares internacionales.

¢ Desarrollo personal y profesional y oportunida-
des de establecer vinculos profesionales.

¢ Tiempo suficiente para lograr el equilibrio y rei-
niciar la trayectoria profesional.

De las 71 recomendaciones originales en el estu-
dio del CCC de 2010, se han implementado comple-
tamente 61 de las mismas y 8 mds estdn en vias de

Capitanes del Ejército de EUA en el Fuerte Benning, estado de
Georgia, llevan a cabo juegos de guerra en los nuevos programas
experimentales del plan de estudios comuin del Curso de Carrera
de Capitanes.

implementacion. Se han abordado las cinco conclusio-
nes clave y recomendaciones asociadas.

En primer lugar, hoy en dia, la seleccién de lideres
de pequeno grupo es una asignacién prioritaria, coordi-
nada entre los comandantes de la especialidad militar
y el Comando de Recursos Humanos del Ejército de
EUA. Los lideres de pequerio grupo también reciben
el mismo programa de desarrollo del cuerpo docen-
te como los instructores de la Escuela de Comando
y Estado Mayor General (CGSC, por sus siglas en
inglés), que se centra en la instruccién y facilitacién
educacionales.

En segundo lugar, el plan de estudios comun del
CCC ha sido completamente reescrito a fin de emplear
los principios de educacién para adultos y reflejar la
Doctrina 2015. Hoy en dia, el curso usa el modelo de
aprendizaje experimental. Los requisitos estudiantiles
incluyen diversas presentaciones, tareas de redaccién y
un examen integral.

En tercer lugar, la Escuela de Liderazgo y Téctica
Avanzados de la CGSC, establecida en octubre de
2010, proporciona la administracién de personal
del CCC y es el proponente del plan de estudios
comun. En la actualidad, el Comandante del Centro
de Armas Combinadas/Director de la Conferencia
de Entrenamiento y el Consejo de Coordinacién de
Aprendizaje del Ejército proporcionan la adminis-
tracion de los cursos de capitanes. En cuarto lugar,
ha aumentado el numero de aulas dotadas con la tec-
nologia educacional actualizada y configuradas para
apoyar la instruccién interactiva de pequenos gru-
pos, con mas mejoras en las aulas planificadas como
parte del Programa de Modernizacion de Aulas del
Ejército conocido como Salén de Clases XXI (que se
refiere a un programa concebido para transformar
las aulas en ambientes multimedios mds modernos y
centrado en los estudiantes con acceso remoto a toda
hora). Por ultimo, el curso de capitanes seguird sien-
do un curso residente, lo cual requiere un traslado
permanente.

Desde el concepto inicial hasta un
continuo de aprendizaje en el nivel
intermedio aprobado

En 2010, se describié el concepto de los cursos de
carrera de capitanes previsto para 2015 en el que se
implementard un continuo de aprendizaje en el nivel
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Esfera institucional

Capacitacion
Experiencia
Adiestramiento

Cémo adaptarse a un ambiente en constante evolucién

intermedio aprobado para capitanes y oficiales de grado
intermedio de la siguiente manera:

Al ser ascendido a teniente primero, todo oficial
recibird una evaluacién de aprendizaje del Ejército
(ALA, por sus siglas en inglés), que establece un punto
de referencia para los requerimientos de aprendizaje
de todo oficial. Si se identifican brechas significativas
en la competencia fundacional de un oficial reque-
rida en las fases residentes, a él o ella se le requerird
cumplir un curso de preparacion (también requerido
para oficiales de las instituciones militares hermanas y
estudiantes militares internacionales). La fase del plan
de estudios comun de tipo residente, (actualmente

tiene una duracién de 7.5 semanas) sera cumplida en
la unidad actual antes de un traslado permanente a
través de un seminario entre pares de pequenos gru-
pos en un centro de aprendizaje regional en una base
militar o en servicio interino y de regreso a la instala-
cion, de no haber un centro de aprendizaje en su lugar.
El oficial sera asignado a su siguiente guarnicion de
destino, en donde asistird a la fase de especializacion
en curso.

Entre 2010 y 2012, el concepto original del CCC
fue puesto a prueba en diversos programas experimen-
tales, con las lecciones operacionales aprendidas de los
programas experimentales lo cual produjo cambios
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significativos en el concepto y, al final, la aprobacién de
un aprendizaje continuo en el nivel intermedio.

El aprendizaje continuo en el nivel intermedio se
extendid para incluir el desarrollo de oficiales de gra-
do intermedio desde el rango de primer teniente hasta
el de capitan (seleccionado para ser ascendido al grado
de mayor) y oficiales técnicos desde el grado de oficial
técnico 2° hasta oficial técnico 3° (seleccionado para
ascenso en el grado de oficial técnico 4°).*> La inten-
cién de alinear a los oficiales con los oficiales técnicos
en el curso era proporcionar un marco conceptual
comun para el desarrollo de lideres y garantizar el
alineamiento horizontal y vertical del desarrollo de
competencias de oficiales compartidas por lideres de
grado intermedio en todo el Ejército. Los cursos de
oficiales y oficiales técnicos incluyen cuatro compo-
nentes, a saber: (ALA-1, Programa de Autodesarrollo
de Oficiales-1 [OSDP-1], educacién militar profesio-
nal y OSDP-2) adaptados a los requerimientos de las
instituciones militares hermanas.

El comienzo del aprendizaje continuo para ofi-
ciales de grado intermedio tiene lugar en el ascenso
en grado a primer teniente, cuando el oficial recibe
la evaluacién de aprendizaje que mide sus conoci-
mientos en la doctrina fundacional del Ejército y su
especialidad militar. Los resultados de esta evalua-
ciéon proporcionara la guia de acciones correctivas
necesarias para que el oficial cumpla el OSDP-1, una
instruccion guiada de autodesarrollo que consta de un
plan de estudios comtn y médulos de aprendizaje de
doctrina de las distintas especialidades militares sobre
las dreas en las que se necesitan mejoras. Una vez que
se cumpla el programa experimental, el cumplimiento
dela ALA-1y el OSDP-1 se convertird en prerrequisi-
tos para asistir al CCC.

El CCC seguira siendo un curso que requiere un
traslado permanente. El plan de estudios comun ya no
sera de ocho semanas de instruccion. Se puede llevar a
cabo el plan de estudios comtin como un médulo dis-
tinto al principio o al final del curso, o también puede
ser llevado a cabo en una secuencia no mas baja que el
nivel de bloque del material de especialidad militar. E1
plan de estudios de especialidad militar puede seguir el
modulo comin e incluir lineas de instruccién adapta-
das segtin la educacion, adiestramiento y experiencias

previas, o puede ocurrir en secuencia con los bloques de
instruccion del plan de estudio comun.

La dltima parte del aprendizaje continuo de gra-
do intermedio es el OSDP-2, el cual continda en las
asignaciones clave de desarrollo en la especialidad de
los oficiales. Todo OSDP-2 consiste en el aprendizaje
adaptado y modular aprobado por el comandante de
unidad, el jefe de la especialidad militar y el oficial. En
efecto, cumple los prerrequisitos del oficial del Curso
de Comando y Estado Mayor General para Oficiales y
mas alld. El modelo del aprendizaje continuo de grado
intermedio en el Componente de Reserva es equiva-
lente al modelo del Componente Activo y similar en
su secuencia y disefio. La unica gran diferencia es el
aprendizaje distribuido por partes de la instrucciéon
para los oficiales del Componente de Reserva versus la
instruccién principalmente residente para los oficiales
del Componente Activo.

El aprendizaje continuo en el grado intermedio
comenzé su capacidad operativa inicial en el ano fiscal
2014 con la implementacién completa de un nuevo
plan de estudios comin y diseno de curso del modelo
de aprendizaje del Ejército. La ALA, OSDP y los ele-
mentos del Componente de la Reserva del aprendizaje
continuo en el grado intermedio serdn presentados
en un programa experimental y puestos en practica
gradualmente, con su implementacién total en el ano
fiscal 2017.

La investigacion del CCC llevada a cabo en 2010
proporciond un valioso punto de referencia para hacer
mejoras criticas en el CCC y las conclusiones y reco-
mendaciones establecieron el camino hacia el futuro
para la revisién de la educacion de capitanes del
Ejército. El aprendizaje continuo en el grado interme-
dio aumenta la investigaciéon del CCC de 2010 y el
concepto de aprendizaje del Ejército y, extiende el
aprendizaje mas alla de las escuelas. Esto establece un
programa de aprendizaje durante toda la carrera que
apoya las metas de la ALDS. E1 CCC es el fundamento
del continuo de aprendizaje en el grado intermedio y
continda siendo esencial para desarrollar pensadores
criticos y creativos que sean lo suficientemente 4giles y
adaptables para lidiar con problemas complejos.

48

Mayo-Agosto 2014 MILITARY REVIEW



CAPACITACION DE CAPITANES

Referencias Bibliograficas

1. Raymond, hijo, William M.; Beurskens, Keith R. y Carmichael,
Steven M. “The Criticality of Captains’ Education: Now and in the
Future,” Military Review, November-December 2010.

2. Army Leader Development Strategy 2013, accedido en

3. Ibid., p. 3.

4. Ibid., p. 8.

5. Panfleto 525-8-2 del TRADOC, The United States Army
Learning Concept for 2015 (Washington, DC: U.S. Government
Printing Office [GPO], 20 de enero de 2011).

6. Operation Order 11-008, Army Learning Concept 2015 Im-
plementation Plan (Headquarters, U.S. Army Training and Doctrine
Command, Fort Monroe, Virgina, 14 de marzo de 20), p. 11.

7.Raymond, Beurskens y Carmichael: p. 55.

8. Reglamento 350-1 del Ejército de EUA, Army Training and
Leader Development (Washington, DC: GPO, 18 de diciembre de
2009), parrafo 3-32.

9. En aquel momento que se llevé a cabo la investigacién, el
plan de estudios comin constaba de 7.5 semanas de fundamentos
doctrinales principales y basicos (basados en los Manuales de
Campania 3-0, 5-0, 6-0, 7-0 y 6-22, que recibié todo Capitan del
Ejército de EUA).

10. Special Commission from The U.S. Army Combined Arms
Center, Report of Findings and Recommendations 2010 U.S. Army
Captains Career Course

Study, 14 de junio de 2010.

11."2015 Captains Career Course (CCC) Concept,’ Draft ver-
sion 1, (School of Advanced Leadership and Tactics, Fort Leaven-
worth, Kansas, 3 de junio de 2010).

12. "The Mid-Grade Learning Continuum for 2015, A White
Paper, Version 1.1 (School of Advanced Leadership and Tactics,
Fort Leavenworth, Kansas, 11 de julio de 2013).

MILITARY REVIEW  Mayo-Agosto 2014

49


http://usacac.army.mil/cac2/CAL/repository/ALDS5June%202013Record.pdf
http://usacac.army.mil/cac2/CAL/repository/ALDS5June%202013Record.pdf

a Q

El uso del ciberpoder

Teniente Coronel Kevin L. Parker, Fuerza Aérea de EUA

Fl teniente coronel Kevin
L. Parker, Fuerza Aérea
de EUA, es el comandante
del 100° Escuadron de
Ingenieria Civil en RAF
Mildenhall, Reino Unido.
Cuenta a su haber con una
Licenciatura en Ingenieria
civil de la Universidad

de Texas A&EM, una
Maestria en Desarrollo

de recursos humanos de la
Universidad Webster, otra
Maestria en Arte y ciencia
militar operacional y otra
en Estrategia militar de

la Universidad del Aire.
Se ha desplegado a Arabia
Saudita, Kirguistdn y dos
veces a Trak.

7

espués de mas de 50 afios,
la guerra de Corea no se
ha acabado oficialmente,

pero pocas veces se lanzan barre-
ras de artilleria a través de la zona
desmilitarizada.’ Las fuerzas milita-
res de EUA contindan luchando

en Afganistin después de mds de

10 afos, sin declaracidn formal de
guerra.” Otro conflicto contintia
hoy en dia sin balas o declaraciones.
En este conflicto, los adversarios

de EUA realizan sondeos, ataques
y asaltos diarios.® Las ofensivas son
invisibles e inaudibles, pero no son
menos reales que los proyectiles de
artilleria o dispositivos explosivos
improvisados Este conflicto se lleva
a cabo en el ciberespacio.

A fin de cumplir con el propési-
to de las Fuerzas Armadas de EUA
de defender la nacion y avanzar los
intereses nacionales, el ambiente de
seguridad complejo de hoy en dia
requiere la presencia incrementada
en el ciberespacio.* Por consiguien-
te, el Departamento de Defensa

(DoD, por sus siglas en inglés)

ahora considera al ciberespacio un
dominio operacional.” Parecido a
los otros dominios, el ciberespacio
tiene su propio conjunto de carac-
teristicas distintivas. Estos atribu-
tos presentan ventajas singulares

y limitaciones correspondientes.
Mientras cambia el cardcter de

la guerra, comprender el uso del
ciberpoder requiere una evaluacién
de las ventajas y limitaciones en los
posibles contextos estratégicos.

Como definir el
ciberespacioy el
ciberpoder

Hay una gama de definiciones
del ciberespacio y ciberpoder, pero
aun se debate la importancia de
establecer las definiciones. Daniel
Kuehl recopil6 14 definiciones
diferentes del ciberespacio de
diversas fuentes, solo para concluir
que debia ofrecer su propia conclu-
sion.® ;Importan las definiciones
exactas? En las organizaciones
burocriticas, si importan las defi-
niciones porque facilitan una clara




divisién de roles y misiones a través
de departamentos e instituciones
militares. En el Departamento de
Defensa, alguna duplicacion de
esfuerzos puede ser deseable pero
ocurre a un costo elevado; por lo
tanto, se necesitan definiciones
para facilitar los andlisis rigurosos
a fin de establecer los limites y
presupuestos organizacionales.7 En
la ejecucion de roles asignados, im-
portan mucho las definiciones para
la comunicacién y coordinacion
trans—organizacionales.

Sin importar cudn importante
sea, es dificil encontrar las defini-
ciones precisas que satisfagan todos
los puntos de vista y contextos.
Considere definir al mar como todos
los océanos del mundo. Esta defini-
cién carece de la suficiente claridad
para delimitar bahias o vias fluvia-
les. Aparentemente irrelevante, la

ambigiiedad es de gran consecuencia
para las organizaciones jurisdiccio-
nalmente limitadas a la orilla del rio.
A diferencia de la presencia constan-
te del mar por milenios, Internet es
un fenédmeno relativamente nuevo
que continta expandiéndose y evo-
luciona rapidamente. Puede ser futil
buscar definiciones singulares del
ciberespacio y ciberpoder para elimi-
nar toda pregunta. David Lonsdale
sostiene que desde un punto de vista
estratégico, las definiciones tienen
poca importancia. En su opinidn, “lo
que en realidad mds importa es per-
cibir la esfera de informacién como
un lugar que existe, comprender
sunaturaleza y considerarla como
algo que puede ser manipulado y
usado como una ventaja estratégi-
ca’® Las siguientes definiciones son
consistentes con el punto de vista

de Lonsdale y son suficientes para

USO DEL CIBERPODER

El Comando Cibernético de
EUA llevé a cabo un ejercicio
conjunto de entrenamiento de
ciberespacio en noviembre de
2011, llevado a cabo, prin-
cipalmente, en la Instalacién
de Bandera Roja de la Fuerza
Aérea en la base aérea Nellis,
en el estado de Nevada. El
ejercicio reunié a aproxima-
damente 300 profesionales
de cibernética y tecnologia de
informacidn, 2 de noviembre
de 2011.

(Ejército de EUA)
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jAcceso negado! La Seguridad
de Informacién de la seccién
J-6 (mando, control, comu-
nicaciones y computadoras/
cibernética) ejecutan proxies
para proteger a los servidores
de la Fuerza de Tarea Conjunta
Guantanamo de sitios web
malignos. La Seguridad de
Informacién defiende los ser-
vidores de la fuerza de tarea
conjunta de amenazas internas
y externas mientras garantiza
que se ajusten a las politicas y
procedimientos de la Agencia
de Sistemas de Informacién del
Departamento de Defensa, el
Ejército de EUA y el Comando
Sur de EUA, en la Base Naval
de Guantanamo, Cuba, 8 de

iformation Assurance Policy, 1 April 2004, and the J
opy the link and send an e-mail to

satisfacer los propdsitos de esta
discusién, pero es poco probable
que satisfagan a los profesionales
que desean usarlas mas alld de una
perspectiva estratégica.

El ciberespacio: el dominio que
existe para entrar, almacenar, trans-
mitir y extraer informacion a través
del uso del espectro electromagnéti-
co. Incluye todo el hardware, software
y medios de transmisién usados,
desde la entrada inicial (por ejemplo,
los dedos pulsando las teclas, hablar
en micréfonos o pasar documentos
por escéneres) hasta la presentacion
de informacion para la cognicion de

considere las ventajas de las opera-
ciones a través del ciberespacio.

El ciberespacio proporciona
un alcance global. El nimero de
personas, lugares y sistemas inter-
conectados, a través del ciberes-
pacio, esta creciendo rdpidamen-
te.*® Estas conexiones mejoran la
capacidad de las Fuerzas Armadas
de alcanzar a personas, lugares y
sistemas militares en todas partes
del mundo. El operar en el cibe-
respacio proporciona el acceso a
dreas negadas en otros dominios.
Los primeros defensores del poder
aéreo alegaron que los aviones

julio de 2008. usuarios (V.gr, imagenes en pan- ofrecian una alternativa a las botas
(Armadade £ tallas, sonido emitido de bocinas o en el lugar para poder sobrevo-
reproduccion de documentos) uotra  lar las defensas del enemigo para
accién (por ejemplo, guiar un vehi- directamente atacar a los cen-
culo no tripulado o cerrar vélvulas).  tros de poder.** Rapidamente se
El ciberpoder: El potencial para desarrollaron defensas antiaéreas
usar el ciberespacio a fin de lograr sofisticadas, lo que increment? los
los resultados deseados.’ riesgos a los ataques aéreos y dis-
minuy su ventaja. A pesar de las
actuales defensas cibernéticas que
hay en la actualidad, el ciberespacio
Al ser estas definiciones su- ofrece la ventaja de acceso a dreas
ficientes para esta discusién, en conflicto sin poner en peligro
52 Mayo-Agosto 2014 MILITARY REVIEW



alos operadores. Un ejemplo de
cémo directamente alcanzar a los
enemigos que toman decisiones
a través del ciberespacio surge de
un acontecimiento en 2003, antes
de la invasién de Irak por Estados
Unidos. Segun se informa, el
Comando Central de EUA envid
un correo electrénico a los oficiales
militares iraquies en su red secreta
que les avis6 abandonar sus pues-
tos.> Ninguin otro dominio tenia
tanto alcance con tan poco riesgo.
El ciberespacio permite la
accion y concentracion rapida.
El ciberespacio no solo permite
el alcance global, sino también
su velocidad es sin paralelo. Con
el reabastecimiento de combus-
tible en vuelo, las fuerzas aéreas
puede alcanzar casi todo punto
en el mundo; sin embargo, llegar
hasta alld puede tomar horas. El
establecimiento de bases de van-
guardia puede reducir a minutos
los tiempos de reaccién, pero la
informacidn se mueve, literalmen-
te, a la velocidad de la luz en los
cables dpticos. Los que inician los
ciberataques pueden lograr la con-
centracidon mediante el uso de otras
computadoras. Al distribuir discre-
tamente un virus acondicionado
para responder por mando, miles
de computadoras botnet asimiladas
pueden iniciar, instantdneamente,
un ataque distribuido de negacion
de servicio. Estos actores también
pueden instar a otros usuarios a
unirse voluntariamente a la causa,
como hicieron los “hackers patrié-
ticos” rusos que participaron en los
ataques con Estonia en 2007."*> Con
estas técnicas, grandes poblaciones
interconectadas podrian movilizar-
se en una escala sin precedentes en
masa, tiempo y concentracién.**

El ciberespacio permite la anoni-
midad. Los disenadores de Internet
establecieron una alta prioridad en
la descentralizacién y desarrollaron
la estructura basada en la confianza
mutua de sus pocos usuarios.”® En
las décadas desde de su comienzo,
el nimero de usuarios de Internet
ha crecido exponencialmente mas
alla de su concepcion original.*®
El sistema resultante hace muy
dificil seguir una ruta probatoria a
cualquier usuario.’” La anonimidad
permite la libertad de accién con
una atribucién limitada.

El ciberespacio favorece la
ofensiva. En la era de Clausewitz,
la defensiva era mas fuerte, pero el
ciberespacio, debido a las ventajas
antes mencionadas, actualmente fa-
vorece el a’caque.18 Histéricamente,
las ventajas de los avances tecnolo-
gicos erosionan con el tiempo.'® Sin
embargo, las circunstancias actuales
contraponen defensores y rapidos
ataques concentrados, apoyados
por vulnerabilidades estructurales
de seguridad que son inherentes en
la arquitectura del ciberespacio.

El ciberespacio extiende el
espectro de armas no letales. Joseph
Nye describié una tendencia, es-
pecialmente en las democracias de
antimilitarismo, lo que hace el uso
de la fuerza “una opcidn politica-
mente peligrosa”*® Frecuentemente,
el deseo de limitar los dafios cola-
terales ha pasado a primer plano
en las operaciones en Afganistan,
pero dicho deseo no se circunscri-
be a las contrainsurgencias.”* Las
municiones guiadas de precision
y bombas de pequeno didmetro
son productos de los esfuerzos de
mejorar las capacidades de ataque
con un menor riesgo de danos co-
laterales. Los ciberataques ofrecen

USO DEL CIBERPODER

medios no letales de accién directa
contra un adversario.”*> Las venta-
jas del ciberpoder pueden resultar
atractivas a los formuladores de
politica, pero la comprension de sus
limitaciones debe templar dicho
entusiasmo. La limitacion mds
obvia es que el adversario puede
usar todas las mismas ventajas en
su contra. Otra limitacién obvia es
su minima influencia en los adver-
sarios no centrados en redes. En
cambio, mientras mas dependa una
organizacién del ciberespacio, mas
vulnerable serd en cuanto a los cibe-
rataques. Tres limitaciones adicio-
nales requieren mas atencion.

Los ataques en el ciberespacio
dependen mucho de los efectos de
segundo orden. En los términos de
Thomas Schelling, no hay opciones
de fuerza bruta en el ciberespa-
cio, por lo tanto, las operaciones
cibernéticas dependen de la coer-
cién.” Los ejércitos continentales
pueden ocupar terreno y tomar
control de objetivos por medio de
la fuerza bruta, pero el éxito en
las operaciones en el ciberespacio,
frecuentemente, depende de cémo
reaccionan los adversarios ante la
informacién suministrada, altera-
da o negada. Los ciberataques que
crean efectos cinéticos, tales como
mandos destructivos a los sistemas
de control industriales, son posibles.
Sin embargo, los raros incidentes
de cédigos malignos que ocasionan
la explosién de un oleoducto ruso
o el gusano Stuxnet que provoca un
paro de procesos en una instalacién
nuclear irani, no eran sus propé-
sitos.”* En este dltimo caso, solo
las decisiones de los lideres iranies
podrian realizar el abandono de la
busqueda de la tecnologia nuclear.
Parecido a la incapacidad del
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bombardeo estratégico de romper
el espiritu en la Segunda Guerra
Mundial, los ciberataques fre-
cuentemente dependen de efectos
imprevisibles de segundo orden.*
Si el contraalmirante Wylie tiene
razén en cuanto a que la guerra es
una cuestion de control y “su herra-
mienta fundamental... es el hombre
en el lugar con un armaj entonces
las operaciones a través del ciberes-
pacio solo pueden proporcionar una
menor forma de control.*® Evgeny
Morozov en forma de broma dijo,
“Sin duda alguna, los tweets no de-
rrocan a los gobiernos; las personas
lo hacen”

Los ciberataques ponen en
riego consecuencias involuntarias.
Al igual que un ataque contra el
sistema de alimentacién de una
instalacién militar puede tener
ramificaciones escalonadas so-
bre una poblacién mds grande, es
dificil limitar los efectos a través
del ciberespacio interconectado.
Los instructores de tiro al blanco
ensefian a los tiradores a conside-
rar su alcance maximo y lo que se
encuentra mas alld de sus blancos.
Sin mapas para todos los sistemas,
es imposible identificar los alcances
madximos y lo que se encuentra mas
alld de un blanco en el ciberespacio.

La defensa contra los ciberata-
ques es posible. La ventaja ofensiva
actual no hace intutil toda medida
defensiva. Aun si las intrusiones de
ataques complejos y persistentes
son inevitables, las medidas de-
fensivas especificas (por ejemplo,
controles de seguridad fisica, limitar
el acceso a los usuarios, software de
filtracién y antivirus y, paredes de
proteccion (ﬁrewa[[s) ofrecen un ni-
vel de proteccién. La redundancia y
replica son estrategias de resiliencia

que pueden disuadir a los presuntos
agresores al hacer futiles los ata-
ques.*® Las respuestas de represalia
por medio del ciberespacio u otros
medios también pueden mejorar

la disuasién.?® Actualmente, la
defensiva estd en desventaja, pero la
ofensiva esta libre de complicacio-
nes en el ciberespacio.

Las ventajas y limitaciones del
uso del ciberpoder informan las ex-
pectativas para el futuro y algunas
recomendaciones para las Fuerzas
Armadas.

No anticipe una politica clara e
integral a corto plazo.”*® El expresar
una estrategia integral estadouni-
dense para usar las armas nucleares
retraso, 15 afos, su primer uso 'y
el plazo para una politica clara e
integral de ciberespacio aun podria
tomar mas tiempo.>! En el ciberes-
pacio chocan multiples intereses,
lo cual obliga a los formuladores de
politica abordar los conceptos que,
tradicionalmente, han sido dificiles
de resolver en EUA. El ciberespacio,
similar a la politica exterior, expone
la tensidn entre volver al realis-
mo en un sistema no gobernado y
andrquico y aspirar al ideal liberal
de seguridad a través del recono-
cimiento reciproco de derechos
naturales. La politica del ciberespa-
cio requiere la adjudicacién entre
numerosas prioridades basada en
valores estimados tales como los
derechos de propiedad intelectual,
el papel que desempena el gobierno
en asuntos de negocios, llevar a los
criminales a la justicia, libertad de
expresion, intereses de seguridad
nacional y privacidad personal.
Ninguno de estos asuntos es nuevo.

El ciberespacio solo los entrelaza y
los presenta desde angulos extra-
nos. Por ejemplo, es posible que el
derecho de libre expresion no se
extienda a falsamente gritar “fuego”
en teatros llenos de gente, pero a
través del ciberespacio se difunden
todas las palabras a un teatro global
lleno de personas.*

Mis alld del frente interno,
como minimo, el acceso a Internet
crea un gran dilema de politica
exterior. Si bien, dicho acceso puede
ayudar a movilizar y habilitar a los
disidentes bajo gobiernos opresivos,
también puede proporcionar mas
herramientas de control de la po-
blacién a los lideres autoritarios.??
Es poco probable que desenredar
estos conjuntos de asuntos su-
perpuestos en nuevos contextos
ocurra rapidamente. Es posible que
se necesiten varias iteraciones y
que esto solo pueda ocurrir en las
crisis. Mientras tanto, las Fuerzas
Armadas deben continuar el desa-
rrollo de capacidades para operar
en el ciberespacio segtin las politicas
actuales.

La defensa en profundidad —las
capas interiores. El lograr la resi-
liencia requiere una evaluacién de
dependencias y vulnerabilidades
en todos los niveles. Comenzando
dentro de la pared de proteccién y
avanzando hacia fuera, la defensi-
va comienza en el nivel de unidad
mads inferior. Las organizaciones
y funciones deben ser suficiente-
mente resistentes para aguantar
los ataquesy continuar sus opera-
ciones. En una era de presupuestos
decrecientes, los elementos deciso-
rios buscardn eficiencias a través del
uso de la tecnologia.** Por lo tanto,
la prudencia requiere la reinversién
de una parte de los ahorros para
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evaluar y disminuir las vulnerabili-
dades creadas por las nuevas depen-
dencias tecnoldgicas.® Los futuros
juegos de guerra no solo deberan
evaluar lo que pueden proporcionar
las nuevas tecnologias, sino también
deberdn considerar cémo serian
afectadas todas las capacidades si se
negara el acceso al ciberespacio.
Mas alld de las responsabili-
dades de los usuarios bdsicos, las
fuerzas que proporcionan medidas
defensivas contra los ciberata-
ques requieren organizaciones y
estructuras de comando segun
su funcién. Martin van Creveld
delineé las evoluciones histéricas
de mando y avances tecnoldgicos.
Conforme con su andlisis, los lide-
res de defensa cibernética militar
deben resistir el afdn, habilitado
por la tecnologia, de centralizar
y dominar toda la informacién
disponible en el nivel mds alto. En
cambio, sus organizaciones deben

El secretario del Ejército de
EUA, John McHugh, recibe una
presentacién de actualizacién
por parte de los integrantes
del Comando Cibernético del
Ejército de EUA en el Fuerte
Belvoir, estado de Virginia, 2
de abril de 2012.

(Ejército de EUA)

actuar de manera semi-indepen-
diente, establecer bajos umbrales
de decision y reportaje de infor-
macion regular, asi como usar las
comunicaciones formales e infor-
males.>® Estos métodos pueden
mejorar el “constante aprendizaje
mediante ensayo y error que es
esencial para dar sentido a las sor-
presas discapacitantes” y reducir
los tiempos de reaccién.’” Las es-
tructuras de redes pueden ser mds
adecuadas en este tipo de tarea que
las estructuras militares jerdrqui-
cas tradicionales.*® Cualquiera
que sea la estructura, los lideres
militares deben estar dispuestos a
subordinar la tradiciéon y organi-
zar sus medidas defensivas segun
las tareas para lograr la eficacia
contra los ciberataques.”® A fin de
cuentas, las armas “no triunfan

en el combate; mds bien, el éxito
es producto de los sistemas de ar-
mamentos-hombres, sus servicios
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Oficiales de enlace en el
Centro Conjunto de Control
Cibernético durante la Opera-
cién Deuce Lightning reciben
una presentacion de atualiza-
cién sobre la Lista de Sincroni-
zacién de Tareas de la misidn,
Grafenwoehr, Alemania, 23 de
febrero de 2011.

(Exército dos EUA, Lawrence Torres lI1)

de apoyo de todo tipo y la organi-
zacién, doctrina y entrenamiento
que los lanzan al combate”*°

La defensa en profundidad —las
capas exteriores. Se necesitan mas
que paredes de proteccion para
defenderse contra los ciberataques.
Una extensién de la defensa en
profundidad requiere el uso creati-
vo de influencia. El Departamento
de Defensa no ejerce posesion
o jurisdiccién sobre los sectores
civiles que operan la infraestructu-
ra de Internet o que desarrollan el
hardware y software. Sin embargo,
los sistemas del DoD son vulnera-
bles a los ciberataques por medio
de todos los caminos fuera de su
control.** Richard Clarke recomen-
dé la regulacion federal comenzan-
do con la red central de Internet
como la mejor forma de superar las
vulnerabilidades sistémicas.*> Una
reaccion violenta contra la posible

¥ B

legislacion para regular la activi-
dad en Internet ilustra el cardcter
problematico de la regulacion.*?

Por lo tanto, jcomo puede el DoD
hacer cambios aparentemente fuera
de su control? Se puede denominar
el “poder blando” o “la conquis-

ta amistosa del ciberespacio’ sin
embargo, la respuesta yace en hacer
uso de sus recursos.**

Uno de los recursos mds impor-
tantes que el DoD puede usar es su
poder adquisitivo. En 2011, el DoD
gasto mas de US$ 375 billones en
contratos.”® Sin lugar a dudas, las
Fuerzas Armadas deben apro-
vechar su poder adquisitivo para
destacar los rigurosos estandares
de seguridad cuando compran
hardware y software. Sin embargo,
también pueden usar su proceso
de adquisicién para reducir las
vulnerabilidades a través del uso de
contratistas de defensa. Similares a
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los requerimientos de clasificacién
detallados, los contratos deben
especificar los protocolos de segu-
ridad en la red para toda empresa
contratista asi como sus suminis-
tradores, independientemente de
los servicios proporcionados. El
mantener protocolos de seguridad
mas rigurosos que las normas in-
dustriales llegaria a ser una condi-
cién de los contratos lucrativos. A
través de sus contratos, aliados y
posicién como la fuente de empleo
mas grande de la Nacién, el DoD
puede afectar las preferencias para
mejorar las defensas de la capa
exterior.*®

Desarrollar una defensa ofen-
siva. Aln en la guerra defensiva,
Clausewitz reconocid la necesidad
de la ofensiva para responder al
fuego enemigo y lograr la victoria.*’
Las capacidades ofensivas robustas
pueden mejorar la disuasién, lo
cual afecta el calculo de decisiones
del adversario.** El DoD debe pre-
pararse para las contingencias que
exigen el apoyo ofensivo en otros
dominios o la accién independiente
a través del ciberespacio.

Las fuerzas armadas deben
desarrollar capacidades ofensivas
para posibles escenarios pero deben
definir resueltamente sus prepara-
ciones como medidas defensivas. Es
importante comunicar una postura
defensiva para evitar acelerar una
carrera armamentista cibernética
inspirada por un dilema de segu-
ridad que posiblemente ya haya
comenzado.”” Segun se informa,
mas de 20 naciones cuentan con
alguna capacidad de ciberguerra.®
Aunque sea demasiado tarde
para frenar el desarrollo ofensivo
de otros, sigue siendo importan-
te controlar la narrativa.’* De la

misma manera que el nombre de
Departamento de Defensa implica
un mensaje distinto que su anti-
guo nombre de Departamento de
Guerra —es decir, desarrollar las
capacidades defensivas para blo-
quear las acciones de los atacantes
cibernéticos auténomos parece
significativamente mejor que desa-
rrollar capacidades ofensivas que
derrotan [al enemigo] en la prime-
ra ronda’®?

No prevea cambios rapidos en
el orden internacional o la natura-
leza de la guerra. Sin duda alguna,
el mundo estd cambiando, pero el
orden mundial no cambia de la no-
che a la manana. Nye describié los
cambios que han ocurrido debido
a la globalizacién y la propagacién
de tecnologias de informacion,
incluyendo la difusién del poder
estadounidense a naciones en vias
de desarrollo y actores no estatales.
Sin embargo, sostuvo que esto no
era una “narrativa de decadencia”
y escribid, “Es poco probable que
Estados Unidos decaiga como
la Antigua Roma, o incluso, sea
superado por otro estado”®® Los
Estados Unidos necesita adaptarse
a las tendencias actuales, pero los
cambios en el dominio estratégico
no son tan radicales como sostie-
nen algunos.

Similarmente, algunos aspec-
tos de la guerra se adaptan a los
tiempos mientras su cardcter sigue
constante. Clausewitz sugirid
que la planificacién debe tener en
cuenta el cardcter contemporineo
de la guerra.®* Los avances en el
ciberespacio cambian el cardcter
de la guerra, pero no completa-
mente eclipsan los medios tradi-
cionales. Sir John Slessor observd,
“No hay una actitud mds peligrosa
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que presumir el hecho de que una
futura guerra serd igual a la dltima
guerra, y no podemos darnos el
lujo de ignorar todas las lecciones
de la tltima”*® Ademds, Lonsdale
sugirié aprovechar los avances en
el ciberespacio, pero no “prever que
estos cambios alteren la naturaleza
de la guerra”®® Las guerras conti-
nuarén siendo gobernadas por la
politica, influidas al azar y llevadas
a cabo por personas, aunque sea
por medio del ciberespacio.’”

Esto no es muy prometedor.
Los defensores del uso del ciberpo-
der deben refrenar suficientemente
su entusiasmo para ver que su uso
solo existe en el contexto estra-
tégico. Colin Gray alegd que los
entusiastas del poder aéreo “casi
invitaron al gobierno y al publico
a plantear las preguntas inco-
rrectas y tener una super-heroica
consideraciéon de la eficacia en el
rendimiento de la Fuerza Aérea
con estdndares irrelevantes””® Al
promocionar las capacidades deci-
sivas, independientes y estratégi-
cas, los defensores del poder aéreo
frecuentemente no lograron tales
expectativas exageradas en conflic-
tos reales. Los contextos estraté-
gicos hubieran ocurrido donde el
poder aéreo, por si solo, hubiera
podido lograr los efectos estratégi-
cos, pero con mucha frecuencia, el
poder aéreo fué una de las muchas
herramientas usadas.

Asi es el ciberpoder. Gary alegd,
“Si se analiza y debate una nueva
forma de guerra, puede ser dificil
convencer a los profetas que la posi-
ble eficacia no necesita ser conclusi-
va”® Los defensores del ciberpoder
deben darse cuenta no solo de sus
ventajas, sino también de sus limi-
taciones en el contexto estratégico.

MILITARY REVIEW  Mayo-Agosto 2014

57



Si el ciberpoder es la posibilidad
de usar el ciberespacio para lograr
resultados deseados, en consecuen-
cia, el contexto estratégico es clave
en la comprensién de su uso. A
medida que cambia el caracter de
la guerra y del ciberespacio, el
combate se une lado a lado con
otros dominios y los lideres
militares deben tomar decisiones

sensatas sobre lo que pueden
aportar para lograr los resultados
deseados. Los encargados de tomar
decisiones deben sopesar las
oportunidades y ventajas que
presenta el ciberespacio contra las
vulnerabilidades y limitaciones de
las operaciones de dicho dominio.
Sir Arthur Tedder restd importan-
cia al debate sobre un arma u otra
al ganar guerras por si sola. Insistié

que, “Las tres armas de defensa
estdn inevitablemente involucra-
das, aunque el equilibrio correcto
entre las mismas variaria’® Las
guerras de hoy en dia pueden
implicar mas armas, pero el
concepto de Tedder de emplear
una combinacién de herramientas
basadas en sus ventajas y limitacio-
nes en el contexto estratégico sigue
siendo un buen consejo.

1. Véase Harlan, Chico, "Korean DMZ
troops exchange gunfire,’ Washington
Post, 30 de octubre de 2010,

. De vez en cuando, se lanzan balas a
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:Un Waterloo del

siglo XXI?

Fomentar la libertad de accidn
frente a la incertidumbre
Colonel (R) Aleksi N. Gloftka Reyes

Este articulo fue originalmente publicado en la revista
Memorial del Ejército de Chile, Nro. 488. Se ha cambia-
do el formato seqiin las normas de publicacién de Military
Review.

—Laredaccién

“Siempre debemos conocer los limites de lo posible. No
para detenernos, sino para intentar lo imposible en las
mejores condiciones”

—Romain Gary (en “Charge dame”

Resumen: El Auftragstaktik es una filosofia de
mando que privilegia la iniciativa y libertad de accién
de los subordinados para resolver segtin la intencién del
superior y las circunstancias cambiantes del combate;
sin embargo, la cultura nacional y el contexto particular
a cada ejército condicionan su aplicacién. El presente
articulo presenta algunas proposiciones para avanzar en
la consolidacion de un verdadero espiritu de “Mando
tipo misién” en nuestros comandantes, esto es, cultivar
en ellos la osadia, el ingenio y la astucia en ambientes
de fuerte incertidumbre, como son las situaciones de
conflicto, basado en el empoderamiento, la comuni-
cacion, la confianza y el entrenamiento realista como
herramientas principales.

Introduccion
“La conducta del mariscal Grouchy durante su marcha
fue tan imprevisible, como si su ejército hubiese sufrido un
terremoto que lo hubiese tragado...”

—“Memorias” de Napoleén Bonaparte (en Santa Helena)

a cita que precede esta introduccion es tal

vez uno de los mejores ejemplos histéricos de

una obediencia al pie de la letra, pero lejos del
espiritu de la orden. Durante la Batalla de Waterloo
y tras haber vencido en Ligny, el mariscal Grouchy
recibié la orden de Napoledn de perseguir las fuerzas
prusianas al mando de Bliicher, que parecian retirarse
hacia la Meuse, para evitar que los 40 mil hombres
bajo su mando regresaran al campo de batalla. Sin
embargo y pese a las stplicas de su ayudante (el
futuro mariscal Gérard), Grouchy cumplié la orden
recibida ciegamente y, confundido por las tropas pru-
sianas de Thielman, permitié la entrada en combate
de este numeroso contingente a favor de Wellington,
mientras él almorzaba en Walhain junto a su ejército
de 34 mil hombres y 108 cafiones, cambiando el curso
de la historia.

El ejemplo anterior intenta retratar como aun en
los ejércitos mds experimentados y mejor conducidos,
como la Grande Armée de Napoleén, una dificultad
permanente se presenta para resolver en aquellos mo-
mentos de mayor incertidumbre.

El Ejército alemdn encontrd una herramienta para
enfrentar este problema mayor: el Auftragstaktik o
“Mando tipo misién” (o “Mando por objetivos, en
ciertas doctrinas). En dicha filosofia de mando se pri-
vilegia la iniciativa y libertad de accién de los subor-
dinados para resolver segun la intencién del superior
y las circunstancias cambiantes del combate, por
sobre un estilo de liderazgo mds restrictivo, que ellos
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mismos denominaron @efeﬁlstaktié o “Mando detalla-
do” (“Mando por érdenes”).

En nuestro Ejército, el concepto de Auftragstaktik
es de larga data y la doctrina del mando tipo misiéon
parece arraigada en nuestros comandantes. Por cierto,
el dilema de resolver en ausencia de certidumbres ha
sido recurrente en la historia. Carlos V, en aquella épo-
ca en que reinaba sobre “un imperio en donde no se pone
el sol; aplic para América el precepto “se obedece pero
no se cumy[e”; dos siglos mas tarde, a través de la Orden
de Maria Teresa, se daria reconocimiento oficial a este
expediente, reservado para oficiales que desobedecie-
ran las érdenes por su propia iniciativa y cambiaran el
curso de la batalla, asumiendo la responsabilidad.

Sin embargo, un interesante ensayo académico
elaborado enl 2011 por un alumno del Curso Regular
de Estado Mayor, despertd el interés por esta tematica.’
En su trabajo, el autor cuestiona el logro de una estra-
tegia exitosa en un ambiente de incertidumbre, sobre
todo si quienes son llamados a aplicarla poseen una
cultura poco adaptada a ambientes cadticos y cam-
biantes. Este nivel de adaptacién ha sido expresado en
los estudios de Geert Hofstede (2008), por un “Indice
de evasién de la incertidumbre” (UAI acrénimo de
Uncertainty Avoidance Index).> Segin Hofstede, en una
sociedad de alto indice UAI la toma de decisiones no
es lo suficientemente creativa e innovadora, mientras
que las culturas con un bajo indice UAI se sienten mds
cémodas en situaciones de cambio, ya que conciben la
innovacién y la creatividad como motores del desarro-
1lo social.?

Para el caso nacional, fuertemente influenciado por
el modelo prusiano de ﬂuftmgstaktik —en donde la ini-
ciativa de los comandantes es exigida al maximo— pa-
radojalmente el indice UAI es muy elevado: 86% segtin
Hofstede (indices similares para toda América Latina).
Ello debiera traducirse en que nuestro Ejército —re-
presentativo de la sociedad chilena— esté conformado
mayoritariamente por personas que se sienten incémo-
das ante situaciones no estructuradas. Con respecto al
liderazgo, es factible pensar que en una cultura con alto
indice UAI se demande un lider directivo.*

En consecuencia, una primera interrogante de
este articulo se refiere a si nuestra cultura militar
es determinante para la aplicacion de doctrinas y
experiencias fordneas; en segundo término, si nues-
tro Ejército realmente genera las condiciones para
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desarrollar un estilo de mando tipo Auftragstaktik;
una tercera inquietud es saber si podemos potenciar
las condiciones en que nuestros comandantes se
forman en el entrenamiento de combate y en la vida
cotidiana de cuartel.

Por ello, este trabajo intenta advertir de lo anterior y
esbozar ciertos lineamientos para avanzar en la conso-
lidacién de un verdadero espiritu de “Mando tipo mi-
sidon” en nuestros comandantes; esto es, cultivar en ellos
la osadia, el ingenio y la astucia en ambientes de fuerte
incertidumbre, como son las situaciones de conflicto.

El Auftragstaktik en el ejército prusiano.®

Pese al camulo de experiencias histdricas previas,
todo pareciera indicar que recién las nociones tratadas
por Clausewitz y Jomini en sus obras “De la guerra”
(1832) y “Tratado del arte de la guerra” (1837), respec-
tivamente, teorizaron del conflicto bélico como fené-
meno violento y cadtico y de los efectos de la niebla
y la friccion del combate. Hasta fines del siglo XVIII
y tomando como referencia los éxitos de Federico El
Grande,® el entrenamiento de las unidades se basaba en
el perfeccionamiento de ejercicios “reglamentarios” de
combate, practicados en “Campos de Marte, en donde
el genio del comandante se expresaba bésicamente en
la aplicacion de estos modelos en el campo de batalla.
Posteriormente, Napoledn incorpord a este modelo
de relativa rigidez la importancia de la “intencién del
comandante’, cuya innovacion y aplicacién explican en
parte sus mds grandes victorias, pero también su derro-
ta definitiva en Waterloo.

“Scharnhorst, Gneisenau, Clausewitz y Moltke com-
Jvrenaieron que era necesario integrar esta inter}aretacién
tinica y esencial en las instituciones militares J‘m'usimms',’7
uniendo la perspectiva clausewitziana de la friccién
y niebla del combate al legado de Napoleén sobre la
libertad de accién.

Gracias a esta transformacién, denominada “control
por medio de directivas” por Gneisenau, cada soldado
estaba consciente que debia actuar de manera auténo-
ma en el caos del combate e, incluso, incrementar este
caos para su provecho, lo que constituyo' una estructura
intelectual sin precedentes en las filosofias de mando
desarrolladas hasta la fecha.
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Por ello, para el coronel Trevor Dupuy la cues-
tion filosofica esencial que origina el concepto de
Auftragstaktik consiste en la “institucionalizacion del
desorden del combate’® es decir, en la aceptacién de un
ambiente de batalla caédtico, incontrolable e irracional
como nueva forma de enfrentar la guerra. De hecho,
“toda la historia del desarrollo del Auftragstaktik (tdctica
de mision) se resume en una sola cuestion: cémo el ejército
prusiano percibia la conduccion de la querra”

Posteriormente, la Segunda Guerra Mundial
ilustraria la ventaja de aceptar la confusién como una
normalidad del combate, por cuanto numerosas bata-
llas resultaron victorias para las fuerzas alemanas pese
a los éxitos tacticos que estuviesen teniendo las fuerzas
aliadas, derivado justamente de la mayor capacidad de
resistencia al caos y a la prevalencia de la Wehrmatcht
en situaciones de confusién, con soldados mejor adap-
tados a “coyuntums inciertas y Jve[igrosas y al sentimiento
de insequridad’*°

Cabe resaltar que esta filosofia de mando no solo
permitié descentralizar la toma de decisiones, sino
que incremento la rapidez y la precision del proceso
decisional, al permitir a los mandos subordinados ac-
tuar sin esperar la aprobacion superior y resolver con
la informacién inmediata que proporciona el campo
de batalla.

Finalmente, desde fines de la Segunda Guerra
Mundial, el ﬂlg‘iragstulétik se expandié por los ejércitos
occidentales, con la secuela de influencias esperable
en el resto del mundo, y la intencién del comandante
se convirtid en la piedra filosofal de la doctrina del
mando tipo misién, como lo recordara tan claramente
en mariscal de Campo Vicomte Slim: “Tubfiquée 6ajo
mi nombre numerosas drdenes de operaciones y otras tantas
directivas... pero Bay en esas rdenes un pcirmfo que siempre
escribi yo mismo... el pdrrafo de la intencion’

La doctrina del “Mando tipo misién” en nuestro
Ejército

El estilo de “Mando tipo misién” asociado al
Auftragstaktik, se fundamenta en la perfecta compren-
sion de la intencion del comandante y de la autonomia
otorgada a sus subordinados. El complejo sistema de
mando y control alemén original tuvo su génesis en un
contexto histdrico y sociocultural muy distinto y en
nuestro Ejército se ha venido amalgamando con otras
diversas corrientes de pensamiento, no todas ellas nece-
sariamente concordantes en el fondo.

El texto doctrina para la accién conjunta de las
Fuerzas Armadas define como uno de los principios
del mando y control de las fuerzas la Descentralizacion
en la ejecucion, en donde para que tenga éxito “es preciso
que la voluntad e intenciones del comandante operacional,
plasmadas en su plan de operaciones, sean perfectamente
comprendidas por los mandos subordinados™

A nivel institucional nuestro texto matriz, El
Ejército y la Fuerza Terrestre, resalta el mando tipo
misién como contexto bajo el cual se desarrolla el pro-
ceso de planificaciéon militar (PPM), definiéndolo como
“una filosofia de mando descentralizado, diseiado para
situaciones com}o[ejas, de aislamiento, dindmicas y contra-
dictorias, como lo son las propias del campo de batalla™ e
identificando cuatro principios bésicos: rapido proceso
de toma de decisiones; entender y actuar dentro del
concepto de la intencién del escalon superior; iniciativa
y creatividad ante la ausencia de érdenes; y determi-
nacion por parte del comandante en la busqueda de la
fuerza del adversario.

Nuestro reglamento de operaciones se refiere al
mando tipo mision,*? destacando sus ventajas ante
situaciones complejas, dindmicas y contradictorias.

Finalmente, nuestro reglamento de planificacion,
texto clave del Ejército para la planificacion de las
operaciones en el modelo tactico-operacional de la
guerra de maniobras, también incorpora dicha filoso-
fia.** Constatando la incertidumbre con que se ejerce el
mando, resalta la confianza y el entendimiento mu-
tuo como elementos importantes para promoverlo e
identifica cinco principios para su aplicacion: la unidad
de esfuerzo; la libertad de accién; la confianza; el en-
tendimiento mutuo y la toma de decisiones efectiva y
oportuna.

Sin embargo, pese a los basamentos doctrinarios
anteriores, no existe certeza que el espiritu del mando
tipo misién sea aplicado y fortalecido en el dia a dia,
como bien lo advierte nuestra doctrina matriz.'®* En
efecto, en una estructura organizacional jerarquizada
y vertical y en donde otros conceptos se encuentran
también ampliamente difundidos —como la “respon-
sabilidad” que debe asumir cada comandante por sus
decisiones— muchos aspectos juegan en contra de la
aplicacion del mando tipo mision o, al menos, no la es-
timulan. Ademas, depende de la cultura de mando de la
organizacion, como lo constata nuestra propia doctrina
de operaciones.*®
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(Como compatibilizar, en el cumplimiento de una
orden superior, la confianza en el subordinado a quien
hemos delegado su direccién y ejecucion versus la “ne-
cesidad” por guiarlo y controlarlo detalladamente en su
misidn, si finalmente seremos nosotros quienes respon-
deremos por su cumplimiento exitoso?

Es esta permanente dicotomia la que probable-
mente atente contra el fortalecimiento y aplicacion
diaria del Auftragstaktik en nuestro Ejército. Si a ello
le adicionamos la constante rotacién —especialmente
de oficiales— producto de las destinaciones anuales, el
cuadro se vuelve mds complejo, al diluir las confianzas
que se hayan generado en el tiempo.

A continuacién veremos como este problema ha
sido estudiado en otras latitudes, en contextos cultura-
les distintos.

Algunos autores cuestionan si ciertas nociones,
fundamentalmente anglosajonas (como los conceptos
de “Estado final deseado” y “Operaciones basadas en
efectos”) y la incorporacion de determinadas tecno-
logias (como la digitalizacién del campo de batalla),
estimulan la forma de pensamiento y filosofia del man-
do tipo mision.'” Otros critican la incorporacién a la
doctrina propia de doctrinas y experiencias fordneas sin
la reflexion adecuada,™® al estilo “copiar-pegar” que en
ocasiones nosotros también acostumbramos a realizar.

Sin ir mds lejos, el comandante Jarymowycz afir-
ma en su articulo que °..[el Ejército Canadiense]... es
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incapaz de adoptar la aproximacion alemana frente a la
querra’™

Para David Alberts y Richard Hayes,*® los actuales es-
tilos de mando pueden distinguirse segtin dos aproxima-
ciones: aquellos centrados en la “exploracion del problema”
(como seria la doctrina britnica) y los que apuntan a la
“vesolver el problema” (como serfa la doctrina USA). Las
directivas para resolver un problema serian mucho me-
nos detalladas (hasta tres veces) que aquellas destinadas
a resolverlo, las que se concentran de manera mds precisa
en las formas de alcanzar los objetivos.

En consecuencia, segtin el estilo de mando impe-
rante, las formas de conduccidn debieran llevarnos a
dos caminos: inducir a los subordinados a alcanzar una
solucién (pre)determinada (resolver el problema) o bien
determinar ciertas condiciones en donde cada cual es
libre de buscar la solucién éptima (explorar el problema).

A continuacién veremos en un breve resumen, uno
de los aspectos mas importantes de un interesante
articulo de Keith Stewart® sobre el contenido de la
intencién segun la cultura organizacional de cada pais,
la efectividad de la transmisién de la intencidn del
comandante en un contexto experimental y el rol que
juega esta intencién en el proceso de emision de orde-
nes de una organizacién militar.

Basado en tres estudios diferentes, Stewart identifica
los siguientes contenidos repetitivos en las intenciones
formuladas durante ejercicios de entrenamiento (el
numero indica la prioridad dada en cada estudio a los
distintos componentes):

Componente del enunciado de la Murphy?? Klein y otros® Molloy y otros**
intencién (segiin Murphy/Klein) Ejército australiano Ejército de USA Ejército britanico

* Objetivo(s) de la misién 1 1 2

* Imagen del resultado esperado 2 1 1

* Motivo de la misién 3 7 4

* Secuencia del plan 4 3 3

¢ Decisiones claves 5 6 -

* Restricciones y condiciones 6 5 7

* Justificacién del plan 7 4 --

¢ Contra-objetivos 8 8 --
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La tabla muestra que, aun cuando cada estudio
fue realizado con propésitos y metodologias distin-
tas, existe una coherencia general en los resultados.

Sin embargo, la componente “Motivo de la mision” se
distingue por su disparidad. Aun cuando en la doctrina
norteamericana se debe conocer el plan hasta dos esca-
lones superiores, la baja importancia a este aspecto (7°
lugar) podria deberse a su estilo de control detallado,
en donde la comprension del contexto por parte de los
subordinados es menos relevante.

Otro estudio muestra resultados interesantes.>
Ante el requerimiento a 60 oficiales de evaluar qué
consideraban mas importantes como comandantes, los
resultados obtenidos fueron:

Esto altimo implicaria un liderazgo con alto grado
de control detallado, alejado del mando tipo misién
esperado.

Y nosotros, en dénde nos ubicamos?

Para evitar cultivar un estilo de liderazgo que
restrinja la libertad de accion e iniciativa de nuestros
subordinados y, al contrario, fomente en ellos el actuar
iluminados por la intencién mas que por una tarea es-
pecifica, ciertas acciones pueden ponerse en ejecucion,
incluso en nuestra vida militar diaria.

De acuerdo a la literatura actual, especialmente
aquella relacionada con el liderazgo, existen tres herra-
mientas importantes para actuar bajo situaciones de
incertidumbre:

Respuestas obtenidas Ejército britanico Ejército USA
Intencién del comandante 80% 40%
Tarea 0% 30%
Objetivo (sin datos) 30%

Lo anterior podria tener muchas explicaciones. Sin
embargo, ante ejércitos que privilegian el mando tipo
misién (al menos en sus textos), queremos pensar que
resultados tan disimiles como los mostrados previa-
mente podrian deberse a que el espiritu de la letra de la
doctrina no se ha encarnado en la mente de los llama-
dos a aplicarla.

En Chile no conocemos estudios similares. No obs-
tante, los estudios de Geert y la experiencia profesional
permiten inferir ciertas falencias factibles de subsanar,

como veremos a continuacion.

La expresion “a mi comandante le gusta de esta mane-
ra” o la advertencia “no creo que mi mayor esté de acuerdo
con esta solucion” que a veces escuchamos en la vida
militar cotidiana, pueden ser interpretadas de dos ma-
neras: por una parte, podria corresponder a un fuerte
entendimiento de la personalidad del comandante, lo
que siempre es conveniente; pero, por otro lado, podria
significar que esa unidad esta acostumbrada a actuar
bajo un marco determinado, restringido, en el que solo
ciertas formas de accién o soluciones son aceptables.

¢ El empoderamiento

¢ La comunicacién

¢ Laconfianza

A ellas agregaremos el entrenamiento realista como
cuarto elemento.

El concepto “empoderamiento”® es un neologismo
(empowerment), “una suerte de filosofia de administracion
que consiste en delegar poder y autoridad a los subordi-
nados dentro de una organizacion y ademds transmitir-
les y hacerles sentir que son ellos los duefios de su propio
trabajo”*’

La idea en la que se basa el empoderamiento es que
quienes se hallan directamente relacionados con una
tarea son los mds indicados para tomar una decision al
respecto, en el entendido de que poseen las aptitudes
requeridas para ello. Esta filosofia reemplaza la cldsica
estructura jerarquica, en la cual el jefe orienta o senci-
llamente dispone a sus colaboradores el “qué” y “cémo”
hacer lo que se debe hacer, por cuanto se estima que si
no existiese la idea del empoderamiento los miembros
de una organizacién podrian llegar a ser absolutamen-
te dependiente de las decisiones de sus superiores.

La descripcion anterior podria parecer consustan-
cial a la profesién militar, en donde cada comandante
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posee un cierto ambito de accién, normalmente bien
definido en responsabilidades y atribuciones. Sin
embargo, cuando el comandante superior, en su rol
contralor, se involucra en exceso en el 4mbito del
subordinado, el empoderamiento pierde sentido. Lo
mismo ocurre cuando, por exceso de celo, el co-
mandante superior se encuentra permanentemente
presente en las tareas que desarrollan los comandantes
subalternos o cuando se realiza un “sobrecontrol” (por
ejemplo, cuando para el regreso de un bus con oficiales
subalternos tras una actividad académica, se designa
un oficial jefe a su cargo, por el simple hecho de pensar
que oficiales con 10 o 15 anos de experiencia requieren
de un superior que los controle).

La “comunicacién” adecuada es otra herramienta
para vencer la incertidumbre y potenciar el mando
tipo mision. Ordenes claras, intenciones explicitas y
completas y didlogo franco y abierto son la forma de
cultivar esta comunicacidn, evitando la desinforma-
cion, la especulacion y el rumor.

En este sentido, se deberd equilibrar adecuada-
mente dos extremos negativos: por un lado, intentar
otorgar tanta informacién al subordinado que este se
acostumbre a ambientes de baja incertidumbre; por
otro, no proporcionarle la informacién minima para
que este comprenda y deduzca adecuadamente el pro-
posito del escalon superior y el papel de la unidad en el
conjunto, dos elementos claves del mando tipo misién.

La “confianza” representa el tercer elemento de
esta triada. Corresponde a la esperanza firme que se
tiene de alguien o algo y corresponde a una virtud po-
tenciada a través de la sociabilizacion y educacién de
la organizacidn, siendo elemental para enfrentar la am-
bigiiedad que se produce en toda interaccién humana.

Lamentablemente, los tres elementos anteriores se
afectan en nuestros procesos anuales, normalmente de
manera negativa. Las destinaciones y reencuadramien-
tos, por ejemplo, afectan directamente las confianzas
logradas y dificultan la comunicacién entre personas
que recién se conocen, con las consecuencias en el
empoderamiento; lo mismo ocurre con los ciclos de
entrenamiento anuales, especialmente en aquellas uni-
dades con soldados provenientes del servicio militar
obligatorio, por cuanto los avances logrados en ciertos
dmbitos retroceden al ciclo siguiente. Asimismo, la
estructura jerarquica vertical del Ejército y el nivel de
control que se ejerce inciden en el fomento del mando
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tipo mision. Lo anterior por cuanto normalmente solo
se revista al subordinado directo el grado de cumpli-
miento de una misién (y no a las unidades subordi-
nadas de él), lo que va generando que cada escalén de
mando propenda a dirigir estrechamente las tareas de
sus subordinados, a objeto de asegurar el éxito y estar
en condiciones de responder en detalle por los resulta-
dos obtenidos.

Por ello se incorporé el “entrenamiento realista”
como cuarto componente, por cuanto si bien ya ha
sido dicho que la sociabilizacién y la educacion son
dos aspectos importantes, estas deben realizarse en un
ambiente lo m4s cercano a la realidad.

En este sentido, debiera ser preponderante el
trabajo en ambientes de incertidumbre en nuestro
entrenamiento y en la vida cotidiana de cuartel. Para
ello, el equilibrio en la informacién proporcionada y
la confianza en los subordinados son primordiales.
En consecuencia, cada vez que efectuemos ejercicios
en terreno e incluso en las tareas administrativas de
cuartel, debemos preguntarnos qué nivel de informa-
cion es necesaria (no excesiva ni insuficiente), para
que nuestros subordinados actien en sus ambitos de
responsabilidad. Asimismo, debemos poner atencién
a las tecnologias y sistemas de enlace disponibles.

Si acostumbramos a nuestros subalternos a aclarar
permanentemente sus inquietudes por teléfono, a
interceptarnos en terreno ante la primera duda que
se les presente, a navegar solo con sistemas GPS o a
encuadrarse mecianicamente en medidas de coordi-
nacion y tablas de sincronizacién, los haremos aun
mas dependientes. Por ello, pese a las tecnologias de la
informacién (TICs) disponibles en nuestros sistemas
de armas, no debemos formar a soldados dependien-
tes de ellas, sino a personas capaces de actuar ante
fallas o en ausencia total de contacto. Finalmente,
debemos acostumbrarnos a asumir los probables erro-
res o desaciertos de nuestros subordinados y reforzar
en ellos la seguridad en sus decisiones. Esto es quizds
uno de los aspectos mas dificiles de consolidar, por lo
que requiere una predisposicion especial de toda la
cadena de mando. Debiera obedecer a un proceso de
aprendizaje mutuo y conocimiento gradual, en donde
se vayan sucediendo experiencias de diversos tipos
que vayan variando el empoderamiento otorgado y
reforzando los lazos de comunicacién, mientras se
construye y consolida la confianza.
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“Nicht mehr befehlen als durchaus nitig”
(Limitar las érdenes a [o estrictamente necesario).
—Mariscal Von Moltke, 1869
“ULas doctrinas militares deben adoptar una filosofia de
la iniciativa y del pensamiento creativo (...) mds la oposi-
cion es asimétrica, mds importante es esta tendencia’
—Clinton Ancker y Michael Burke, en “Doctrine for
Asymmetric Warfare’

La filosoffa de mando, el estilo de liderazgo y la doc-
trina conforman una triada muy importante al seno de
las operaciones de combate.

En un ambiente cambiante, confuso, violento y caéd-
tico, en donde resulta mucho mds probable que eventos
inesperados se sucedan por sobre aquellos planificados,
tres elementos cobran vital importancia:

¢ La capacidad de los comandantes subordinados
para desenvolverse en estas situaciones confusas;

¢ El conocimiento que posee el comandante de sus
subalternos y la confianza que les otorga para atreverse
a actuar ante el desorden y la incertidumbre; y

¢ La confianza en si mismo —y su corolario, la
libertad de accién— de cada uno de estos comandan-
tes para identificar riesgos y nuevas oportunidades y
actuar en consecuencia.

No obstante, otorgar libertad de accién a nuestros
escalones subordinados ha tenido siempre un elevado
grado de dificultad, fenémeno que se hace particular-
mente complejo en las relaciones que se producen entre
el conductor politico y el conductor estratégico.

Para enfrentar lo anterior, existen dos tendencias
relativamente féciles de identificar, segtin el grado de
centralizaciéon del mando y la importancia dada a cier-
tos aspectos:*®

¢ El “Mando por érdenes” (o Befehlstaktik segin la
denominacién alemana), que fortalece un mando cen-
tralizado y hace énfasis en la precisién de las 6rdenes
dadas, como seria el caso de los ejércitos chino y soviéti-
co (dela ex URSS).

¢ El “Mando tipo misién” o “Mando por objeti-
vos” (Auftragstaktik), con un control central minimo
y basado en la precision de la misién (caso del ejército
israelita y del ejército alemdn de la Segunda Guerra
Mundial). La intencién del comandante —elemen-
to central de este tipo de liderazgo— implica que no
exista “una” solucién al problema, sino varias soluciones

posibles, segtin diversas circunstancias que varian en el
transcurso de las acciones.

Nuestra doctrina “recalca el mando tipo mision como
el concepto de mando y control mds adecuado para opera-
ciones militares en ambientes indefinidos e inestables”

El problema es que en ocasiones se produce un circu-
lo vicioso entre aquella “vision” de liderazgo que se inten-
ta instaurar desde los estamentos superiores hacia abajo
(plasmada en la doctrina), versus la “demanda” de los
subordinados a sus respectivos comandantes. En un esti-
lo de mando tipo misién, si los subordinados prefieren y
esperan ser mandados en detalle (sobre todo en situacio-
nes complejas), los comandantes comienzan a percibir
las dificultades que sus subordinados presentan cada
vez que las cosas comienzan a salirse de su sitio y tien-
den a inmiscuirse mds de la cuenta; por otro lado, este
estilo restrictivo normalmente resulta cémodo a ambas
partes, por cuanto para los comandantes es més directo y
menos reflexivo, ya que todo pareciera depender de ellos,
mientras le resta responsabilidad a sus subordinados,
quienes pueden escudarse en el “fiel cumplimiento” de la
orden recibida ante errores, desaciertos o consecuencias
negativas derivadas del cumplimiento de una misién.

Debemos considerar que durante la participacién
de fuerzas nacionales en tareas al exterior, al integrar el
Ejército unidades multinacionales, estos problemas se
pueden agudizar, como lo expresé el general americano
Wesley Clark de su experiencia en Kosovo (KFOR).

Lo importante es que también este circulo puede ser
revertido a un ciclo virtuoso, si adoptamos las medidas
necesarias y suficientes, de las cuales hemos pretendido
dar solo algunas ideas.

Finalmente, todo parece indicar que, aun cuando
el Ejército impulse una doctrina clara de mando tipo
mision, es parte también del rol del comandante decidir
qué estilo de liderazgo se adapta mejor a las capacida-
des de sus comandantes subordinados, a la tecnologia
disponible y al entrenamiento que la unidad haya
podido realizar.’® Lo realmente relevante es que esta
decision haya sido tomada oportunamente y que se
haya encarnado en la mente de toda la unidad.

Es este proceso de educacién y sociabilizaciéon en el
mando tipo mision el que puede asegurarnos el éxito en
un eventual conflicto futuro.

(Seremos el mariscal Grouchy en un Waterloo del
siglo XXTI o encabezaremos el desfile triunfante de
nuestras fuerzas...? ;En nosotros la decisién!
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~ Segundo Teniente Joseph Ivanov, Ejército de los EUA, centro, del 2° Regimiento de caballerfa, discute un
informe de situacién con su escuadrén durante un ejercicio de ensayo de misién en el Centro de Apres-
to Multinacional Conjunto de Hohenfels, Alemania, 8 de marzo de 2013.

(Ejército de EUA, Especialista Tristan Bolden)

v 4 ,F
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La ética imaginaria del
Ejercito
Una necesidad de expresar una

base verdadera para nuestra
profesiéon

-,

i ‘uaﬂsmr ca

-

Teniente Coronel Brian Imiola, Doctor en Filosofia, Ejército de EUA

El Teniente Coronel Brian Imiola, Ejército de EUA, es profesor en el Departamento de inglés y filosofia de la Academia
Militar de Estados Unidos. Cuenta a su haber con un Doctorado en Filosofia de la Universidad de Buffalo y se ha des-
plegado a Somalia, Haiti, Turquia e Trak.

asi todo el mundo esta familiarizado con la el mejor traje confeccionado con una tela que es invisible
historia del “Nuevo traje del Emperador” Al para los que no sean aptos para ocupar sus puestos, o
Emperador se le engana para que crea que tiene  irremediablemente ignorantes. Si bien ni el Emperador
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El Ejército como
Profesién
(Valores/
normas para el
rendimiento de
la Institucién
colectiva)

Personas en

El Marco conceptual de la ética del Ejército

Fundamentos legales
(codificados)

Legal-Institucional
Constitucién de EUA
Titulos 5, 10, 32 del Cédigo de EUA
Tratados de los cual EUA es parte
Acuerdo sobre el Estatus de Fuerzas
Ley de la guerra Terrestre

Legal-Individual

Normas universales:

Fundamentos éticos

Moral-Institucional
Declaracién de independencia de EUA
Tradicién de Guerra Justa
Cultura "Si puedo” del Ejército
Relaciones de confianza de la Profesién con

lideres civiles publicos, lideres de menor
jerarquia

Moral-Institucional

calidad de Juramento de alistamiento de:
profesionales SOId_adOS
(Valores/ Oficiales

normas para el Funcionarios civiles

rendimiento de los

profesionales) ejemplar

Cddigo de Justicia Militar
Regulaciones del Ejército
Reglamentos de enfrentamiento
Las Reglas del Soldado

Cddigo de EUA - Estdndares de conducta

Derechos humanos aceptados
La regla de oro para el comportamiento
interpersonal
Credos y Lemas:
Deber, Honor, Pais.
Credo de suboficiales, credo de civiles
Siete valores del Ejército
Credo de soldados
Cultura del guerrero

ni sus Ministros pueden ver el traje imaginario, fingen
poder verlo y, de hecho, proclaman, en voz alta, su valor
y belleza. La gente del pueblo sigue su ejemplo. Durante
un desfile donde el Emperador “luce” su traje imaginario,
un nino grita “jel Emperador esta desnudo!” Solo enton-
ces es cuando todo el mundo se da cuenta y admite que
el lujoso traje del Emperador, en realidad, es imaginario.
La situacion en esta historia, bien conocida, es analoga a
la del Ejército de EUA y su “ética”

Sibien las referencias de la ética del Ejército y nues-
tra “ética militar profesional” aparecen en cualquier
cantidad de discusiones acerca del Ejército y de la pro-
fesidn e, incluso, estdn en la doctrina de EUA, el hecho
es que una de las organizaciones mds importantes y de
mas larga existencia de Estados Unidos no cuenta con
una ética profesional unificada.

Con los anos, el Ejército se ha convencido de que
cuenta con una Etica del Ejército cuando en realidad
no tiene tal cosa. El Ejército tiene una cultura o espiritu.
Erréneamente, nos hemos referido y hemos considera-
do nuestros principios una ética. Si bien las dos palabras
comparten un fondo etimoldgico comn, los dos térmi-
nos guardan poco en comun. Cualquier organizacién
puede contar con principios y no tiene que ser un valor

ético. Evidentemente, al-Qaeda tiene una cultura, al
igual que las organizaciones delictivas como los Vazuka.
Ninguno de las dos culturas parecen ser éticas. La ética
responde a las preguntas sobre lo correcto e incorrecto
y es normativa por naturaleza. En otras palabras, nos
dice lo que debemos hacer y nos proporciona una guia.
La doctrina del Ejército actual y evolutiva, propor-
ciona evidencia para la declaracion de que tenemos
una cultura pero no una ética. Si bien podriamos estar
comprometidos con una ética, uno se pregunta qué es
o dénde encontrarla. Uno no puede senalarla, leerla
o claramente expresarla. En el borrador inicial de la
Publicaciéon de Referencia de la Doctrina del Ejército 1,
The Army Profession (ADRP-1) se “define y doctrinal-
mente se describe la Profesién y Etica del Ejército en la
cual se “muestra el hecho de que no tenemos una ética
unificada articulada. En el texto y glosario de la ADRP-1
se define la ética del Ejército como “el conjunto evolutivo
de leyes, principios y creencias profundamente arraiga-
dos en el nucleo de la cultura de la profesion y practicada
por sus integrantes, para motivar y guiar la conducta de
los integrantes individuales unidos por un propdsito mo-
ral comtin” ;Qué hace por nosotros esta definicion como
integrantes de la profesion? La respuesta es: casi nada.
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(Sgto. Brian Ferguson, Fuerza Aérea de Estados Unidos)

De hecho, en la ADRP-1 sélo se define el término
general “ética profesional’ Esta definicién facilmente
podria tener que ver con cualquier profesién. No hay
nada que la haga singular para nuestra institucion y
no ofrece ninguna rendicién de cuenta para nuestra
ética. Tampoco, de esta manera, define que la ética del
Ejército proporciona algun tipo de sustancia y guia a la
institucion ni a sus integrantes.

Considere una definicion andloga como una para
la Constitucién de Estados Unidos. Sencillamente,
definir la Constituciéon como “los principios funda-
mentales en los cuales se rige Estados Unidos” es de
poca o ninguna ayuda, si en realidad queremos go-
bernar. Necesitamos saber cudles son esos principios.
Necesitamos expresarlos de una manera clara en la
que podemos referirnos y usarlos para guiar nuestras
acciones y decisiones. Afortunadamente, nuestra
Constitucion lo hace. Desgraciadamente, este no es el
caso del Ejército —nuestra definicién genérica es com-
pletamente insatisfactoria como guia para los profesio-
nales del Ejército.

Similar a su definicion, la descripcién de nuestra éti-
ca en el borrador de la ARDP-1 tampoco proporciona
mucho uso en cuanto a la orientacién de los profesiona-
les del Ejército. Proporciona la siguiente tabla como un
marco conceptual para describir la ética del Ejército y

sus fuentes:

Especialista Daishon Newton, Ejército de Estados Unidos, asignado
a la Fuerza de seguridad del Equipo de Reconstruccién Provincial
de Zabul, proporciona seguridad mientras los integrantes del
equipo se desplazan a un lugar de un proyecto de canal en la
provincia de Zabul, Afganistan, 14 de junio de 2011.

ETICA DEL EJERCITO

Este es un marco conceptual atil para compren-
der una cultura, pero no es una ética. Sencillamente
afirmar, como se hace en la Publicacion ADRP-1, que
la ética del Ejército es “rica y variada en su fuentes y
contenidos” no crea ni destaca una ética.

Ademads, la suma de estos documentos no sirve
como una herramienta ttil para explicar cudles son las
obligaciones éticas que tenemos como profesionales
militares. Evidentemente, la expectativa no puede ser
que cada soldado esté familiarizado con todas estas
politicas, tradiciones, tratados, acuerdos, reglas, credos
y derechos y, mucho menos, ser capaces de analizar,
sintetizar y ponerlos en practica en las situaciones que
enfrentardn en el transcurso de sus deberes profesio-
nales. Este particular marco conceptual hace parecer a
la ética del Ejército como si estuviera por todas partes
cuando en realidad no esta en ninguna. La situacion es
comparable a “Cuando todo es una prioridad, nada lo
es” Independientemente de su incapacidad de clara-
mente explicar, priorizar y proporcionar orientacion
ética profesional a sus soldados, el Ejército todavia
espera que actien moralmente y de conformidad con
algo inexistente.

¢Por qué el Ejército no ha desarrollado una ética
profesional unificada como lo han hecho otras profesio-
nes y campos maduros? Es desconcertante. La conclu-
sién debe ser que, como integrantes de una profesion,
creemos que Nno es necesaria una orientacion ética, o
que somos totalmente incapaces de proporcionar tal
orientacién. Un ntimero de argumentos se han presen-
tado en torno a este tema, tales como “Todos sabemos
lo que es la ética, asi que ;por qué necesitamos explicar-
la?” O, “si la explicamos, de alguna manera nos equivo-
caremos, o no seremos capaces de captar la esencia de
lo que consideramos deberia ser nuestra ética” Otros
destacan que los integrantes de la profesiéon simplemen-
te son en si, la personificacion de la ética. Estas opinio-
nes son problematicas. Oscurecen y reducen la aprecia-
cién de nuestra ética. Tome un momento y preguntele
a sus companeros qué es la ética del Ejército y vea cual
es el resultado. Pidales que se la describan. Supongo que
lo mds que obtendra sera que le reciten los valores del
Ejército. Si bien esto es util, no es una ética. De hecho,
muchos de estos valores serian deseables en organiza-
ciones que consideramos amorales. La valentia es una
virtud para el terrorismo y la lealtad es una virtud para
los integrantes de los sindicatos del crimen organizado.
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Sino podemos explicar, a nosotros mismos, la ética
del Ejército ;como podemos posiblemente esperar
explicdrsela a nuestros nuevos integrantes de la pro-
fesidn, o al publico estadounidense? Si debemos ser la
encarnacion de la ética del Ejército, necesitamos saber
qué es antes de que la podamos encarnar.

Por ultimo, aunque no es posible capturar comple-
tamente todos los matices de la ética del Ejército, pa-
rece que otras profesiones y campos han sido capaces
de hacer un buen trabajo en codificar su propia ética.
Podemos ver que esto es el caso de profesionales de la
salud, abogados, maestros, ingenieros y oficiales de la
ley. Por otra parte, también encontramos que los codi-
gos éticos claramente declarados para los negocios con
muchas corporaciones, tienen su propio refinamiento
del cédigo basico de negocios. Estos codigos demues-
tran la falsedad de las afirmaciones de que los codigos
de ética estan implicitos y no pueden explicarse.

Otras fuerzas militares también ofrecen ejemplos
de cédigos de ética claramente explicados. La Fuerza
de defensa israeli tiene un corto documento unificado
en el que se establece las fuentes, valores y principios
del servicio de la Fuerza de defensa israeli. Asimismo,
el Ejército australiano tiene una lista muy sencilla
de comportamientos basicos que identifican lo que
significa ser un soldado del Ejército australiano. Si
bien no necesariamente deberiamos adoptarlos todos
para nuestro uso, muestran que es posible desarrollar
dicho cédigo.

El Ejército necesita una ética profesional para guiar
a sus integrantes en el desempeno de sus funciones.
Hasta este punto, el Ejército no ha podido expli-
car adecuadamente tal ética. Si el Ejército pretende
llamarse una profesion, debe enfrentar este problema
ahora que después. Hay mucho que ganar de esta
manera, incluyendo:

¢ Activar y mejorar el desarrollo, confianza y rendi-
miento moral de nuestros soldados profesionales del
Ejército.

¢ Mejorar la relacién de confianza que existe entre
el Ejército y su cliente —la nacién estadounidense.

¢ Mejorar nuestro estatus como una profesion vis
a vis otras profesiones que cuentan con cédigos de ética
profesionales.

¢ Unificar las distintas partes de nuestra profe-
siéon —ramas del servicio, integrantes uniformados del
servicio y el Cuerpo de civiles del Ejército (el borrador
de la ADRP-1 agrega a la profesién a los integrantes
no uniformados y a los civiles del Departamento del
Ejército).

Como los personajes del “Nuevo traje del
Emperador’ nuestros profesionales tienen que dar-
se cuenta de que su creencia en algo imaginario no
significa que sea verdadero. Una vez que lo hagamos,
podremos comenzar el importante trabajo de explicar
una Etica del Ejército que es normativa, unificada y
accesible a la fuerza.

Los medios y talento para explicar este tipo de
ética ya existen en el Ejército. De hecho, contamos
con una organizacion centrada en estas lineas en el
Centro para la Profesién y Etica del Ejército que ya
ha hecho un tremendo trabajo respecto al Ejército
como profesion. Asimismo, los profesionales del
Ejército han ofrecido numerosas ideas y sugerencias
para y sobre la ética en Military Review y otras
revistas. Todo lo que el Ejército tiene que hacer es
juntar a la gente adecuada y darles la misién de
explicar nuestra ética. Si se considera la voluntad de
los mismos, todo este proceso podria finalizarse en
menos de un ano y podriamos celebrar el cumpleanos
del Ejército en 2014 con el lanzamiento de una ética
de nuestra profesion.
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os pardmetros de la discusion sobre las armas

nucleares son bien conocidos y parecen estar rela-

tivamente establecidos. Parece como si no hubiera
habido algo nuevo en ese frente en 40 anos. La mayoria
de los estudiosos civiles han perdido interés en las armas

La bomba atémica “Little

Boy", que fue posteriormente
lanzada en Hiroshima, la cual
fue preparada en Tinian. De
izquierda a derecha, el Capitan
de Corbeta A. Birch y el fisico
Norman Foster Ramsey.

nucleares y pasado a otros temas. Sin embargo, es costum-
bre de la mente militar aprender del pasado; incluso, hoy
en dia, hay lecciones que aprender de Cannae, Waterloo
y Vicksburg. No es de sorprender que oficiales militares
encuentren que el pasado tiene algo importante e intere-
sante que decirnos acerca de las armas nucleares.

La sabiduria convencional es que las armas nu-
cleares son horribles, posiblemente amorales, pero
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necesarias. Las conservamos porque tienen una habi-
lidad singular para coaccionar y disuadir. Las armas
tienen caracteristicas psicoldgicas —seguin sefalé el
ex secretario de guerra, Henry Stimson, en la primera
discusién semioficial de las mismas en 1947—eso las
hacen diferentes a otras armas."

Ahora, nueva evidencia esta despertando dudas so-
bre las conclusiones que datan de décadas. En realidad
no “nuevas’ pruebas, sino otras evidencia entresacadas
de un cuidadoso estudio del pasado.

La primera y mds importante revision de la his-
toria tiene que ver con la eficacia de los bombardeos
de Hiroshima y Nagasaki.” Sin embargo, esta nueva
evidencia, no tiene nada que ver con la historia de la
escuela “revisionista” de Historia de Hiroshima. La
escuela revisionista ascendié de categoria con la publi-
cacion en 1964 de Gar Alperovitz de un libro en el cual
se alega que el bombardeo de Hiroshima y Nagasaki
fue innecesario —los japoneses se hubieran rendido de
todas maneras.? Este debate ha ocasionado controversia
y despertado pasiones desde hace casi cincuenta anos.
Sin embargo, no es realmente sobre las armas nucleares.
Los revisionistas alegan que los bombardeos fueron
horribles y, puesto que no eran necesarios para ganar
la guerra, fueron amorales. Los contrarevisionistas
sostienen que los bombardeos fueron requeridos y, por
lo tanto, fueron morales. Pero éste es un debate sobre si
Estados Unidos actué moralmente, no sobre si las ar-
mas nucleares funcionan o no. Nueva evidencia parece
sugerir que si bien las bombas destruyeron las ciudades,
no jugaron un papel importante (o tal vez ninguno)
para hacer que los lideres japoneses se rindieran.

En los dltimos veinte afios, el acceso cada vez
mayor a los registros en Japén, Rusia y Estados Unidos
ha revelado que tres dias después del bombardeo de
Hiroshima, los lideres japoneses no tenian la menor
idea de que tenian que rendirse como resultado del
bombardeo.* Las anotaciones de las reuniones, del
diario y de las acciones que tomaron varios actores
durante este periodo, muestran que si bien los lideres
japoneses sabian que Hiroshima habia sido destrui-
da por un arma nuclear, lo consideraron como otro
problema en una guerra dificil de por si, no una crisis
que terminaba la guerra. El Ministro de relaciones
exteriores, Shigenori Togo, en realidad sugirié convocar
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al Consejo Supremo dos dias después del bombardeo de
Hiroshima para discutirlo y se dio cuenta de que no po-
dia generar suficiente interés para el tema de la agenda.

Cuando la Unién Soviética, que habia firmado un
pacto de neutralidad de cinco anos con Japén en 1941,
rompié el acuerdo y se unié a la guerra a la medianoche
del 8 y 9 de agosto, lo que desencadend una crisis. Solo
horas después de que las noticias llegaran a Tokio, el
Consejo Supremo se reunid para discutir una rendi-
cién incondicional. Resulta claro por toda la evidencia
ahora disponible, que los lideres japoneses se rindieron
porque la Unién Soviética se unid a la guerra y no por
los bombardeos nucleares.

Hay razones para dudar de la historia tradicional de
que el Emperador estaba horrorizado por el bombardeo
de Hiroshima. La evidencia documentada es muy poca®
y el hecho de que el Emperador estuviera tan impresio-
nado, plantea la siguiente pregunta: ;Por qué se impre-
siond tanto por los informes de segunda mano de una
ciudad destruida en agosto, pero no cuando en el mes
de marzo condujo por Tokio y, personalmente, fue tes-
tigo de la devastacion de la ciudad? ;No seria razonable
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esperar que la experiencia de primera mano surtiera
un impacto emocional més fuerte que un informe de
segunda mano?°

En cierto modo, esta nueva conclusién sobre
Hiroshima tiene sentido. A fin de creer que Hiroshima
fue la causa de la rendicion de Japon, fue necesario
creer que los militares japoneses no sabian lo que ha-
cian. Después de todo, la destruccion de una ciudad, en
esa etapa de la guerra, fue apenas decisiva militarmente.
La Fuerza Aérea de Estados Unidos habia dejado 66
ciudades en escombros y cenizas ese verano mediante el
uso de bombas convencionales.

(Por qué la pérdida de dos ciudades mas haria una
diferencia? Es evidente que la entrada a la guerra de
la Unidn Soviética cambid decisivamente el cdlculo
estratégico, mientras el lanzamiento de bombas até-
micas, independientemente de cudn horrible fue, no lo
consiguio.

Y la escala de los bombardeos nucleares no era tan
diferente a los ataques convencionales que habian esta-
do pasando todo el verano. Si hacemos una grafica, las
fatalidades en todos los ataques de las 68 ciudades ese
verano, Hiroshima quedaria en segundo lugar después
de Tokio (un ataque convencional). Si hacemos una
gréfica de las millas cuadradas destruidas, Hiroshima
quedaria en sexto lugar. Si hacemos lo mismo en cuanto
al porcentaje de la ciudad destruida, Hiroshima queda-
ria en el décimo séptimo lugar. Obviamente, el resulta-
do final de los ataques no estuvo fuera de los pardme-
tros de los ataques anteriores.

Por supuesto los lideres de Japén, comenzando
con el Emperador, reiteradamente declararon que los
bombardeos atémicos fueron decisivos, obligandolos
a rendirse. No obstante, esto hace una cierta cantidad
de sentido. Péngase en su lugar. ;Qué preferiria de-
cir? “Cometimos errores estratégicos. La Armada y el
Ejército jamds pudieron cooperar adecuadamente en
misiones conjuntas. Su gobierno y los soldados los de-
fraudaron” O, en su lugar ;preferiria decir, “El enemigo
hizo un sorprendente avance cientifico que nadie pudo
prever, inventaron un arma milagrosa y por eso perdi-
mos”? La bomba atémica hizo la explicacion perfecta
para perder la guerra.

{Qué significa hoy esta reconsideracion de la evi-
dencia histérica? La doctrina y técticas para el uso de
las armas nucleares han cambiado considerablemente
en los ultimos 68 anos. Sin embargo, es importante

ARMAS NUCLEARES

recordar que Hiroshima y Nagasaki son el unico campo
de pruebas de estas armas. Nuestra creencia en la ca-
pacidad psicoldgica especial que tienen estas armas de
coaccionar y disuadir— que constituye la base para la
teoria de disuasion— se basa casi enteramente en este
tnico suceso.” Pudimos haber sobreestimado la capa-
cidad de estas armas para disuadir a los opositores. En
cualquier caso, la simple prudencia dicta que empren-
demos una reevaluaciéon fundamental de la politica de
disuasion nuclear si hemos de depender de estas armas
para nuestra seguridad.

La crisis de los misiles cubanos
La segunda revision importante de las ideas ante-
riores viene del drea de las crisis de la guerra fria. La

mayoria de la gente cree que la prueba de la crisis de la

m J = = . . N . e |
Mujeres de la organizacién Women Strike for Peace en la calle 47,
cerca de la sede de la ONU en Nueva York, muestran pancartas
relacionadas a la Crisis de los Misiles de Cuba y la paz / World

Telegram & Sun - Foto de Phil Stanziola.
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guerra fria uniformemente demuestra que la disua-
sién nuclear confiablemente controla la violencia en
una crisis. La crisis de los misiles cubanos muestra este
punto. Es evidente que la crisis y sus resultados apo-
yan la conclusién de que la disuasion nuclear funcio-
na. Después de todo, los soviéticos entraron los misiles
a Cubea, se corrid el riesgo de una guerra nuclear y,
luego, se los llevaron. Esta es la manera que se supone
funcione la disuasiéon nuclear— un lider ve el peligro
de una guerra nuclear y se retrae; sin embargo, si bien
el comportamiento de Khrushchev puede considerar-
se como un apoyo a la teoria de disuasién nuclear, el
de Kennedy no.*

El presidente Kennedy se enfrenté a una crisis. Sabia
que si bloqueaba a Cuba iniciaria una crisis que podria
conducir a la guerra nuclear. En la semana de discusio-
nes secretas que lo llevaron a tomar su decisién, tanto
él como sus asesores aludieron, 60 veces, la posibilidad
de una guerra nuclear.” Sin embargo, a pesar del peligro,
Kennedy continué inmutable. ;Cémo se alinea esto con
la teoria de la disuasién nuclear?

Los recientes becarios de la crisis, particularmente
en el fascinante libro de Michael Dobbs titulado One
Minute to Mionight, se revela que la crisis de los misiles
de Cuba en tres ocasiones casi desata una guerra nu-
clear.'® Una guerra nuclear no por el funcionamiento efi-
ciente de la disuasién nuclear, sino por pura casualidad.

El ejemplo mas claro proviene de una mision aérea
de rutina sobre el Polo Norte por un avién espia U-2 en
el punto mas alto de la crisis. Cuando fall6 el sistema de
navegacion del avién y el mismo volé 300 millas dentro
del territorio ruso, los MIG soviéticos fueron desplaza-
dos para derribarlo. Los aviones caza estadounidenses
en Alaska fueron desplazados para escoltar al U-2 de
vuelta a casa. Esto ocurrié en el punto mds alto de la
crisis, sin embargo, los misiles de aire a aire convencio-
nales de los aviones caza estadounidenses habian sido
removidos y reemplazados con misiles de aire a aire
nucleares. Los aviones cazas estadounidenses no tenian
otro armamento salvo misiles nucleares en caso de un
encuentro con los aviones caza soviéticos. Por fortuna,
ninguno se encontro con el otro."

Sin embargo, estd claro que Robert Kennedy tenia
razén cuando escribié mas adelante, “El presidente
Kennedy habia iniciado el curso de los acontecimientos,
pero ya no tenia control sobre los mismos”** El presi-
dente Kennedy tomé medidas que pusieron en riesgo

una guerra nuclear (y casi nos llevaron a la misma). Si
la disuasion nuclear hace que los lideres vean el riesgo
de una guerra nuclear y se retraigan, ;como podemos
explicar las acciones de Kennedy?

Hay dos cosas sorprendentes sobre esta reinterpre-
tacién de la crisis de los misiles de Cuba. En primer
lugar, es el evidente fracaso de la disuasién nuclear—
un fracaso que no condujo a una guerra nuclear, pero
un fracaso al fin y al cabo. Mds interesante es el hecho
de que los historiadores y analistas politicos han
tendido a ignorar estos hechos. En una revision de la
guerra fria se revela que estos dos mismos elementos
se repiten una y otra vez en otras crisis: se emprenden
medidas arriesgadas y agresivas a pesar del peligro de
guerra nuclear y una clara tendencia a pasar por alto o
explicar los fracasos.

La conclusién de esta nueva investigacién en la
crisis de la guerra fria no es que la disuasién nuclear
no funciona. No hay duda alguna de que la disuasion
ordinaria funciona, al menos, a veces. No es perfecta.
Las personas todavia cometen asesinatos aun cuando
se imponen penas severas para disuadirlos; sin embar-
go, claramente funciona algunas veces. La disuasion
nuclear es ttil, al menos, a veces. La guerra nuclear es
un prospecto aterrador que pocos pueden ignorar. Lo
que esta nueva beca revela es que la tasa de fracaso de
la disuasion nuclear es potencialmente mayor de lo que
admite la teoria.

La disuasion nuclear tiene que ser perfecta, o casi
perfecta. Una catastréfica guerra nuclear podria deri-
varse de cualquier fracaso de disuasién nuclear, asi que
hay poco margen de error. Se podria decir que para la
disuasién nuclear, el fracaso no es una opcién. Sin em-
bargo, estos casos documentados del fracaso de la disua-
sién nuclear plantean la posibilidad de que hemos sido
mucho mas afortunados y que hemos corrido mucho
mads riesgos de lo que nos imaginamos. Si la disuasion
nuclear tiene una alta tasa de fracaso, el seguir confian-
do en la misma para la seguridad de Estados Unidos
pareciera garantizar su catastréfico fracaso eventual.

Una de las grandes fortalezas de la mentalidad
militar es su insistencia en el pensamiento basado en
la experiencia. En el caso de las armas nucleares,
histéricamente ha habido un montén de teorias, pero
no tanto un pensamiento mds sensato y pragmatico.
Llegé el momento de llevar a cabo un analisis un poco
mads pragmatico.
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de Obio.

Los pensamientos de una Nacion que hace gran
diferencia entre sus eruditos y sus soldados, provendrdn de
cobardes y sus querras serdn libradas por tontos.

—Tucidides

as cambiantes realidades politicas, sociales y

econdmicas en Estados Unidos, asi como en el

resto del mundo, sugieren que el Ejército necesi-
ta revisar cdmo llevar a cabo las misiones centradas en
las fuerzas armadas del futuro. En un articulo de 2012
en Foreign Affairs, el jefe del Estado Mayor del Ejército,
general Raymond Odierno, sostiene que el Ejército de
hoy en dia, debe pasar a las dreas criticas que afectan
el tamano, material y entrenamiento de la fuerza.' El
general Odierno también postula que el Ejército debe
adoptar una definiciéon mds general del campo de bata-
lla. Por ejemplo, algunas misiones pueden implicar asis-
tir a victimas de desastres naturales, restaurar el orden
en Estados a punto de colapsar o fallidos, o confrontar
fuerzas no estatales. A fin de lograr el éxito en el desa-
rrollo de la paz en el lugar, es necesario un conjunto de
destrezas ampliadas. Este articulo aporta a una narrativa
emergente sobre el rol adecuado que juega la transfor-
macion de conflictos y la capacitacién de administracién
de conflictos dentro de un contexto militar.

Como un campo de estudio académico, los estudios
sobre la paz y conflictos datan de mds de 50 anos. Este
campo de estudio cuenta con una base activa de erudi-
tos, un creciente cuerpo de material disciplinario, un
curriculo establecido y una tradicion pedagégica que
incluye la ensenanza en el aula, aprendizaje por medio
de la experiencia, pasantias y estudios internacionales.
Los estudiosos de la paz y conflictos intentan com-
prender las causas de los conflictos. Analizan distintas
maneras de prevenir y transformar situaciones conflic-
tivas. Buscan desarrollar sistemas sociales y sociedades
pacificas y justas. Alcanzan estas metas al capacitar a
especialistas y participar con las autoridades y la comu-
nidad mds general de organizaciones gubernamentales

y no gubernamentales en la creacion del contexto para
la administracion de conflictos pacificos. Los estudios
sobre la paz y conflictos, principalmente se basan en
una forma centrada en la practica de erudicién, con
académicos y estudiantes que activamente participan
en muchas distintas formas de trabajo de campo.

La ciencia e investigacion de la paz son campos de
estudios que crecen rapidamente orientados hacia la
administracion de conflictos, desarrollo de la paz y de-
sarrollo de intervenciones adecuadas. Los historiadores
de la paz y conflictos no estdn unidos por una ideologia
ni perspectiva politica, sino por un compromiso con la
comprension de las causas de los conflictos violentos y
encontrar soluciones pacificas eficaces y sostenibles a
los problemas mundiales. Los estudios de la paz y con-
flictos abarcan una gran variedad de asuntos relaciona-
dos con la paz, conflicto, violencia, justicia, desigualdad,
cambio social y derechos humanos. El campo de estudio
y la practica se ponen en practica en todos los niveles de
conflicto desde el interpersonal hasta el global.> Como
un campo de estudio y prictica emergente, la forma y
terminologia de la disciplina se ha expandido y pasado
de un marco conceptual novato a uno profesional. De
hecho, muchos profesionales consideran que el conflic-
to no se resuelve; mds bien, se transforma como parte de
un proceso creativo. Como resultado, la tmnsformacién
de conﬂictos se ha transformado en la estructura bdsica
que moldea el campo.’

La administracién de conflicto formal como parte
de una estrategia deliberada de paz puede atribuirse al
reino de Mari en 1800 a.C., cuando los reyes, regular-
mente, usaron la mediacidn y arbitraje para resolver
conflictos.” Desde ese momento en adelante, la admi-
nistracién y solucién de conflictos se han usado como
practicas formales e informales para resolver disputas
mds pequenas y conflictos mds generales.

De hecho, los estudios de paz y conflictos preparan
a los individuos para una gran variedad de carreras. Los
egresados se convierten en negociadores, mediadores,
funcionarios gubernamentales, educadores, administra-
dores de empresas, activistas y profesionales en organi-
zaciones centradas en los derechos humanos, solucién
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de disputas, proteccion del medio ambiente, derecho
internacional y desarrollo humano y econémico. En la
actualidad, los programas estdn reportando, de manera
anécdotica, un aumento en el nimero de militares vete-
ranos que se inscriben en los programas de estudios de
paz y conflictos —en el nivel de licenciatura y maestria.
Sin embargo, para cuantificar esta tendencia se requiere
mas investigacion.

Los estudios de paz y conflictos deberian delibera-
damente integrarse en el curriculo de educacién profe-
sional del Ejército en todos los niveles. Los estudios de
paz y conflictos, como parte de la educacion y entrena-
miento militar profesional, pueden reducir el tamano
de las fuerzas necesitadas al proporcionar al personal
militar y civil las destrezas necesarias de transforma-
cién y administracion de conflicto. Esto puede ser un
multiplicador de fuerza. En un ambiente de reduccion
de recursos, los estudios de paz y entrenamiento de
administracion de conflictos requieren muy poco en
términos de recursos.

El general Odierno afirma que el Ejército de hoy en
dia se posiciona para responder al conflicto como una
fuerza flexible basada en la creciente complejidad de
contingencias mundiales.® La fuerza debe estar prepara-
da para enfrentar una variedad de desafios, incluyendo
la creciente necesidad de la prevencion y administracion
de los conflictos regionales. Los estudios de paz y con-
flictos estdn posicionados singularmente para contribuir
al desarrollo de una gran variedad de respuestas.

A medida que se desarrolla un proceso continuo de
planteamientos, es necesaria una narrativa equilibrada
con respecto a la intervencién militar. Debe incluir
una discusion de vigilancia y desarrollo comunitario,
con menos énfasis en la seguridad nacional y destacar
mas la seguridad humana y la proteccién de las per-
sonas.” Segun el Irfforme de seguric{ad pumana de 2005,
95 por ciento de los conflictos violentos ocurren en los
Estados. La naturaleza del conflicto intraestatal implica
que las fuerzas militares deben mantener la pericia en
destrezas distintas a las destinadas a las guerras interes-
tatales de gran escala.®

El crear un espacio para los estudios de paz y
conflictos en el desarrollo profesional militar tiene

numerosas posibilidades, como la inclusién de militares
en los actuales programas de estudios de paz y con-
flictos y, la inclusién de curriculos de estudios de paz

y conflictos en los sistemas de educacién profesional
militar y civil del Ejército. Proponemos que los procesos
que contribuyen al fortalecimiento de la capacidad de
satisfacer las necesidades humanas necesitan comple-
mentar las actividades de prevencién y administracién
de conflictos. El aprendizaje es multidireccional, con
militares profesionales que proporcionan otra dimen-
sién de la comprension y critica de los estudios de paz y
conflictos y su uso como parte de una estrategia general
de fomento y desarrollo de paz. En otras palabras, el
personal militar tiene mucho que aportar al campo del
estudio de paz y conflicto.

Algunos, sin duda, estardn en desacuerdo con
nuestra sugerencia de que los estudios de paz y con-
flicto juegan un rol adecuado en la educacién profe-
sional militar. Los civiles pueden considerarlo como
una forma de “dormir con el enemigo” Opinamos que
esto es una vision miope. Si la guerra es un negocio
muy serio para solo dejarselo a los generales, sos-
tenemos que la paz es demasiado importante para
dejarsela a civiles sin experiencia militar porque los
integrantes de las fuerzas armadas pueden apoyar la
toma de decisiones informada. La creacién de una paz
justa, duradera y sostenible es asunto de todos; sin
duda, es asunto de los que estén en el [ugar. Todos los
involucrados en la creacién, mantenimiento y desarrollo
de la paz deben ser invitados a la mesa de decisiones
de desarrollo de la paz.

Louis Kreisberg senala que asi como se ha desa-
rrollado “el campo de solucién de conflicto (CR, por
sus siglas en inglés), esto ofrece muchas estrategias
y métodos que son relevantes para los partidarios
en un conflicto asi como para los intermediarios
que buscan mitigar los conflictos destructivos”” La
solucién de conflictos, uno de los componentes de la
transformacién y administracion de conflictos, es mads
que la negociacién y mediacion. El enfoque esta en
las respuestas al conflicto que se encuentran contex-
tualmente impulsadas y relacionadas a la teoria y
experiencia practica. Cuando hablamos de paz, nos
referimos al estudio de las condiciones que estan
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avanzando, incluso, el desarrollo sostenible en los
contextos politicos, econdmicos y culturales. La ad-
ministracion y transformacién de conflictos abordan
actividades que ocurren en el lugar las cuales impiden
que se rompa la paz.

El desarrollo de la paz necesita algo mds que buenas
intenciones. Con demasiada frecuencia, las personas
creen que solo sus buenas intenciones es todo lo que
se requiere para el éxito en la solucién de conflictos y
desarrollo de la paz. La experiencia dice lo contrario.

El desarrollo eficaz de la paz requiere la participacion
de expertos en la materia en relacion con el conflicto.
Una paz justa, duradera y sostenible llega con el trabajo
arduo. Son esenciales la maestria de destrezas y perso-
nas versadas en las respuestas interdisciplinarias ante
los conflictos y violencia.

El enfoque aqui destacado para integrar los estu-
dios de paz y conflictos en la educacion profesional del
Ejército se basa en un enfoque de tres niveles que se
correlaciona con los niveles estratégicos, operacionales
y tacticos de la guerra. Nuestras definiciones presenta-
das en este articulo no reflejan exactamente las que se
encuentran en la doctrina del Ejército; por el contrario,
se utilizan para desarrollar un planteamiento que com-
plementa la actual doctrina.

El desarrollo de la paz estratégica estd basado en el
analisis del conflicto. La misma esta fuertemente orien-
tada hacia la comprensién y el desarrollo de la base de
la teoria de paz. Los estudiantes
siguen un enfoque interdisciplina-
rio para llevar a cabo un analisis
principalmente en los mega niveles
de conflicto, hacia la paz social y
regional y las operaciones de paz.

El desarrollo de la paz operacio-
nal abarca los niveles macro y meso
y conecta los aspectos tedricos de
desarrollo de la paz encontrados
en el nivel estratégico con plantea-
mientos tdcticos en la transforma-
cién y administracion de conflictos.
Los estudiantes en el nivel opera-
cional de prictica integran la teoria
a las respuestas del conflicto. La
teoria se traduce en la practica y
la retroalimentacion de la practica

perfecciona la teoria en un circulo
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de retroalimentacién constante. El enfoque en el nivel
operacional se encuentra en el desarrollo de las ins-
tituciones y estructuras de paz como en los centros

de justicia comunitaria, programas de entrenamiento
sobre transformacién y administracién de conflictos y
actividades de justicia transicional.

El desarrollo téctico de la paz principalmente se
produce en el nivel micro. El desarrollo de la paz téctico
incluye los contextos interpersonales, populares y
comunitarios. Aqui es donde el caucho se une con la
carretera. Los estudiantes ganan gran experiencia en
el trabajo de transformacién de conflictos y desarro-
llo de la paz. Las destrezas tales como la mediacion,
negociacion, grupos de solucién de problemas, practicas
restaurativas, desarrollo de comunidad y facilitacion,
son los componentes principales de un plan de estudios
de conflicto en el nivel tactico.

El curriculo

El buscar la paz justa se conecta con los princi-
pios militares capturados en el lema de la Academia
militar de Estados Unidos, “deber, honor, Nacién”.
Sugerimos un curriculo basado en este caracter
distintivo. Los estudios de paz y conflictos pueden
contribuir a un nuevo tipo de fuerza basada en la
sugerencia del general Odierno de que las unidades
militares, en un futuro cercano, deben configurarse
con base en la experiencia.'® Preguntamos, “;por qué

El Teniente Segundo, Paul Knudtson, Ejército de EUA, conversa con un anciano de la aldea
Shah Joy durante una shura (consulta) en el Centro del distrito Shah Joy en la provincia
Zabul en Afganistan, 26 de enero de 2011.

MILITARY REVIEW  Mayo-Agosto 2014

81

(Sargento Brian Ferguson, Fuerza Aérea de EUA)



no una unidad capacitada en la administracién de
conflictos? ;Qué podria incluirse en el curriculo de
estudios de paz y conflicto? ;Qué competencias pue-
den tratarse?” Estas preguntas pueden proporcionar
un mayor didlogo sobre el desarrollo de la paz en un
contexto militar cambiante.

La Vigi[ancia justa presenta un enfoque de trans-
formacién y administracién de conflictos configurados
de manera similar a una metodologia empleada por
el Servicio de policia metropolitana de Londres. Los
integrantes de la unidad dependen, principalmente,
de las destrezas de solucion de conflicto para hacer
frente a los problemas en las comunidades. El servicio
de la palabra sustituye a la fuerza como una manera de
comunicar un nuevo rol en un contexto militar. Las
Fuerzas Armadas pueden mantenerse en reserva como
una manera de contribuir a una respuesta gradual
en el conflicto. Gerald W. Schlabach sugiere que los
Programas de entrenamiento del cuerpo de oficiales de
la reserva podrian fomentar relaciones mas estrechas
con los programas de estudios de justicia y paz y, que
esta colaboracidn, puede crear “grupos especializados
en el transarmamento desde formas de defensa poten-
cialmente letales y militares hasta una defensa pacifica
basada en los civiles”*

Elidioma y, tal vez mds importante, el didlogo
sostenido son la clave. El desarrollar un lenguaje comdn
de estudios de paz y conflicto puede contribuir a una
facil integracion de las organizaciones humanitarias en
operaciones de paz. La competencia compartida en un
lenguaje comtin puede ayudar a romper las barreras
de la desconfianza que a veces se da entre los milita-
res profesionales y las organizaciones humanitarias.
Ademas, integrar los estudios de paz y conflictos en el
desarrollo profesional del Ejército pueden contribuir
a una mayor competencia al trabajar con las organiza-
ciones humanitarias no gubernamentales cada vez mas
presentes en los conflictos intraestatales.

Connie Peck senald que el conocimiento y la prac-
tica deben informarse entre si y los programas de so-
lucién y administracién deben elaborarse para ayudar
a los profesionales de conflictos —no solo para agregar
mas al desarrollo de la teoria.'® Sila paz es el resultado
deseado de todo conflicto, la misma debe lograrse a tra-
vés de la transformaciéon y administracion de conflictos.

Por consiguiente, resulta esencial iniciar una discusion
sobre cdmo se pueden integrar los estudios de paz y
conflictos en el desarrollo y entrenamiento profesional
del Ejército a través de—

¢ Incluir estudios de paz y erudicién en el curriculo
de la Escuela Superior de Guerra del Ejército de EUA,
centrado en estudios en el nivel estratégico.

¢ Centrarse en la administracién de conflictos en
la Escuela de Comando y Estado Mayor del Ejército de
EUA.

¢ Destacar las destrezas de transformacién de
conflictos en las escuelas de calificacion y las academias
de suboficiales, con individuos que se centran en la
solucién de problemas base.

Demasiado a menudo, sencillamente se presume
que los individuos poseen las destrezas necesarias para
solucionar los conflictos. De hecho, los conjuntos de
destrezas multiples apuntalan el proceso de transfor-
macion de conflictos. La mediacién y negociacion, las
practicas pacificas, la justicia restaurativa y las destrezas
de solucion de problemas conjuntos pueden ser integra-
das en la capacitacién y entrenamiento militar actual.

La mediacion y negociacion. Las destrezas que
pueden ser ensefiadas bajo la mediacién y negociacion
son las siguientes:

¢ DPresentacion de las destrezas de mediacién y
negociacion.

¢ Mediador como experto del proceso.

¢ Destrezas de negociacion: arduo regateo y nego-
ciacién con principios.

La actividad pacifica. Las destrezas que pueden
ensenarse bajo el principio de actividad pacifica son las
siguientes:

¢ Lano violencia como una herramienta de desa-
rrollo de la paz.

¢ La vigilancia justa.

¢ La comunicacién pacifica.

La justicia restaurativa. Las destrezas que pueden
ensefarse bajo la justicia restaurativa son las siguientes:

¢ Circulos comunitarios.

¢ Grupos de didlogo.

La solucion conjunta de problemas. Las destrezas
que pueden ensenarse bajo la solucién conjunta de pro-
blemas (se refiere a todos los socios) son las siguientes:

¢ Facilitacion.

¢ Solucién de problemas en grandes grupos.

¢ Integracion del curriculo.
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La paz es un término cargado, impugnado y, a
menudo, marginado. Puede desafiar el cardcter distin-
tivo del guerrero. Sin embargo, nos encontramos en
un periodo de cambio significativo y las instituciones
formales e informales y sistemas del pasado que apoyan
la paz negativa necesitan modificarse para satisfacer
las nuevas exigencias. Los campos de batalla del futuro
aun necesitan guerreros que puedan pelear y destruir al
enemigo pero también los versados en las destrezas de
prevencion, administracién y transformacién de con-
flicto. Los planteamientos asimétricos para la adminis-
tracidn de conflicto son la nueva norma.

Se necesita mayor concentracion en la prevencion
de conflictos.*® El estado final deseado de todas las ope-
raciones militares debe ser una paz perdurable y justa.
La experiencia sugiere que puede existir una tensién

ESTUDIOS DE PAZ

entre las fuerzas armadas y el campo de los estudios de
paz y conflictos. Esto parece una tension innecesaria.
En vista de las pocas personas con experiencia militar,
las opiniones desinformadas en cuanto a la cultura de
las fuerzas armadas guian el discurso politico.

Los militares profesionales, a menudo, son los
defensores mds fuertes del desarrollo de la paz y la no
violencia. A los soldados profesionales no se les debe
marginar y excluir de las decisiones de desarrollo de
la paz a causa de los prejuicios de los activistas de la
paz. Por el contrario, el cardcter distintivo del guerre-
ro que encarna la mision, el servicio desinteresado y
la valentia fisica y mental deben ser adoptadas. Se
puede confiar en los soldados profesionales quienes se
ven a si mismos como los fomentadores de la paz para
usar la fuerza solo de ser necesario y de manera
juiciosa.
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E[Dr. Prisco Herndndez es profesor asistente de la Direccién de los Programas de Postgrado de la Escuela de Comando
y Estado Mayor del Ejército de EUA (CGSC) en el Fuerte Leavenworth, estado do Kansas. El Dr. Herndndez ha
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Herndndez forma parte del cuerpo docente del WHINSEC, donde ha implementado el programa de Maestria en espariol.
También sirvid en la Escuela de Comando y Estado Mayor Canadiense en Kingston, Ontario. Cuenta a su haber con un
Doctorado de la Universidad de Wisconsin—Madison, una Maestria de la Universidad de Indiana—Bloomington, y una
Licenciatura de la Universidad de Puerto Rico. Es autor de mds de veinte articulos en periédicos profesionales y acadé-
micos. Se retir del Ejército de EUA después de 28 arios de servicio en calidad de oficial de la Guardia ;Nacional, en servicio

activo y en el Componente de la Reserva. Es veterano de la querra en Afganistdn.

La guerra es un asunto de vital importancia para el
estado; es el campo de la vida o de la muerte, el camino
hacia la supervivencia o la pérdida del imperio: es forzoso
manejarla bien. No reflexionar seriamente sobre todo lo que
le concierne es dar prueba de una culpable indiferencia en lo
que respecta a la conservacion o pérdida de lo que nos es mds
querido; y ello no debe ocurrir entre nosotros.

—Sun Tzu

I Instituto de Cooperacién para la Seguridad
Hemisférica, conocido por sus siglas en in-
glés como WHINSEC (Western Hemisphere
Institute for Security Cooperation), ha sido ya, por
muchos anos, un centro de excelencia en el campo
de la educacién de los oficiales militares y policiacos
de grado intermedio de todas las Américas.' Los
alumnos del Curso de Comando y Estado Mayor
son oficiales especialmente escogidos por sus paises
debido a su desempeno superior y a su gran potencial
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para servir en los mas altos grados de sus respectivos
ejércitos en el futuro.

El instituto abre sus puertas a todos los oficiales
calificados de los paises miembros de la Organizacion de
Estados Americanos que mantienen buenas relaciones
bilaterales con Estados Unidos de América. Ademads de
servir como centro de excelencia en la educacién militar
profesional, el instituto sirve también como un lugar en
el cual, los oficiales del hemisferio se llegan a conocer a
fondo al cursar juntos un programa de estudios riguroso
que es también matizado por numerosas actividades
sociales en las cuales ellos y sus familias comparten lo
mejor de sus culturas. Todas estas actividades se llevan
a cabo en un ambiente de respeto mutuo en donde cada
cual tiene algo que aportar y cada cual tiene algo que
aprender de los comparieros del pais hermano.?

El Curso de Comando y Estado Mayor en
WHINSEC sigue el mismo curriculo académico esta-
blecido por el Colegio de Comando y Estado Mayor del
Ejército de EUA que es, en la opinién de muchos exper-
tos militares, el mds prestigioso colegio de su tipo en el
mundo.’ La tnica diferencia estriba en que el curso en
WHINSEC se lleva a cabo en espanol. Todos los oficiales
cursan un programa de estudios que cubre las principales
dreas de competencia profesional que le atanen al oficial
de grado intermedio y que le preparan para servir como
comandante, oficial de operaciones u oficial ejecutivo en
el nivel de batallén y brigada, o como oficial principal de
plana mayor general en un estado mayor en los niveles
mas altos del ejército o un estado mayor conjunto. Estos
estudios comprenden las areas siguientes: 1) tacticay
operaciones militares de alto nivel, 2) historia militar, 3)
logistica y manejo de recursos, 4) operaciones conjuntas,
interinstitucionales, y multinacionales y 5) liderazgo de
alto nivel. Ademads de los estudios estrictamente milita-
res, los alumnos del curso de comando y estado mayor
estudian los principios éticos y legales que rigen el papel
que debe jugar el ejército dentro de un enmarque demo-
critico y de profundo respeto a los derechos humanos.

Como si esto fuera poco, hace tres anos que
WHINSEC le brinda la oportunidad a los alumnos del

WHINSEC

Curso de Comando y Estado Mayor de participar en el
programa de Maestria en Ciencias y Artes Militares —
conocido por sus siglas en inglés como MMAS (Masters
in Military Art and Science).” Este programa de maestria
estd concebido con miras a las necesidades e intereses
profesionales del oficial militar. El programa permite que
cada alumno seleccione un tema de investigacién con-
forme a sus intereses y a sus inquietudes profesionales,
siempre y cuando este tenga alguna relacion con las disci-
plinas que atanen a las artes y ciencias militares. Como se
puede ver en la Figura 1 el campo de las artes y ciencias
militares es muy amplio e incluye muchas disciplinas
académicas especializadas. Como apuntamos, se le brin-
da al alumno entera libertad de escoger su tema siempre
y cuando este tenga un punto de contacto con los asun-
tos militares o de seguridad nacional o internacional.

El programa de maestria en Artes y Ciencias
Militares estd concebido, especialmente, para los alum-
nos que desean alcanzar un mayor nivel de profundidad
y amplitud en sus estudios. La filosofia educativa que
apoya este tipo de estudio profundo se basa en que la me-
jor forma de aprendizaje serio a nivel superior es a través
de la investigacién profunda de un tema dentro de un
enmarque ldgico y siguiendo las pautas establecidas de la
investigacion critica. En el campo militar, este enfoque es
una respuesta contemporanea a las ideas del sabio chino
Sun Tzu que citamos al inicio de este articulo; es decir,
que la guerra es un asunto de tanto peso y que produce
consecuencias tan graves, que es necesario estudiarlo con
la profundidad y seriedad que merece. Podemos anadir
que la responsabilidad de profundizar en los asuntos de
guerra y de seguridad recae, en gran medida, sobre los

Artes y Ciencias Militares

Disciplinas
Académicas

Disciplinas
Précticas

Fisica
Quimica

Jurisprudencia
Medicina

Biologia Ciencias Médicas
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hombros del oficial militar de alto grado—precisamen-
te, el tipo de alumno que cursa estudios en el Curso de
Comando y Estado Mayor de WHINSEC.

Para ingresar en el programa, el alumno deberd poseer
un grado de licenciatura en artes o ciencias, o su equivalen-
te de una institucion universitaria de ensefianza superior,
o de una academia militar acreditada. Pero sobre todo, el
alumno deber4 estar dispuesto a trabajar arduamente muy
por encima de las obligaciones académicas corrientes que
incurre al cursar el Curso de Comando y Estado Mayor.
Elhecho de que de cada clase graduanda del Curso de
Comando y Estado Mayor sdlo de un 8 a 12 por ciento de
los alumnos obtienen esta maestria, es un indice del rigor
académico de este programa de estudios graduados.

El grado de Maestria en Artes y Ciencias Militares
se les otorga a los alumnos que completan el Curso de
Comando y Estado Mayor de manera satisfactoria y que
ademas de eso completan todos los requisitos adicionales
del programa de maestria. Estos son: aprobar las clases
electivas, aprobar un examen oral general, escribir una
tesis de investigacion y, finalmente, defender esta tesis
ante los miembros de su comité de tesis en una sesién
abierta al publico.

Las clases electivas que el estudiante de maestria debe
cursar son tres. La primera es una electiva cuyo propé-
sito es proveerle al alumno las herramientas necesarias
para que pueda llevar a cabo un trabajo de investigacion
independiente al nivel de excelencia que se espera de un
estudiante graduado. Esto quiere decir que el alumno
aprende cuales son los criterios que debe seguir para ase-
gurarse que el tema que escoja sea adecuado para poder
llevar a cabo la investigacién proyectada. Luego se expo-
nen las bases filoséficas que sostienen toda investigacion
cientifica. También se resaltan los varios métodos de
investigacion que el alumno puede usar para encontrar
respuestas a sus preguntas de investigacion. Igualmente,
se discuten todas las precauciones y pautas que rigen
el proceso de investigacién y, muy especialmente, las
consideraciones éticas que el investigador debe tomar en
cuenta. El producto de esta clase electiva es el llamado
prospectus, o sea, la propuesta formal de tesis. Una vez
que el director de tesis firme esta propuesta, el alumno
serd considerado como candidato al grado de maestria.
Por ultimo, el alumno deberd aprobar un examen final

escrito que cubre todo el material expuesto en la clase de
metodologia de la investigacion. Este examen concluye la
primera electiva del programa de maestria.

Una vez aprobado el examen, el nuevo candidato
al grado de maestro deberd entonces someterse a un
examen general oral en el cual deberd demostrar que,
verdaderamente cuenta con un buen dominio de todo
el material que se ha tratado en el curriculo medular
del Curso de Comando y Estado Mayor. Este material
incluye las cinco areas fundamentales de la profesion mi-
litar; es decir, tacticas y operaciones, logistica y manejo
de recursos, operaciones conjuntas, interinstitucionales
y multinacionales, historia militar y liderazgo de alto
nivel. El examen, como hemos apuntado, es oral y se
ejecuta frente a un panel de profesores de WHINSEC. El
examen consiste en una serie de preguntas que requie-
ren que el alumno recuerde los puntos clave tocantes al
tema y pueda poner en practica su criterio profesional y
su juicio critico para resolver las situaciones hipotéticas
que se le presenten de manera profesional y basaindose en
los conocimientos adquiridos. Si el alumno no aprueba
el examen, se le ofrecerd otra oportunidad dentro de
un plazo de dos semanas. Una vez el candidato apruebe
el examen oral continuard su curso de estudios con la
segunda electiva.

La segunda electiva se lleva a cabo a manera de un
seminario en el cual cada estudiante tiene la oportuni-
dad de presentar su proyecto de investigacién ante sus
comparneros de curso. Cada estudiante presentara su
proyecto en clase, haciendo hincapié en la importancia
del tema, las ideas y discusiones que existen en torno al
mismo, la pregunta de investigacion y la metodologia
que ha usado para contestarla, los retos y problemas
que se le han presentado en el transcurso de la inves-
tigacidn, las conclusiones preliminares y recomenda-
ciones para investigaciones futuras. Una vez el alumno
lleva a cabo su presentacidn, se pasa a un periodo de
discusion general en el cual cada participe del semina-
rio le podrd ofrecer al presentador sus criticas construc-
tivas con la idea de que este mejore tanto el contenido
como la exposicién de su tesis. Esta presentaciéon cum-
ple dos propdsitos: en primer lugar, el candidato recibe
retroalimentacidn sobre el estado de su tesis teniendo
en cuenta los puntos de vista de otros comparieros. En
segundo lugar, el candidato tiene la oportunidad de
practicar la exposicién oral de su tesis y, de esta manera,
prepararse para la defensa de la misma.
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Ejército de EUA, Sgto. Tamika Exom, Ejérci

Por ultimo, el candidato al grado, debera terminar
de redactar su tesis y, luego, debera defenderla ante su
comité de tesis en un foro abierto al publico. De hecho,
la elaboracién de la tesis y su defensa publica son los
requisitos de la tercera electiva en el proceso de maes-
tria. Una vez se completen todos los requisitos satisfac-
toriamente, los miembros del comité de tesis firman el
documento que luego se envia al director del programa
de estudios graduados en el Fuerte Leavenworth, quien
a su vez, aprueba el documento y la concesion del grado
académico —Maestro en Artes y Ciencias Militares.

A pesar de que el programa de tesis es altamente
individualizado y que cada alumno es responsable de la
investigacion, elaboracién y defensa de la misma, el alum-
no no se enfrenta solo a esta ardua labor. Cada candidato
a la tesis serd asesorado por un comité de tesis compues-
to por tres miembros de la facultad de WHINSEC. El
comité consiste de un director de tesis o presidente del
comité de tesis y de dos lectores. El director, como su
nombre lo indica, dirige los esfuerzos del grupo y preside
sobre las discusiones formales e informales con el alumno
y los otros miembros del comité. El director de tesis es
también quien aprueba el prospectus o propuesta de tesis
con su firma. Sin embargo, todos los miembros del comité
de tesis son esenciales para el feliz cumplimiento del
proyecto ya que cada uno provee una perspectiva distinta
y le brinda al alumno el beneficio de sus conocimientos y
experiencias para ayudarlo en el proceso de investigacion.
Ellos son también los que interrogan al candidato de

£ 1'. 2 l‘ \
Un integrante del cuerpo docente del WHINSEC conversa con sus

alumnos frente a la sede del Ejército Sur de EUA en el Fuerte Sam
Houston, estado de Texas, 31 de enero de 2014.

WHINSEC

tesis durante la defensa de la misma y los que finalmente
aprueban con su firma el documento final.

El Programa de Maestria y el oficial
militar

Como hemos visto, el programa de maestria es un
programa muy rigoroso que requiere mucho estudio y
mucha dedicacién de parte del alumno que aspira al gra-
do. Es, en cierta medida, el equivalente intelectual a un
curso de comandos o de fuerzas especiales. Por lo tanto,
este programa no estd disenado para todo el mundo sino,
mas bien, para los que tengan el talento, la voluntad y,
sobre todo, la disciplina para someterse a este rigoroso
programa de estudio. Sin embargo, es muy grato escuchar
los testimonios que han dado muchos de los egresados
del programa. Muchos de ellos han declarado que este
programa de estudios es el mejor curso académico que
han tomado en su vida. Otros lo ven como una oportuni-
dad tnica que les permitié explorar, en forma concentra-
da, un aspecto de la profesion militar que les interesaba
sobre los demds y que no se podia explorar en el curso
normal de sus carreras o estudios. Todos ellos concuer-
dan en que el proyecto de tesis no es nada facil pero estdn
de acuerdo también en que el proceso los ha obligado a
superarse en muchos aspectos personales y profesionales
que seguramente les serdn muy utiles en el futuro.

Si examinamos los requisitos del programa de maestria
podemos notar que practicamente todas las destrezas que
se requieren de un investigador académico son las mismas
que se requieren de un oficial militar de grado intermedio
y alto. Tomemos por ejemplo la habilidad de escribir con
claridad, precision, y conviccion. Es obvio que el éxito
y la efectividad de un oficial de grado intermedio y alto
dependen, en gran medida, de su capacidad para redactar
documentos con estas caracteristicas. Entonces, é%}é me-
jor manera de practicar esta destreza que la redaccion de
una tesis formal de investigacion? Si nos fijamos también
las destrezas que se necesitan para poder llevar a cabo
un trabajo de investigacion exitoso; es decir, la capacidad
de andlisis, sintesis, manejar un gran conjunto de datos y
documentos escritos con ojo a lo que es relevante y a lo
que sirva para argumentar, afirmar, negar, o aclarar un
tema notamos que, ciertamente, son destrezas claves en el
desempenio de un oficial de alto nivel. Notemos también
la necesidad de poner en practica un juicio critico discipli-
nado por la légica y enmarcado en las ideas de la disciplina
de las artes y ciencias militares. Ademas de las destrezas
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necesarias para investigar y escribir la tesis, el alumno
tendrd también que poder llevar a cabo una defensa oral
de ]a misma de manera comedida y profesional. Es decir,

el candidato a tesis tendrd que argumentar sus conclusio-
nes mediante argumentos ldgicos fundamentados en un
analisis de los hechos y del material estudiado que tenga en
cuenta otros puntos de vista Y que sea capaz de convencer
a otras personas conocedoras del tema en cuestién.

Un aspecto muy importante del programa de
maestria es que las tesis de investigacion es producto de
interés intelectual y profesional para todos los intere-
sados en las artes y ciencias militares, no sélo para los
militares profesionales sino también para los académicos
y miembros de los gobiernos del hemisferio que com-
parten las mismas metas colectivas que WHINSEC. En
muchos casos, los autores de estas tesis examinan situa-
ciones, problemas y temas, tanto contemporéneos como
histdricos, de gran relevancia para todos los profesionales
de la seguridad nacional y hemisférica. Muchas veces,
los autores de tesis ofrecen posibles recomendaciones de
cémo abordar problemas actuales que podrian tener un
impacto positivo en la solucién de los mismos. Debido
a su importancia para asuntos de seguridad nacional y
hemisférica, es importante apuntar que todas las tesis
aprobadas son publicadas electrénicamente y quedan
disponibles a la consulta del publico en general en el sitio
internet de la Biblioteca de Armas Combinadas CARL
(por sus siglas en inglés) del Fuerte Leavenworth.”

La produccién y publicacién de tesis de investiga-
cién aumenta la vigencia de WHINSEC como centro
clave, no sélo en el campo de la educacién militar

profesional intermedia sino también como centro de
investigacién de vanguardia. El egresado del progra-
ma de tesis, no sélo ha cursado el prestigioso Curso de
Comando y Estado Mayor del Ejército de EUA, sino
también, ha explorado una faceta de las artes y ciencias
militares con la seriedad y profundidad que merecen
el grado de “maestro” en su campo. Una vez publicada
su tesis, esta pasa a ser una contribucién importante a
las artes y ciencias militares que servira, a su vez, como
punto de partida a otros investigadores futuros.

{Qué podemos pues concluir de nuestra resena sobre
el programa de maestria en artes y ciencias militares de
WHINSEC? En primer lugar, senalando que el progra-
ma de maestria provee una oportunidad tnica para que
los oficiales de grado intermedio puedan explorar, en
profundidad, algun aspecto selecto de las disciplinas
comprendidas entre las artes y ciencias militares. Esto le
permitira al alumno desarrollar las destrezas intelectua-
les, académicas y profesionales necesarias que le servirdn
en su desempeno militar y profesional futuro. En
segundo lugar, las tesis de investigacién se publican
electronicamente y quedan a disposiciéon del publico
general. Con el tiempo, este depdsito colectivo de
trabajos de investigacion servird como fuente de consulta
para profesionales y futuros investigadores. En fin, el
programa de maestria en artes y ciencias militares de
WHINSEC destaca todavia mds claramente la vigencia
de ese centro de educaciéon militar profesional para todos
los oficiales militares y, mds ampliamente, para todos los
profesionales en asuntos de seguridad nacional y hemis-
férica en el Hemisferio Occidental.

Referencias bibliograficas

1. WHINSEC debera proveer educacién y entrenamiento
militar al personal militar, policial, y civil de las naciones del He-
misferio Occidental dentro el contexto de los principios demo-
craticos expuestos en las directrices de la Organizacién de Estados
Americanos (Referencia (d)), directrices que han sido aceptadas
por los Estados Unidos de América. WHINSEC debera fomentar
conocimiento mutuo, transparencia, confianza y cooperacioén entre
las naciones participes y debera promover los valores democra-
ticos, el respeto a los derechos humanos, el conocimiento y la
comprension de las costumbres y tradiciones norteamericanas.
(Traducido por el autor.)

2. El sitio oficial de WHINSEC en la internet es:

3. El sitio del Colegio de Comando y Estado Mayor del Ejército
de EUA en la internet es el siguiente:

4. El programa comenzé durante el afio académico 2011-2012
en el cual cinco estudiantes obtuvieron el grado de Maestria en
Artes y Ciencias Militares.

5. El sitio de la CARL en la internet es el siguiente:
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Coronel Hertz Pires do Nascimento

espués de una muy grata y productiva convi-

vencia y de cumplir con su misién en calidad

de Oficial de enlace del Ejército brasilefio
ante el Centro de armas combinadas del Ejército de
EUA y editor asesor de O\Ii[itary Review, en el Fuerte
Leavenworth, estado de Kansas, el Coronel HERTZ
PIRES DO NASCIMENTO regresa a Brasil.

El Coronel HERTZ PIRES DO NASCIMENTO
es un oficial de caballeria con mds de 30 anos de ser-
vicio y ha asistido a los cursos mas altos del Ejército
brasileno. Hertz contribuyé con su experiencia
personal y profesional, lo que elevo el concepto de
Military Review. Gracias a su dedicacién y profe-
sionalismo durante mds de dos anos, la revista pudo
publicar articulos seleccionados que significativa-
mente contribuyeron al enrequecimiento intelectual
de los lectores.

El Coronel Hertz es poseedor de una notable ca-
pacidad de improvisacion con representantes de otros
ejércitos, asi como alumnos y oficiales estadounidences
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y extranjeros del Curso de Comando y Estado Mayor
del Ejército de EUA, donde establecié lazos de camara-
deria y se convirtié en un verdadero diplomatico. Tales
lazos de amistad se extendieron a sus familias con una
convivencia saludable y armoniosa entre las familias
militares y civiles del Fuerte Leavenworth.

A partir de julio de 2014, el Coronel Hertz pasé a
formar parte del equipo de Oficiales de mayor jerar-
quia del Centro de Doctrina del Ejército, como parte
de la 3* Subseccién del Estado Mayor del Ejército, en
Brasilia. Esperamos que su experiencia en el Fuerte
Leavenworth haya sido vilida tanto para su creci-
miento personal como profesional.

Todos los integrantes de Military Review, tanto
civiles como militares y , especialmente, la edicion
brasilena, desean aprovechar esta oportunidad para
agradecer su inestimable y dedicada colaboracién y
desearle mucho éxito y felicidad en el desempeno de
sus nuevas misiones en el Ejército breasileno y exten-
demos estos deseos a su distinguida familia.



