El enjambre social

Los efectos asimétricos del discurso publico en el

conflicto futuro

Mayor David Faggard, Fuerza Aérea de EUA

® ENVIAR MENSAJES POR Twitter durante
la primavera arabe? Asi sucedié en 2010. Una
tactica futurista en la guerra de informacion
centrada en el espacio cibernético se desarrolla en
los ciudadanos-soldados con destrezas electronicas
que manejan los medios de comunicacion moviles
empleando tacticas de enjambre social para
abrumar un sistema, un gobernante o un nodo
critico.!

Estas redes moviles son vitales para comenzar y
mantener una insurgencia basada en el ciberespacio,
obtener fuerza fisica y moral de individuos stiper
habilitados, mientras que también usa las redes
super conectadas individuales para difundir infor-
macion, pasar inadvertidos, reunir apoyo y siempre
estar un paso por delante de las autoridades. Es
posible que este enjambre pase del mundo en linea
al mundo real, donde la violencia puede sobrevenir.

Como comprender el enjambre

A fin de comprender la naturaleza del enjam-
bre social basado en la comunicacion, se debe
comprender el concepto de “enjambre de batalla”
presentado por John Arquilla y David Ronfeldt
de la Rand Corporation en el afio 2000.> En su
ensayo “Swarming and the Future of Conflict’, se
analizd conflictos historicos, poniendo contexto a
pequenas fuerzas individuales menos equipadas
que derrotan a las fuerzas mas grandes y mejor
equipadas, abrumando al sistema y a los gober-
nantes. Mediante el uso de tdcticas de enjambre,

con base en los métodos de guerra del pasado tales
como la agitacién, masa y maniobra, las revolucio-
nes sociales en las siguientes décadas, contribuirdn
a derrotar imperios, segun el estudio Rand.® El
enjambre como una tactica militar “implica un
ataque convergente por muchas unidades”* En
el informe, Rand se alegd que el enjambre debe
poder ser empleado de distintas direcciones, que
claramente permiten la hiper conectividad de
Internet y dispositivos digitales y, ademas, que el
enjambre debe llevar a cabo operaciones senso-
riales en el blanco seleccionado.’

Imagine una turba de actores hiper conectados
ala que Howard Rheingold se refirié como “turba
inteligente” que siempre esta un paso por delante
de las autoridades, porque utilizaba dispositivos
activados de Sistema de Posicionamiento Global
en tiempo real. Con estos dispositivos la turba
podria ofrecer a su enjambre actualizaciones con
transmisiones rdpidas de datos.® La tnica cosa
que atenua la comunicacién entre los integran-
tes del enjambre son los segundos que se tarda
para actualizar los servidores. Estas condiciones
significan que se obvia el ciclo de 24 horas de los
medios de la prensa. Esta turba inteligente, como
pudimos apreciar en las elecciones presidenciales
iranies en 2009, cre6 confusion, masa y a través
de la explotacion de la plataforma y la tecnologia
de informacién ampliamente disponible, pudo
maniobrar desde donde las fuerzas gubernamen-
tales no estaban presentes.’

El Mayor David Faggard es un oficial de Relaciones Publicas
de la Fuerza Aérea de EUA y recientemente trabajé en la 82°
Divisién Aerotransportada en Afganistdn. Actualmente se

desemperia en calidad de director de Relaciones Publicas
de las Fuerzas Aéreas de EUA del Comando Central.



(Prensa Asociada/Andoni Lubaki)

Un hombre grita después de que un misil cayera en una casa en Alepo, Siria, 3 de enero de 2013. La lucha es parte de la violencia en aumento
en la guerra civil siriana en la cual las Naciones Unidas han estimado que mas de 60.000 personas han fallecido desde que comenzaron las
revueltas contra el presidente Bashar Assad, en marzo de 2011.

El enjambre social es mas que el uso de Internet
o medios sociales; implica la participacion de
la red en el aspecto de informacidon de mando
y control moderno. Estas redes complejas son
Optimas cuando estan completamente conec-
tadas y con oportunidades de “comunicaciéon
horizontal” directa entre compaiieros de red.®

El modelo de enjambre. Una definicién
valida de este ensayo seria que el enjambre social
usa toda la potencia de calculo de la tecnolo-
gia movil, con las actualizaciones de redes en
tiempo real, para estratégicamente organizar
las fuerzas de ciudadanos con conocimientos
de tecnologia a fin de abrumar en linea a una
fuerza opositora y lograr su propio fin politico.

El objetivo general de este enjambre social
basado en la informacién no seria la destruc-
cidén cinética de un sistema, sino la interrupcion
de la capacidad del nodo para tomar una

decision.’ Las implicaciones de este aspecto
de la guerra centrada en el ciberespacio o en
redes contra la capacidad de los gobernantes
de mantener el orden, son esenciales en las
operaciones humanitarias o de seguridad del
pais. Sin embargo, los actores oscuros, ya sean,
nacionales o transnacionales, potencialmente
podrian usar el enjambre social por razones
puramente cinéticas como fue el caso de los
ataques de Mumbai en 2011.'° Ademds, el
enjambre social puede ser usado por los insur-
gentes de un estado “conectado” en operaciones
de “fase cuatro”.

La superposicidon de los acontecimientos
recientes basados en la comunicacion, el Modelo
de desarrollo de audiencia de MAO mejorado
tanto de Mia Stockmans asi como las observa-
ciones personales del autor sobre la promocién
basada en la comunicacién, proporciona un



Recursos: Promociodn, precio,
lugar, producto

Recursos: Tiempo, dinero,
fisico, mental
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Figura 1. Enjambre social basado en la informacion

modelo de trabajo para el enjambre social
basado en la comunicacién. (Ver Figura 1).

Ademas, incorporar el trabajo de Muzammil M.
Hussein y Philip N. Howard “6-Stage Framework
for Political Change” provee un profundo analisis
sobre la reciente primavera arabe (marzo de 2012),
que valida el modelo de trabajo sobre el enjambre
social basado en la comunicacién.'' Luego de
explicar los modelos de Stockmans, Hussein y
Howard, este autor proporciona una representa-
cion grafica del trabajo del Modelo de enjambre
social basado en la comunicacion.

En este articulo interpreto el modelo de
Stockmans mientras que lo superpongo con
la experiencia personal de afios de promocion

86

basada en campanas de comunicacién publica.
La motivacion, capacidad y oportunidad que
ofrece el Modelo de MAO sobre el desarrollo
de la audiencia, perfeccionado por Stockmans,
proporciona un punto de partida bésico para un
modelo dindmico de enjambre social basado en
la comunicacién.*

Motivacién. Donde el modelo de Stockmans
termina, comienza el modelo de enjambre social
basado en la comunicacion, que es la motivacion.
El modelo de Stockmans explica que la motivacion
para la participacion en un evento es, en gran
parte, cultural, basado en el deseo y la experiencia
y no en una necesidad de vida o muerte.'® El verse
obligado a derrocar a un régimen opresivo es una
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inversion significativa, una reaccion natural ante
la opresion, brutalidad o una injusticia auto perci-
bida.'* En otras palabras, este evento catalizador,
que ella llama “el grito”, es una fuerza dentro
de uno mismo que, literalmente, nos motiva a
tomar algun tipo de accion, que en circunstancias
normales no tomariamos.

Capacidad. La capacidad que Stockmans des-
cribe se centra en los recursos de tiempo, dinero
y, habilidad fisica y mental."® El tiempo es relativo
al tiempo que se pasa en linea; la rapidez es de
suma importancia, mientras que los recursos
econdmicos son minimos. En el paso que tiene
que ver con la capacidad del modelo de enjambre
social con base en la comunicacidn, es apropiado
mencionar los factores adicionales necesarios para
iniciar la movilizaciéon de un enjambre social en
linea: historia y medio, asi como la seleccién de
objetivos que encajen dentro de la descripcion de
los recursos de Stockmans.

Historia. La historia inspira la accién. La historia
hace que una audiencia se relacione racionalmente
con el objeto.'® La historia tiene que ver tanto
con el receptor como con el mensaje. La historia
explica las acciones, creencias, valores y tejido
social y, hace que el receptor se identifique con
el que envia el mensaje a través de cuentos.'” Por
otra parte, la cultura, el nivel socioeconédmico y las
creencias personales crean un punto de referencia
de la audiencia con la historia. La historia pude
crear o no otros promotores.'* Los comunicadores
del Departamento de Defensa fomentan, a diario,
una reputacion basada en historias mundiales,
segun las encuestas de confianza de Gallup. Estas
encuestas indican que los militares estadouni-
denses guardan la mayor confianza entre los
ciudadanos estadounidenses. ** Las iniciativas de
Relaciones Publicas del Departamento de Defensa
moldean estas historias y el poder de las historias
con base en las redes.?® Sin embargo, segun el lente
del receptor y la interpretacion de la historia se
pueden producir tremendos resultados.

Medio. El medio del enjambre social con base en
la comunicacién puede ser la red en linea regional,
nacional, o tribal, basada en las rejillas de infor-
macion conectadas globalmente y su capacidad

de usar los medios de comunicaciéon mdviles. La
seleccion de blancos puede ocurrir antes o después
de la elaboracion de la historia. Sin embargo, si el
blanco se selecciona antes de elaborar la historia
podria necesitar ser reelaborada en todo el proceso
y el estado final en linea podria no logarse. Luego, la
historia se traduce por medio de individuos stper
conectados en el medio, en linea para las masas.

Reclutamiento, furia y cambio. La masa base
es reclutada en este movimiento, por lo regular,
a través de los seguidores en linea ya establecidos
de individuos super conectados, orientados hacia
alguna forma de furia politica, también conocida
como tema de promocion. En este punto, hay un
potencial de violencia, confusion, o maniobra. Por
ultimo, luego de la furia, hay una probabilidad de
que se dé un cambio politico. De no acontecer dicho
cambio, una persona super habilitada puede modifi-
car la historia, o una persona stper conectada puede
aumentar la masa base, cambiar el medio, o con-
tinuar atacando al aparato medidtico del gobierno
mientras se esfuerza para causar confusion.*'

Oportunidad. La oportunidad descrita por
Stockmans, seguida de la promocioén, producto,
lugar y precio (las “4 P” de mercadeo, por sus
siglas en inglés, es la formula de mercadeo de
los afos 60 que todavia se pone en practica en
la comunicacién en linea).>*> En un folleto de
mercadeo se estipula lo siguiente: Donde la voz
de uno rapidamente puede convertirse en la voz
de cien o de un millén.** La “promocion” de un
enjambre social es sinénimo de reclutamiento
basado en la historia. El producto es la compra de
una continuacion de actuales practicas guberna-
mentales corruptas o un intento de agrupacion de
masa junto con los actores afines para imponer un
nuevo gobierno. El “lugar” denominado “cualquier
lugar” en el enjambre social, primero tomara lugar
globalmente en linea. La ultima P correspondiente
al “precio” es la que probablemente pesa mas para
el reclutamiento en el enjambre social. El precio
de este esfuerzo puede ser un cambio de vida, la
muerte, o el encarcelamiento.

Stockmans agrega que en la oportunidad, los
actores podrian no estar dispuestos a actuar si
hay grandes barreras en el entorno.>* En lo que



respecta al enjambre social, esto es un punto
decisivo, donde los actores pueden considerar
demasiado arriesgado rebelarse y posiblemente,
sufrir mas sucesos disruptivos. Ademas, este es
un punto en que puede que comiencen posibles
actos violentos cinéticos.

La super habilitacion y super conectividad

En su ensayo sobre los efectos que surte la
globalizacion, titulado “Longitudes y Latitud”
Thomas Friedman describe a las personas stper
habilitadas como las que pueden actuar mucho
mas directamente y con mucho mas poder en
el ambiente mundial actual.?® Friedman explico
como los efectos obtenidos por Osama bin-Laden
a través del resultado de la globalizacién, podrian
crear problemas con los que las naciones tendrian
que lidiar en el futuro.?® El acontecimiento
catalizador motivador es un suceso traumatico
sufrido por la victima, que puede llevar a una
persona super habilitada proporcionar a las masas
orientacion espiritual, militar o ideoldgica. Este
acontecimiento contribuye a la elaboracion de la
historia.”” En el campo de las Relaciones Publicas
esta persona super habilitada puede considerarse
como la persona influyente, o la que podria ela-
borar una historia en una situacion de defensor,
en tercera persona.

Sin embargo, los mega influenciadores en
linea, pueden ser considerados como personas
super conectadas. Estos son los actores que por
su posicion, condicidn de celebridad, o rique-
zas estan conectados con decenas de miles de
personas y pueden formar y reclutar la red para
propagar la historia. A menudo, los seguidores
pueden tomar informacién y retransmitirla en
su red, lo que agrava los efectos de difundir la
informacién en forma viral. El alcance que tiene
la persona super conectada es potencialmente
ilimitada en linea, especialmente, en linea
ilimitada, sobre todo, si los datos transmitidos
tienen un valor potencial de vida o muerte para
el enjambre social.?®

La amenaza de una persona stiper conectada
contra los intereses de EUA en lugares remotos
son evidentes en situaciones como el ciudadano

pakistani Sohaib Athar quien emitié un twit, sin
saberlo, por medio de @ReallyVirtual (ver Figura
2). Transmitid en tiempo real informacion sobre

. @ReallyVirtual

Oh, oh, ahora soy el tipo que blogue6 en
vivo, la incursion de Osama, sin saberlo.

TweetDeck

Figura 2.

una mision encubierta estadounidense concebida
para capturar a Osama bin Laden.? La afirmacion
casi instantdnea de Athar no es poco comun en el
actual entorno operativo.

Cualquier persona, en cualquier lugar puede
informar a una comunidad global en segundos,
independientemente de cuan clasificada y compar-
timentada sea la informacion. Si bien no sucedi6
ningun enjambre social fisico, en el caso de Athar,
solo se puede imaginar la crisis internacional que
pudo haber ocurrido si una turba inteligente de
una docena de seguidores de sus suscriptores (750
en ese momento) se presentara en la instalacion de
Bin Laden en Abbottabad y confrontara a los esta-
dounidenses. Luego de twittear en vivo la misién
de Bin Laden, Athar, un usuario pakistani de la
tecnologia de informacion Twitter, cred uno de los
grupos de seguidores mas grandes de Twitter en
Pakistan con mds de 70.000 seguidores.>® Si bien,
Athar se encontraba dentro de la proximidad mas
cercana de su red para directamente afectar su
operacion, la verdadera persona stper conectada
en el ejemplo presentado de Osama bin Laden fue
Keith Urbahn (ver Figura 3).

('a @keithurbahn
L)
|

Por lo que me ha dicho una persona de renombre,

han matado a Osama Bin Laden. Chévere.

Twitter for BlackBerry Favarite Retweet Reply

Figura 3.



Urbahn es un ex asistente del ex secretario de
Defensa, Ronald Rumsfeld.*' Difundié la voz en
linea de que EUA habia matado a Bin Laden.*
Cuando la misién de Athar se difundié en Twitter
algunas personas en el mundo tomaron nota;
cuando Urbahn tweetid, muchos en los medios de
comunicacion asi como los usuarios de prominen-
tes redes sociales en el gobierno y en la sociedad
se dieron cuenta y perpetuaron el mensaje. Con
base en la Figura 4, resulta facil ver qué nodos
en la red ofrecen la mayor cobertura con la mas
minima informacién.>?

Breaking Bin Laden. vs

izing the power of a singla tweet

Figura4.

Cada nodo representa un usuario de Twitter que ha mencionado
a Keith Urbahn en un periodo de una hora y 15 minutos
después de su infame twit. Los lectores pueden encontrar esta
representacion en http://blog.socialflow.com/post/5454638896/
breaking-bin-laden-a-closer-look

David Singh Grewal provee una definicién
adecuada de una red mediante el uso de un
modelo de enjambre social basado en la comu-
nicacion: Un grupo interconectado de actores
vinculados entre si, de manera que los hace
capaces de obtener una cooperacién benefi-
ciosa. El poder de la red, alude Grewal, es el
resultado de la coordinacidn social y nuevas
normas globales que se originaron a través de

una revolucion en los adelantos tecnoldgicos
mediante la eliminacién de la distancia y alcance
del concepto de globalizacion.>*

El enjambre hiper conectado. Los enjambres
sociales funcionan en un “canal de red”; es decir, el
enjambre puede estar hiper conectado con todos los
integrantes del enjambre, pero no hay nadie que sea
superior o seguidor, mas bien, todos operan indepen-
diente y colectivamente para apoyar el enjambre.*®
El enjambre es tanto nodal como no nodal.*®

Mi modelo de enjambre social basado en la
comunicacion también proviene de “6-Stage
Framework for Political Change” de Hussein y
Howard. Sin embargo, hay algunas diferencias
basadas en experiencias de mercadeo y aspectos
de comunicacion del modelo de enjambre social.*”
Mi modelo de enjambre social basado en la comu-
nicacion incluye las fases indicadas con numeros
que van del uno al seis de Hussein y Howard que
representan sus opiniones. El primer paso es la
fase de preparacion que ellos alegan incluye el
reclutamiento y la elaboracion de la historia asi
como la identificacién del medio. Esta es la fase
donde la masa base puede comenzar a buscar la
historia. La “fase de inicio” es procedida por un
suceso catalizador. De ahi, le sigue una “fase de
protesta” en la que se organizan las redes en linea
para crea un nimero mayor en linea y en persona.
Luego, viene la fase de “aceptar como un hecho’,
en la cual, los medios de comunicacién en linea
hacen que la comunidad mundial se entere. A
esto le sigue la “fase de climax” donde los actores
reales chocan en las esferas sociales, culturales y
politicas en linea y en persona, donde intentan
definir la nueva configuracién del movimiento,
gobierno, o nacion.

El modelo de enjambre social basado en la
comunicacién que se muestra en la Figura 1, se
comprende mejor con los recientes acontecimien-
tos en Irdan en 2009, Haiti en 2010 y Tiinez en 2010
seguido de una posible revolucion en Pakistan.

Iran. Las elecciones presidenciales iranies de
junio de 2009 parecieron corruptas cuando el
presidente Mahmoud Ahmadinejad derroté a Mir
Hussein Mousavi, lo que provoco protestas en todo
el pais las cuales inicialmente pasaron inadvertidas



en los medios de comunicacion estadounidenses.*®
Segun Alex Burns y Ben Eltham los “ciudadanos
activistas” salieron a las calles de Irdn, en gran
parte, debido al acceso que proporciond Twitter
alos ciudadanos iranies.*® Finalmente, el alcance
e influencia global de Internet canalizé a los pro-
minentes medios de comunicacién y blogueros a
informar sobre las protestas.

Los usuarios regionales, incluso, modificaron sus
configuraciones personales en linea como sellos
de uso horarios para reflejar la hora de Teheran.
Muchas personas en linea, también cambiaron
sus fotos de perfil para reflejar un tono verdoso
a fin de que coordinara con la historia de una
revolucion “verde”*

Como un medio, las iniciativas de los medios
de comunicacion social basados en la promo-
cién “Ayuda a las elecciones de Iran” reunieron
160.000 ciudadanos activistas de otros paises
para apoyar en linea la revolucion irani.*' Este
enjambre en linea pacificamente dirigido, fue ain
mas reforzado por hackers quienes atacaron las
redes cibernéticas del gobierno irani.*?

Se puede preguntar ;Por qué el enjambre
social no derrocé al represivo régimen irani?
Segun Burns y Eltham, probablemente porque el
pueblo irani no estaba dispuesto a luchar contra
los brutales actos de violencia cometidos en las
calles por las fuerzas militares Basij en contra de
los activistas cibernéticos. Estas fuerzas proba-
blemente fueron los “factores ambientales” que
Stockmans identifica como obstaculos contra la
“oportunidad”

Haiti. En 2010, el equipo de medios de comu-
nicacidn social de la Fuerza Aérea de EUA, se
encontraron lidiando directamente con un
enjambre social basado en informacién mientras
que al mismo tiempo los aerotécnicos apoyaban
las iniciativas de alivio de Haiti tras el devastador
terremoto que sufrio el pais. La infraestructura
de Haiti junto con sus principales puertos y aero-
puertos fueron devastados por el terremoto.** En
Haiti, un pequeo equipo de fuerzas especiales de
la Fuerza Aérea de EUA llevaron a cabo la funcion
de controladores de trafico aéreo. En vista de que
el terremoto dané gravemente las capacidades del

aeropuerto, estos aerotécnicos determinaron las
prioridades de aterrizaje de las aeronaves en las
pistas superpobladas basandose en la carga del
avién y su prioridad.*®

Un avion de Médicos sin Fronteras vold en
circulos porque literalmente, no habia mas lugar
en la pista, de manera que recurrieron al mundo en
linea y Twitter. Cuando Ann Curry, una persona
super conectada se dio cuenta de la situacidn,
difundié por medio de Twitter la informacién de
que la Fuerza Aérea debia dejar aterrizar al avion.
Ese twitt pasaria a la historia como el twitt mas
poderoso de 2010.*¢

En minutos Internet exploto y

el enjambre pulsado ataco con
mensajes, preguntas y acusaciones
directas...

En minutos Internet explotd y el enjambre pul-
sado atacé con mensajes, preguntas y acusaciones
directas, lo que inundd los sitios web, salas de chat,
foros y blogs de la Fuerza Aérea, lo que, eventual-
mente, llevé a una masiva cobertura mediatica.
El equipo de medio social de la Fuerza Aérea,
casi instantaneamente, respondio al fervor, pero
el enjambre social se habia movilizado y pedian
cuenta a los encargados de tomar decisiones del
Departamento de Defensa. Poco tiempo después,
al avion de Médicos sin Fronteras se le permitié
aterrizar.*’

Si bien, el exitoso aterrizaje de la aeronave no
estaba directamente relacionado con la aten-
cién que capturd el asunto en linea, hizo que el
Pentagono respondiera e interactuara con los
seguidores en Twitter.*®

La primavera arabe. El ejemplo de la primavera
arabe fue el de Mohammed Bouazizi, un tunecino
que se convirtié en un individuo stper habilitado a
través de la auto inmolacién en diciembre de 2010
para protestar contra el aumento de los precios
de bienes locales y la corrupcion y brutalidad de
los policias del lugar.*” La auto inmolacion de
Bouazizi grabada en video y utilizada en muchas



Mahmoud Salem, derecha, conversa con la gente antes de suspender su campafa parlamentaria durante los disturbios en Heliépolis, un
suburbio de El Cairo, Egipto, el 16 de noviembre de 2011. Salem, uno de los blogueros activistas mas prominente de Egipto, quien suspendid
su campana para unirse a los manifestantes en Tahrir. Salen formaba parte de un grupo de activistas en linea que utiliza las redes sociales para
difundir la palabra acerca de la corrupcién y abuso de la policia bajo el gobierno de Mubarak.

de los sitios en linea y medios de comunicacidn,
inmediatamente convirtié a Bouazizi en una
persona super habilitada que proporcioné una
historia a la regién para la primavera drabe.*®
Evidentemente, los medios digitales y sociales
no ocasionaron que el pueblo tunecino derrocara
al gobierno de Tunez, pero el suicidio de Bouazizi
y su funeral fueron capturados en los teléfonos
moviles y, posteriormente, difundidos por los
medios de comunicacion y los sitios en linea, lo
que cred una historia en video, con la que muchos
en la region podian simpatizar y empatizar.>!
Debido a que el mensaje de Bouazizi fue viral,
resulta imposible rastrear quién, inicialmente,
lo cre6 y distribuyd, pero la historia fue creada y
explotada a través de la comunicacion horizontal
lo que hizo la promocién mas facil para que se
formara el enjambre social.

Pakistan. Las posibles amenazas a los intereses
gubernamentales estadounidenses mediante el uso

del enjambre social pueden verse afectadas en las
Areas tribales federalmente administradas (FATA,
por sus siglas en inglés) de Pakistan, en donde la
falta de una historia por parte de Estados Unidos
nubld a una nacidon que luchaba para afirmar la
soberania y poder regional en virtud de la reciente
misién de capturar a Bin Laden encabezada por
Estados Unidos, los supuestos ataques con drones
y terrorismo transnacional. Al colocar el modelo
ampliado de MAO en el contexto de las tensiones
actuales en Pakistan y los recientes comentarios del
hombre principal de al Qaeda, Ayman Zawahiri,
en la que llama a una revolucién nacional, se debe
preguntar “sQué acontecerd en Pakistan?”*?

En la regidon FATA, la historia de EUA esta
casi muerta. Se trata de una zona donde yacen
los intereses estratégicos estadounidenses.>® Sin
embargo, 12 por ciento de los pakistanies consi-
deran positivamente a Estados Unidos.>* Por otra
parte, otras naciones de la region consideran a



Estados Unidos una amenaza militar para ellos,
segun la investigacion de Pew.> El pais anfitrion
y las iniciativas de propaganda enmarcaron esta
historia. Este marco permite que los usuarios com-
prendan una experiencia.>® Pakistdn elabora, en su
pais, una historia anti estadounidense, en lugares
sagrados y hasta en el gobierno.”” Ademas, los
estadounidenses validaron la historia de Pakistan
cuando invadié a Afganistin en 2001.>® Afos de
un marco negativo de Estados Unidos, probable-
mente, cred una imagen perjudicial del mismo en
la region.* El hermetismo de la historia de Estados
Unidos a lo largo de la frontera afgano-pakistani
contribuyd a la elaboracion de la historia regional,
tribal y familiar contra Estados Unidos, lo que ori-
gind una dinamica propicia para el reclutamiento
del terrorismo.®® Segun el lente pakistani de una
nacion bajo ataque, supuestamente, por un avién
teledirigido, ahora 70 por ciento de los pakistanis
quieren que las fuerzas estadounidenses salgan de
Afganistdn.®! Las percepciones de Pakistan sobre
Estados Unidos seguiran declinando siempre que
estos supuestos drones lleven a cabo un ataque en
la frontera sin explicacién ni transparencia por
parte del gobierno involucrado. A continuacién
se presenta lo que sucede después en Pakistan con
base en el modelo de enjambre social.

Uno se debe preguntar por qué los pakistanis
no han respondido a este asunto que los afecta,
de manera similar a la primavera arabe. Hay
algunas teorfas.®” Sin embargo, en gran medida,
se desconoce la respuesta a esta pregunta. Aun
asi, ahora una persona stper habilitada, el jefe de
al Qaeda, Ayman Al Zawabhiri, hizo un llamado
a los pakistanis para que se levantaran contra
el gobierno de Pakistan y siguieran un camino
parecido al de la primavera arabe.®®> Mediante el
uso de mi modelo de enjambre social basado en la
comunicacidn, silos pakistanis en la region FATA
consideran las politicas gubernamentales de su
pais con respecto a las operaciones occidentales
como un peligro para sus vidas, esto podria ser
un evento catalizador para algunos de ellos. Al
resumir estos elementos necesarios para que un
enjambre social comience, tome en consideracion
la siguiente lista:

® Cuentan con una persona super habilitada,
Zawabhiri, que ha elaborado la historia de la
corrupcion, sentimientos anti gubernamentales
y declive econémico y, engendrado filas de futuros
reclutas.®*

® El hecho de que las personas afectadas por
un suceso catalizador cuenten con personas stper
conectadas no estd claro.*®

® Necesitan a una persona lista y dispuesta para
proveer un medio y red.*®

® Ademas, necesitan a alguien dispuesto a crear
un enjambre en linea o en persona.®’

El medio de enjambre social de Pakistan esta
presente con 68,2 por ciento de ciudadanos que
posen teléfonos celulares.®® La idea de Pakistén del
uso generalizado de teléfonos celulares como una
herramienta de terrorismo solo empieza a tomar
forma, seguin lo evidenci¢ la reciente legislacion
de esa nacion relacionada con la prohibicién
de la venta de tarjetas SIM moviles sin datos
biométricos.”® Ademas, solo 37 por ciento de
los pakistanis apoyan las iniciativas de la nacién
contra el extremismo en la FATA.”® Un aspecto
solido del sondeo de opinion de Pakistan es que
las tasas de aprobacion de los grupo terroristas
como al-Qaeda y los talibanes van en declive.”*

Los supuestos ataques por medio de drones,
al parecer de precision y que solo elimina a los
blancos previstos, puede que no sea un suficiente
catalizador para que la masa base se levante en
contra del gobierno pakistani y la supuesta mision
de Estados Unidos en el lugar. Sin embargo, la
percepcion puede ocultar la realidad vy, si la gente
de FATA cree en su historia, cualquier cosa puede
suceder.”?

Segun los investigadores civiles, la precisién
de los presuntos ataques con drones no estd en
cuestion. Los aviones y procesos sistematicos son
fundados y, suponiendo que estos ataques podrian
servir de catalizador, su precision no podria expli-
car porqué no han desencadenado un enjambre
social en Pakistan.”® La falta de un enjambre social
podria no ser por la falta de una buena historia o
un bajo reclutamiento. Podria ser porque el efecto
catalizador no es tan grande ni tan difundido en la
region FATA segun lo informado por los medios



de comunicacién. Sin embargo, la historia global
de las bajas civiles percibidas provenientes de los
ataques con drones es significativa.”*

Costo y uso generalizado. Finalmente, el sis-
tema operativo del concepto como en enjambre
social basado en la comunicacién tiene puntos
fuertes y débiles y, oportunidades y amenazas
tanto en la ofensiva como en la defensa. El punto
mas fuerte del concepto de un enjambre social
basado en la comunicacién es su costo y su uso
generalizado. Las plataformas habilitadoras de los
medios moviles gratuitos como Twitter, Facebook
y Google ofrecen una amplia gama de latitud a las
organizaciones que funcionan en un entorno pre-
supuestario limitado. Para Estados Unidos, estas
iniciativas pueden ser relativamente rapidas, en
una sociedad que vivié en guerra la pasada década.
El punto mas fuerte de esta herramienta gratuita
es su tamano; casi mil millones de usuarios usan
Facebook; ese es un tremendo alcance dentro de
los usuarios de la red.”> Ademds, no es necesario
que un gran niamero de empleados usen estas
herramientas debido a la red distribuida de usua-
rios que ya estdn en el sistema. La historia ofrece
una ventana en el desarrollo de la comunicacion;
desde reuniones televisadas comunitarias de una
ciudad, la prensa escrita hasta el megafono como
medio y, ahora, los ayuntamientos globales sin
limites de fronteras o uso horarios, Internet, es
un cambio de juego.

Un punto débil de mis declaraciones sobre el
enjambre social basado en la comunicacion puede
ser el hecho de que se basan en afios de experiencia
personal. Ademds, muchos estrategas en linea
consideran que las “4 P” del mercadeo pueden
estar desincronizadas con los comunicadores y
las redes que principalmente operan en linea.”®
Seria inadecuado dejar de mencionar también las
iniciativas de coleccion de documentos contra este
tema; algunos consideran utdpica la capacidad.

En su libro titulado The Net Delusion, Evgeny
Morozov ofrece sus contrapuntos al concepto
de que los medios de comunicacién en linea
pueden estimular la revolucién. Sus argumentos
proporcionan un debate sobre el creciente poder
de Google, agencias de espionaje extranjeras que

recolectan datos de todo el mundo y las conse-
cuencias de una abierta y gratuita Internet. Sin
embargo, el libro es todo pesimismo y penumbra
con poco optimismo.

Ademas, si bien el facil acceso es el punto fuerte
del enjambre social basado en la comunicacién,
es un punto débil; en lugares tales como Corea
del Norte y muchos otros en todo el mundo,
clasificados como los agujeros negros de Internet,
probablemente no tendran la capacidad de crear
enjambres sociales.”” Si un individuo stuper
conectado crea una red de enjambre en uno de
estos paises, probablemente sufriria la censura
nacional y practicas gubernamentales represivas.

El rastro con migajas de pan. Un gran punto
débil al emplear los enjambres sociales es el rastro
con migajas de pan digitales que dejan atras los
usuarios de Internet. Este rastro provee una via
rapida de venganza de las fuerzas a favor del
régimen para ubicar y neutralizar a los activistas
en linea, como fue en el caso de Irdn.”® Ademas,
entre las debilidades se encuentra la capacidad de
los medios méviles de etiquetar las fotos y videos.
Estos productos geo etiquetados inherentemente
contienen los datos originales que necesitan los
enjambrados para comunicarse y planear las acti-
vidades entre si; sin embargo, la debilidad irénica
es que el nodo gubernamental encargado de tomar
decisiones, en teoria, puede rastrear los dispositi-
vos capacitadores de GPS, ya sea, en tiempo real, o
a través de los GPS con fotos y videos. Ademas, los
datos que se transmiten por ondas aéreas estarian
vulnerables a la interceptacion e interferencia a
través de distintos métodos.

Entre las oportunidades que se presentan en
el enjambre social basado en la comunicacién
se encuentran tanto las funciones tradicionales
de mando y control por parte de la fuerza del
enjambre social como del nodo gubernamental
encargado de tomar decisiones. Ademas, el con-
cepto va mas alla del area de la recoleccion de
datos de informacion de inteligencia extranjera.
Los medios tales como el American Open Source
Center o el comando cibernético de EUA pueden
hacer posible los mecanismos para monitorear los
enjambres sociales basados en la comunicacion.



Sin embargo, el transmitir e interpretar, en tiempo
real, esos datos de inteligencia para los coman-
dantes en el campo de batalla o la policia es todo
un problema. Otra oportunidad puede yacer en el
papel que desempeiia el gobierno estadounidense
en las misiones clandestinas de organizaciones
especializadas en insurgencias. Los enjambres
sociales basados en la comunicacion proporcionan
otro aspecto tanto en la lucha, monitoreo y reco-
nocimientos como en cdmo vencer la insurgencia.

Entre las amenazas que tienen que ver con el
enjambre social basado en la comunicacién se
encuentra la estructura de comunicacion ver-
tical encontrada en todas las burocracias. Toda
respuesta por parte de una agencia, en ultima
instancia, necesita una estructura organizada de
red que pueda manejar la gran cantidad de datos
y directamente dirigirla al nivel de compaiia o
los jefes de la policia. El esperar semanas, dias
o hasta minutos es demasiado tiempo para que
las agencias maniobren una respuesta dentro del
espacio de decision de un enjambre social en
linea. Ademas, las amenazas pueden provenir de
elementos de red obscuros que intentan usar el
enjambre social basado en la comunicacién en
Estados fragiles o fracasados, por consiguiente,
trabajar con los rebeldes para comenzar una
revuelta en linea en lugar de atacar a un blanco
por la fuerza-una insurgencia social cibernética.

Las amenazas futuras

Una futura amenaza radica en la guerra en si.
Un enjambre social basado en la comunicacién
puede contar tanto con una defensa georgiana
asistida, como suavizada durante los cinco dias
de guerra con Rusia en 2008. El ablandamiento
cibernético y los patriotas cibernéticos supues-
tamente atacaron la infraestructura de Georgia
antes de que siquiera empezaran las operaciones
cineticas.”” Ampliamente se rumorea que los
activistas rusos contratados alistaron soldados
cibernéticos (ciudadanos comunes y corrientes) de

una red social popular para llevar a cabo ataques
contra la infraestructura del Gobierno georgiano.*
Imagine si semanas antes de que comenzaran los
ataques de ofensiva cibernéticos, las iniciativas
de reclutamiento del enjambre social potencial-
mente pudieron haber afectado el resultado de
ese conflicto. El enjambre social basado en la
comunicacién no es en lo absoluto una panacea.
Ofrece métodos para iniciar, detener y coordinar
las insurgencias en linea, mientras que simulta-
neamente crea confusion gubernamental en una
sociedad moderadamente conectada. Sus métodos
se profundizan cuando la represién y corrupcion
son incontroladas, cuando es facil conseguir una
narrativa y cuando el acceso diplomadtico de otros
poderes mundiales no es facil de lograr, como fue
el caso en Iran en 2009.

En situaciones como la primavera arabe en
Libia, el empleo de las acciones de los medios
sociales en linea por los enjambres sociales puede
ayudar a la revolucion. En este caso, fue posible-
mente debido a que la fuerza militar de la OTAN
limit6 las “barreras” que imponen las fuerzas del
gobierno.®! Sin esta intervencion las fuerzas pro
Gadafi se hubieran desempefiado mucho mejor.

Con una organizacion sin nodos, una iniciativa
interinstitucional completamente integrada y
financiada en una fuerza de tarea conjunta para
la comunicacién global (que juega un papel
libremente definido pero no esta subordinado
al Comando Cibernético de Estados Unidos)
ofreceria la mejor manera posible para que
EUA identificara, contrarrestara y adaptara a un
enjambre social en linea. El proceso de organizar
grupos en linea que puedan crear tensién para
abrumar a los encargados de tomar decisiones o a
las fuerzas del Gobierno a través de los enjambres
sociales basados en la comunicacion, es posible.
Los gobernantes deberian tomar estos enjambres
sociales y su acceso para democratizar las tec-
nologias digitales en escenarios de planificacion
futuros. MR
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