El boxeo con un contrincante imaginario
La guerra cibernética y el ataque econdmico

estrategico

Soren Olson

Primero atacar la estrategia del enemigo, después,
su alianza, luego, su ejército y, por ultimo, sus
ciudades.

—Sun Tzu, El Arte de la Guerra

OS RECURSOS E infraestructuras criticas

de Estados Unidos estan expuestos al

asalto de “inteligentes y persistentes”
ataques cibernéticos. Tales ataques podrian
dramaticamente afectar la cadena de suministro de
nuestro recurso mas estratégico, el petréleo. Dos
décadas de advertencias relativas a las inherentes
vulnerabilidades cibernéticas en la infraestructura
estadounidense, han sido efectivamente ignoradas.
Las estructuras burocraticas como el Comando
Cibernético de Estados Unidos (USCYBERCOM,
por sus siglas en inglés) crean la ilusion de
seguridad pero no abordan el verdadero problema.
Mientras nos enfocamos en crear efectos en el
enemigo, en gran medida, ignoramos los efectos
que el enemigo puede crear en nosotros. Nuestra
cultura de modas estratégicas (por ejemplo, guerra
hibrida, guerra de cuarta generacién, guerra
irregular, contrainsurgencia y contra terrorismo)
y nuestra evaluaciéon de amenaza centrada en la
fuerza, indican que los cambios en el caracter de
la guerra y las correspondientes consecuencias
pueden perderse. En la actualidad, el caracter de la
guerra, sin lugar a dudas, implica que los ataques
contra la infraestructura econémica y nacional
y los métodos cibernéticos, serdn las armas de

eleccion.

Sin el caracter llamativo de los sistemas de
armas, la proteccion de la infraestructura nacional
y los sistemas economicos no exigen una prio-
ridad lo suficientemente alta en la planificacién
estratégica. Si bien, el Departamento de Defensa
(DoD), el Departamento de Seguridad Nacional
y otros sectores de la comunidad estratégica
estadounidense, han comenzado a responder ante
la amenaza de la guerra cibernética, se necesita
hacer mas. Deben tomarse medidas, a pesar de
la infraestructura nacional y contar con sistemas
econdmicos administrados por civiles y fuera de
la jurisdiccion tradicional del DoD.

Lo que complica aun mas la cuestion de la
jurisdiccion es el programa de Stuxnet. El Stuxnet,
concluyentemente, ha demostrado que las armas
cibernéticas desarrolladas a nivel nacional estan
siendo dirigidas a objetivos civiles para lograr efectos
estratégicos. Por otra parte, en vista de que dos de los
tres principales explotadores en el software Siemens
que atacd el Stuxnet, siguen sin parches de proteccion
varios aflos mas tarde, se cuestiona la disposicion
de las empresas privadas de proteger los sistemas
de infraestructura critica.! Estas dos observaciones
se combinan para sugerir que la guerra cibernética
no respetara las responsabilidades institucionales
tradicionales. De hecho, se deberia cuestionar si
serfa prudente dejar la defensa contra los ataques
de tipo estratégico —y otros— a empresas privadas
y al aparato de seguridad nacional.
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Los recursos subterraneos de petréleo y agua cerca de Denver City, estado de Texas, muestran patrones distintivos con respecto al uso del terreno.

Muchos autores utilizan el pre y post 11-S para
caracterizar un cambio de como se percibia el terro-
rismo. Antes de septiembre de 2001, el terrorismo,
en gran medida, se considerd un comportamiento
delictivo.? Luego de quedar demostrado el impacto
del terrorismo, el mismo se convirti6 en un asunto
de defensa nacional. Asimismo, la seguridad
cibernética debe pensarse en términos de antes y
después del programa Stuxnet; la tendencia a con-
siderar el uso de armas cibernéticas como un acto
delictivo debe ser remplazada con el concepto de
que su uso contra los intereses de Estados Unidos
es un acto de agresion.

La evolucion de un arma
De los retos que enfrentan los estrategas
estadounidenses, la tendencia a descartar las
vulnerabilidades inherentes a la infraestructura
interna probablemente es la mas insidiosa. La
arrogancia con la que se consideran las vulnerabi-
lidades cibernéticas se demuestra en lo siguiente:
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Los ataques cibernéticos juegan un rol
potencialmente importante contra adver-
sarios desprevenidos y desafortunados que
cuentan con la suficiente sofisticacion para
adquirir y depender de sistemas de informa-
cidn, pero no lo suficiente para defenderse
contra un ataque inteligente y persistente.’

La infraestructura nacional de Estados Unidos
depende de tecnologias cibernéticas* y el des-
estimar o limitar la amenaza cibernética de los
actuales conceptos de guerra, asegurard que no
estemos preparados y seamos desafortunados.

Muchos afirman que los avances en la tecnologia
fundamentalmente cambian nuestro mundo. Del
mismo modo, cuando se observan las nuevas
tecnologias, armas y tacticas, muchos estrategas
las llaman revoluciones en asuntos militares
(RMA, por sus siglas en inglés). Estas RMA son
afirmadas para cambiar como se lleva a cabo la
guerra.” Independientemente de la utilidad de
las RMA como concepto, algunos desarrollos
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en la guerra como la tecnologia, las armas o los
métodos, han alterado el caracter de la guerra. La
guerra cibernética es uno de ellos.

El cambio en el caracter de la guerra siempre se
puede apreciar después del hecho, pero no asi el
desarrollo de las tecnologias y métodos que son
la base del cambio. Las raices de los cambios en la
guerra, a menudo, estan presentes y se desarrollan
por afos antes de su primer empleo decisivo. El uso
de los ferrocarriles, las comunicaciones telegraficas
y los asaltos directos contra posiciones fortificadas
durante las operaciones de la Guerra Civil previeron
las operaciones de la Primera Guerra Mundial.’
Los alemanes pusieron a prueba la coordinacion
de elementos terrestres y aéreos en la Guerra Civil
espafiola, afios antes de que fuera empleada en gran
escala contra los polacos y franceses en la Segunda
Guerra Mundial.” Del mismo modo, la guerra de
Yom Kippur en 1973, utiliz6 el poder aéreo para
enclavar y golpear las formaciones terrestres, una
técnica que se utilizaria casi 20 aflos mas tarde en la
Operacion Desert Storm.® En cada ejemplo, los afios
transcurridos entre el desarrollo inicial y la imple-
mentacion a gran escala solo sirvieron para aumentar
laletalidad del producto final. La guerra cibernética
ha sido desarrollada y probada de manera similar a
estos ejemplos y los informes constantemente han
advertido el peligro que tal guerra representa.

En 1991, el Consejo Nacional de Investigacion,
afirmé lo siguiente: “Muchos desastres pueden
resultar de ataques intencionales en los sistemas, los
cuales pueden ser prevenidos, detectados o recu-
perados a través de una mejor seguridad”’ En el
informe se pedia una estrategia coherente. Seis afios
después, una Comision presidencial sefial6 que
aun no habia ningtin organismo de coordinacion,
segun lo que se habia recomendado anteriormente.
Curiosamente, afirmé que contrario al informe de
1991, la naturaleza de las amenazas cibernéticas
todavia se comprendia adecuadamente. En 2001,
los argumentos sobre la fuerza relativa de defensa y
ataque en este nuevo dominio*' eran tan contradic-
torios, que un Subcomité del Congreso recomendo
dejar el manejo de la seguridad cibernética de la
infraestructura critica estadounidense y redes al
sector privado."?

Los defensores de depender de la industria
privada para defender la infraestructura critica
deberian recordar que no siempre se puede
confiar que las empresas sirvan los intereses
nacionales. Las empresas privadas son, sin duda
alguna, patridticas y responsables, sin embargo,
los estrategas no deben olvidar los nombres de
proyectos, empresas y personas sinéonimas de
enfoques a corto plazo; el Ford Pinto, Enron,
Fannie Mae y Freddie Mac y, Bernie Madoft.
Los estrategas tampoco pueden descartar
la posibilidad de que una empresa privada
intencionalmente deje las vulnerabilidades
cibernéticas para su propio beneficio o, bajo
la direccién de otro poder nacional. En virtud
de estas preocupaciones, no parece prudente
ubicar el mandato de la defensa nacional en la
industria privada, particularmente, cuando los
riesgos son altos y la capacidad o la voluntad
de las empresas para defenderse de las armas
cibernéticas, tales como Siemens en el caso de
Stuxnet, es cuestionable.

A pesar de los pasados errores, no cabe duda
de que las capacidades cibernéticas de Estados
Unidos estan aumentando, especialmente con
la reciente creacién de USCYBERCOM. Sin
embargo, los partidiarios de las actuales iniciativas
de defensa cibernética deben tomar en cuenta la
siguiente reciente evaluacion de las iniciativas
en esta materia en EUA, hecha por la Oficina de
Responsabilizacion del Gobierno:

El Comando estratégico de EUA ha iden-
tificado que la fuerza de trabajo cibernética
del Departamento de Defensa es pequena y
no estd preparada para enfrentar la amenaza
actual... No queda claro si estas brechas seran
tratadas, ya que el DoD no ha llevado a cabo
una evaluacion mas amplia del departamento
sobre la existencia de estas en las capacidades
relacionadas a la cibernética, ni ha estable-
cido un plan o estrategia de financiacion
para resolver aquellas que pueden ser
identificadas."?

Veinte afios de desastres, investigaciones y cam-
bios de politicas, han llevado, en varias ocasiones,
a los mismos lamentables resultados.



DoD (Cherie Cullen)

El perfeccionamiento de la guerra cibernética
continuo, incluso, cuando esta comedia de humor
negro de preocupacion e inaccién tomo lugar.
En 1999, un funcionario de defensa declaro
que la Oficina Federal de Investigaciones (FBI)
estaba investigando unos 6.080 ataques diarios
que se grabaron en los sistemas informaticos
del DoD.'* En 2001, los investigadores en la
Universidad de Dartmouth predijeron que los
ataques cibernéticos seria el arma asimétrica
de eleccidn para los grupos y paises hostiles en
el futuro.'® En 2003, el Guardian comentd que
las organizaciones federales de Estados Unidos
experimentan un nimero asombroso de ataques
cibernéticos contra redes criticas y que los ataques
fueron codificados con el nombre “Titan Rain”.'°
En este punto, el Gobierno Federal comenz6 a
analizar si las redes cibernéticas comerciales
debian considerarse infraestructuras criticas y
por lo tanto debian ser protegidas, pero no se hizo
nada significativo al respecto. En 2005 un Comité

Comandante, Comando Estratégico de EUA, el General C. Robert Kehler

presidencial encontré que las computadoras que
administran las instalaciones, infraestructura
criticas y servicios esenciales de EUA, pueden ser
objetos de ataque orientado a crear fallas generales
en el sistema; estas computadoras, a menudo, son
practicamente accesibles desde cualquier parte
del mundo, a través de Internet.”

En marzo de 2009, Forbes describié un
grupo de espionaje cibernético conocido como
“GhostNet”. Se piensa que el GhostNet infiltrd
las redes del Gobierno de 117 paises.'® Dichas
intrusiones demuestran la capacidad de los
atacantes extranjeros para penetrar las redes
criticas defendidas durante largos periodos. Por
ultimo, el gusano Stuxnet fue descubierto en julio
de 2010 y constituye un ejemplo de la época de
guerra cibernética. En una condicién donde el
ataque militar tradicional era politicamente poco
practico, esta compleja serie de unos y ceros,
se asevera, han gravemente daftado o incluso
retrasado el programa nuclear irani."”




A pesar de su capacidad demostrada para pro-
ducir efectos cinéticos, la verdadera importancia
de la guerra cibernética radica en su aplicacion
estratégica. La guerra cibernética es ideal para la
orden definitiva de ataque de Sun Tzu, al enfrentar
a un enemigo: “Primero, atacar la estrategia del
enemigo, después, su alianza, luego, su ejército y,
por ultimo, sus ciudades”?’

Un adversario que intenta atacar la estrategia de
Estados Unidos, primero debe determinar qué el
pais pretende proteger. El suministro de energia
es la prioridad impulsora de la actual politica
exterior de EUA y se han invertido millones de
millones de ddlares de la defensa para mantener
el acceso a suministros de petrdleo del Medio
Oriente.”" Es una cruel ironia que, a pesar de esta
inversion, persisten vulnerabilidades en la cadena
de suministro de petroéleo, lo cual demuestra que
el compromiso de Estados Unidos con la defensa
de los recursos criticos sigue deficiente.*

La cruda amenaza

Como el mayor consumidor mundial de
petroleo, Estados Unidos no puede suministrar
sus demandas de los recursos internos. En
consecuencia, alrededor del 36 por ciento de las
importaciones provienen de rutas de ultramar
concentradas y otro 27 por ciento es transportado
al territorio continental de Estados Unidos a través
de oleoductos terrestres.”* Incluso, el petréleo
interno depende del sistema de oleoductos
interno. La capacidad de atacar o defender esta
red de suministro de petréleo mundial y nacional
descansa en los sistemas de computadoras.** Los
guardianes comerciales de los recursos criticos,
como la infraestructura del petréleo, incluso han
podido mantenerse al dia con las vulnerabilidades
reveladas en cuanto al control de supervision y
sistema de adquisicion de datos (SCADA, por
sus siglas en inglés).?® No estan preparados para
la avalancha que la historia dice serd de una
magnitud mayor que cualquier ataque cibernético
usado anteriormente.

Historicamente, a los paises que importan
energia de fuentes propensas a ataques invisibles
no les va muy bien, por asi decirlo. En la Segunda

Guerra Mundial, los submarinos estadounidenses
intencionalmente atacaron las importaciones japo-
nesas de petroleo.”® Luego de dos afios de asaltos
invisibles, menos de 28 por ciento del petroleo
enviado llego a Japon.”” Ademds, la pérdida de
materias primas y petrdleo y la incapacidad de
transportar articulos a las lineas del frente, fue la
principal razén del debilitamiento de la capacidad
de Jap6n para mantener la fuerza militar efectiva.?®
Ante un ataque coordinado y sostenido, es casi
imposible defender completamente una amplia
red contra un enemigo invisible.

Con la guerra cibernética, el verdadero peligro
radica en la capacidad del enemigo para coordinar
diferentes actores anénimos y usarlos para atacar
intereses globales mientras, simultdneamente,
ataca la infraestructura nacional de petréleo de
Estados Unidos. A finales del siglo X VI, Inglaterra
utilizo a los corsarios para atacar la economia espa-
fola, los que asaltaban los buques llenos de oro
que salian de Centroamérica. Entre los ejemplos
mas recientes se encuentran el uso estadounidense
de los Contras y muyahidines durante la guerra
fria, asi como el apoyo por parte de los soviéticos
de guerrilleros centroamericanos. Entre los usos
mas recientes de intermediarios se encuentran
los rusos, con los piratas (hackers) “patrioticos”
contra los sistemas bancario y de comunicacién
georgianos en 2008.° Cada ejemplo sefiala la
flexibilidad de grupos independientes, para lograr
la mayor potencia.

El valor de los intermediarios en la guerra
cibernética es que ellos complican ain mas la
responsabilidad de los ataque. Una potencia puede
encontrar e identificar las vulnerabilidades y luego,
coordinar ataques por medio de intermediarios.
Los ultimos trazados de vulnerabilidades de redes
e infraestructuras, no han sido tratados como
un acto de guerra. Por consiguiente, si bien la
fuente de informacion que capacita los ataques
puede conocerse, siempre que la potencia hostil
originaria utilice a intermediarios, hay poca accién
directa que pueda tomar Estados Unidos.

Hoy en dia, la propagacion de los afiliados a al
Qaeda y otros grupos armados, resulta en mas
intermediarios dispuestos a atacar los intereses



estadounidenses. Esta es la oportunidad que un
Estado-Nacion coordinador ofrece a estos grupos:
Debe quedar claro que la infraestructura
de energia de los Estados Unidos es su alma

Yy, como tal, es una de las mas criticas de

todas las infraestructuras. Los recursos de

la industria de petroéleo y gas son objetivos

claros para un yihad econémico.*

Los piratas somalies ya estan utilizando infor-
macion de las companias navieras para apoderarse
de los buques en las costas del Cuerno de Africa.*’
Estos grupos de piratas han demostrado una
voluntad de actuar basados en la informacion
recibida, acerca de las vulnerabilidades de las
compaiias navieras occidentales. Los piratas
modernos, armados con informacidén privile-
giada, han ocasionado gran cantidad de dafos,
comparables con los estragos que podria generar
un actor estatal anonimo malintencionado, con
una campafa coordinada. Sin embargo, dirigir
ataques fisicos, aumentados por la informacion
que obtienen de la guerra cibernética solo son
parte de la amenaza: “La dependencia de tec-
nologias cibernéticas crean la oportunidad de
comunicaciones interrumpidas, transacciones
falsas o engafosas, fraude o incumplimiento de
contratos y puede resultar en pérdida del servicio,
pérdida de confianza de los interesados o el fracaso
de la misma empresa.>?

Del mismo modo, el anonimato de la guerra
cibernética®® permite el coordinado ataque tipo
“submarino” contra los aspectos fisicos y ciber-
néticos de la cadena de suministro de petroleo
estadounidense. La proliferacion de grupos
armados a lo largo de las rutas de transporte
maritimo mundial, podria permitir que un actor
anonimo coordine una campana equivalente a
la de submarinos contra los vinculos fisicos de
la cadena de suministro global de petroleo. Esta
campana de interrupcion de recurso podria ser
ayudada por directos ataques cibernéticos contra
los sistemas SCADA que ejecutan la logistica de
los centros de petroleo en Estados Unidos.

Los centros logisticos sirven como puertas
de enlace para el abastecimiento regional. Se
caracterizan por las interconexiones entre muchos

de los oleoductos y, a menudo, otros modos de
transporte —tales como los tanqueros y barcazas
que transportan petrdleo, a veces el ferrocarril y,
por lo regular y especialmente, los que se usan en
el transporte local— permitiendo que el abasteci-
miento se mueva de un sistema a otro a través de
condados, Estados y regiones de centro a centro.’*

Al examinar el disefio de la infraestructura de
petroleo estadounidense, la concentracion de oleo-
ductos administrados por los sistemas SCADA en
centros logisticos son evidentes cuellos de botella
internos. Hay seis centros principales en Estados
Unidos. Estos centros son vulnerables al sabotaje
cibernético dirigido a los sistemas SCADA o ala
red de energia que apoyan los centros, segiin quedo
demostrado en 2007 cuando una “tormenta de
hielo dejé sin energia al centro de Cushing, estado
de Oklahoma, desactivando cuatro oleoductos de
petroleo crudo y deteniendo el transporte de unos
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770.000 barriles de petrdleo por dia”

...el anonimato de la guerra
cibernética permite el coordinado
ataque tipo “submarino” contra los
aspectos fisicos y cibernéticos de la
cadena de suministro de petrodleo
estadounidense.

Aunque todavia es poco conocido, el ataque
cibernético de Estados Unidos de 1982 al
oleoducto Transiberiano utiliz6 un programa
Trojan que ocasiond una explosién dentro de los
oleoductos equivalentes a un arma de 3 kilotones;
“Estados Unidos se las arregl6 para interrumpir
el abastecimiento de gas y, consecuentemente,
los ingresos de la Unién Soviética por mas de un
ano”’® Si bien, este ejemplo demuestra que los
efectos cinéticos de la guerra cibernética pueden
ser temibles, no son necesarios para ocasionar un
catastrofico dafio econémico.

{Miedo al miedo?
Ataques deliberados por un Estado-Nacion, que
utiliza una combinacién de armas cibernéticas y



(Fuerza Aérea de EUA, Lou Hernandez)

GUERRA CIBERNETICA

Refineria de Petréleo Anacortes, en las faldas de la montaia Baker, estado de Washington.

tradicionales, ya han sido dirigidos a objetivos
econémicos. La adicién de medios cibernéticos
y objetivos econdmicos al estilo de la guerra, ya
fue demostrada por los rusos:

Cuando Rusia invadié Georgia, gran parte
de sus operaciones militares no se centraron
en la proteccion de las zonas habitadas por los
rusos étnicos, sino en los puertos e instalacio-
nes georgianas para el manejo de petréleo y
gas. Las condiciones inestables en el terreno,
aumentadas por ataques cibernéticos, pronto
hicieron que todos los oleoductos georgianos
parecieran poco confiables. Mientras tanto,
dos dias después de la invasidn, la seccién
turca del oleoducto Baku-Tbilisi-Ceyhan fue
atacada por militantes locales, supuestamente,
por su propia iniciativa. Uno de los resultados
de estos acontecimientos fue que BP [British
Petroleum] Azerbaiyan cambiara su transporte

Miuitary Review o Noviemsre-Diciemsre 2012

de petrdleo al oleoducto de Baku-Novorossiisk

rusa, a pesar de que los costos eran el doble

que los de los oleoductos georgianos.*’

La guerra cibernética fue empleada para
atacar un blanco que era puramente econémico.
BP cambié sus contratos petroleros, basado
en la percepcién; el compromiso fisico del
oleoducto georgiano no era necesario. Debido
ala influencia que ejerce la percepcion, Georgia
experimentd serios daflos econémicos sin
sufrir ninguna destruccidn fisica en cuanto a
su infraestructura.

Dada la facilidad con que pueden infligirse
danos econémicos en un solo blanco de este tipo
(en este caso, un oleoducto) se puede ver como el
sistema mundial del cual depende Estados Unidos
esta en peligro. Ademas, la proliferacion de actores
independientes haria facil que una potencia los use
para coordinar ataques contra las rutas maritimas
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y terrestres de centros logisticos utilizados para el
transporte de petroleo. S6lo unos pocos de estos
ataques tendrian que tener éxito para socavar
la base del sistema internacional de energia y
transporte confiable:

En 2007, la producciéon mundial total de
petrdleo era casi 65 millones de barriles por
dia (bbl/d) y aproximadamente la mitad o
mas de 43 millones bbl /d, era transportado
por los petroleros a través de rutas maritimas
fijas. El mercado internacional de energia
depende del transporte confiable. El bloqueo
de un punto de distribucidn, aunque sea
temporalmente, puede llevar a un aumento
sustancial en los costos de la energia total.
Ademas, los puntos de distribucion quedan
vulnerables al robo de piratas, ataques
terroristas y disturbios politicos en forma de
guerras u hostilidades, asi como accidentes
de los transportadores petroleros.>®
Un comentarista indicé que los ataques cibernéti-

cos también buscan “cuellos de botella digitales, tales
como la red eléctrica. Segtin explica, “El ciberespacio
es un terreno complejo, pero en el subyace la misma
idea: estrangular una garganta vulnerable”*® La
guerra cibernética, como la guerra submarina, es
ideal para cerrar los cuellos de botella. Este enfoque
fue empleado con éxito por Estados Unidos contra
los japoneses; los planificadores deben anticipar un
ataque similar contra la cadena de suministro de
petréleo estadounidense, aunque solo sea por la
posibilidad de dafios catastréficos. Un incidente que
cierre el estrecho de Malaca, incluso temporalmente,
redirigiria el 50 por ciento del transporte maritimo
mundial y ocasionaria mas duda sobre la confiabi-
lidad del transporte de energia. El potencial dafio
economico de una campana cibernética coordinada,
ejecutada contra los cuellos de botella de petroleo
mundiales por una gran potencia —o en cuellos de
botella internos— es incalculable.*

Marionetas fantasmas
Existen armas cibernéticas, potenciales
poderes y vulnerabilidades en las cadenas de
suministro. Lo que queda por examinar es lo
que podria motivar a un actor para coordinar

esa campana. Sun Tzu y Carl von Clausewitz
indican lo que podria ocasionar tal campana
contra el suministro de petrdleo estadounidense.
En primer lugar, considere la aseveracién de
Clausewitz de que “Las fortificaciones sélidas
obligan al enemigo a buscar en otros lugares”.
Incluso, en la desaceleracidon econdmica, el
Ejército de EUA ha demostrado su capacidad
para combatir en tres conflictos al otro lado del
mundo.*' Esta fuerza militar obliga a potenciales
oponentes a encontrar un angulo de ataque mas
eficaz, como lineas de suministro vulnerables
que proporciona un recurso vital estratégico.
En segundo lugar, el uso cibernético contra
recursos estratégicos es, segun la maxima de
Sun Tzu, “vencer al enemigo sin luchar y, de
ser necesario, ganar en primer lugar y después
pelear”. Estos dos conceptos respaldan la idea
de eliminar un recurso estratégico a través de
medios asimétricos y anénimos. El ejemplo
de la guerra submarina en la Segunda Guerra
Mundial, que negd los recursos estratégicos,
aunque no era andnima, demostro la capacidad
de localizar y apuntar a objetivos econémicos
por parte de un oponente invisible, para poner
de rodillas a una gran potencia.

Sin embargo, la guerra cibernética anunciada
por Stuxnet y prevista en este articulo, requeriria
recursos en cantidades solo disponibles por los
actores estatales.*” Por otra parte, tal enfoque
indirecto, es claramente contrario a la tipica
estrategia occidental.*’ ;De quién debe esperar
Estados Unidos una guerra cibernética contra sus
intereses? Es logico que la nacion con el motivo e
intencion mas clara, sea la que mas probablemente
desafie a la superpotencia.

Laidea de usar la guerra cibernética para atacar
a un blanco imprevisto, tales como los recursos
estratégicos, esta perfectamente en linea con el
concepto chino de la guerra, conocido como
shashoujian:** “Una vez identificados y evaluados
los puntos fuertes y débiles, se pueden evitar los
puntos fuertes y los débiles pueden ser objeto de
ataque con el shashoujian”*

Desde 2004, China ha llevado a cabo por lo
menos 14 significativos ataques, incluyendo la



Titan Rain y el GhostNet, en blancos que van desde
ExxonMobile, pasando por el Canciller alemén
en India, hasta las redes militares del DoD.* Se
han observado sefiales de desarrollo de armas y el
llamado al armamentismo econémico por parte
de los expertos chinos, se ha hecho evidente: “solo
es necesario romper con nuestro habito mental
de tratar las generaciones de armas, usuarios y
combinaciones como elementos establecidos para
poder convertir algo podrido en algo milagroso”*’
Mas adelante, los autores dan un ejemplo de lo que
podria lograrse con tal planteamiento:

El 19 de octubre de 1987, buques de la
Armada de EUA atacaron una plataforma
de perforacion de petrdleo irani en el Golfo
Pérsico. Estas noticias alcanzaron la bolsa de
valores de Nueva York e, inmediatamente,
comenzo la peor caida del mercado de valo-
res en la historia de Wall Street. Este suceso,
que llegd a conocerse como el lunes negro,
ocasion¢ la pérdida de US $560 mil millones
en valor contable para la bolsa de valores
estadounidense.

Sibien esta es una afirmacion inexacta, la validez
de la declaracidn es irrelevante en la medida que
los chinos crean que es verdadera.

...la defensa activa para los sistemas
de infraestructura tomaria arnos de
evolucion, antes de que se pueda
confiar en ellas y estén a la par con las
modernas armas ofensivas.

Es cierto que un ataque por parte de los chinos
contra los vinculos internacionales de la cadena
de suministro de petroleo estadounidense podria
perjudicar su propia economia.*® Por esta razon,
parece poco probable que ataquen los vinculos
internacionales salvo como un preludio a la
guerra con Estados Unidos de escala total.>®
Sin embargo, la teoria de la interdependencia
economica no deberia utilizarse como escudo
para descartar la posibilidad de un ataque ciber-
nético economico. Antes de la Primera Guerra

Mundial, circuld la teoria de que las naciones
no entrarian en guerra ya que la devastacion
economica seria demasiado grande, no obstante,
probd ser incorrecta.

La guerra fantasma

El potencial destructivo que posee la guerra
cibernética en las esferas econdmicas, sociales y
tisicas, exige que se conceda el mismo nivel de
respeto y estudio que los estrategas le otorgan a
las armas nucleares. La defensa contra los ataques
cibernéticos es como la defensa contra las armas
nucleares: los ataques pueden tomar casi cualquier
forma y provenir de cualquier lugar; las defensas
estaticas pueden ser saturadas por una ofensiva
masiva o no convencional. A diferencia de las
armas nucleares, el caracter anénimo y difuso
de la guerra cibernética, puede hacer imposible
la disuasion.

Lo que complica aun mas una defensa exitosa es
la proliferacion de potenciales actores anénimos
que podrian ser manipulados, cibernéticamente,
de forma invisible. Si esto se combina con el éxito
repetido de infiltracién enemiga (Titan Rain), el
alcance global de infiltraciones (GhostNet) y los
efectos cinéticos (Stuxnet), no puede esperarse
que ninguna defensa resista un ataque coordi-
nado cibernético. La guerra cibernética esta bien
desarrollada y la defensa activa para los sistemas
de infraestructura tomaria aftos de evolucion,
antes de que se pueda confiar en ellas y estén
a la par con las modernas armas ofensivas. La
defensa activa no debe ser el enfoque principal.
En cambio, participar en la defensa pasiva, evaluar
las vulnerabilidades, crear sistemas de respaldo,
determinar las capacidades cibernéticas del opo-
nente y resolver el problema de atribucion, deben
tomar prioridad.

El problema de la jurisdiccion sobre la defensa
cibernética y el que enfrenta el DoD en la forma
de un mandato para la defensa nacional y una
prohibicién de las operaciones internas, no
son cuestiones que pueden ser resueltas por
los estrategas. Puesto que las complicaciones
fueron creadas por la ley nacional, s6lo pueden
resolverse mediante ley nacional. Sin embargo,



esta incapacidad de resolver inmediatamente un
problema no debe disuadir a los estrategas para
tomar en consideracion las incomodas implica-
ciones de una infraestructura que es indefendible
contra las armas modernas cibernéticas y podria
no ser confiable en caso de un conflicto limitado
o de espectro total.

Debemos darnos cuenta de que, si bien hay
significativas vulnerabilidades entre los esla-
bones de la cadena de suministro de petrdleo

estadounidense, no dejan de ser solo sintomas
de un problema mayor. Las advertencias sobre la
guerra cibernética han estado presentes durante
afos y nos recuerdan otro prominente fracaso de
la defensa antes del 11-S; las medidas adoptadas
siguen siendo insuficientes. En virtud de estos
hechos, nos enfrentamos a la inquietante verdad
de que China, asi como otras naciones, posee un
arma y nuestra mejor defensa contra la misma,
es boxear con un contrincante imaginario.MR
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