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NA DE LAS mayores preocupaciones

que enfrenta Estados Unidos hoy en

dia, es la de mitigar su vulnerabilidad
ante las armas cibernéticas. En los ultimos 20
anos, las amenazas cibernéticas han pasado
de solitarios piratas informaticos (hackers)
motivados por el dinero y prestigio, al crimen
organizado y actores estatales. La complejidad
y capacidades de estas amenazas aumentan en
directa proporcion al nivel de conectividad en
la sociedad. A pesar del continuo desarrollo de
las amenazas cibernéticas, relativamente poca
atencion se le presta a analizar como estas
amenazas tendran un efecto en la conduccion
de la guerra y en el sistema internacional. La
mayoria de la actual literatura sobre la guerra
cibernética, en el mejor de los casos, considera
la guerra cibernética como un multiplicador de
fuerza. Muchos expertos ignoran sus efectos como
un elemento de ataque independiente cuando
citan diversas razones desde la respuesta de
EUA en relacion con los ataques en Pearl Harbor
y el 11-S, hasta la incapacidad del bombardeo
estratégico en la Segunda Guerra Mundial para
doblegar la voluntad de las poblaciones civiles en
Inglaterra y Alemania, sin usar las operaciones
militares combinadas. Estas perspectivas son
correctas al argumentar que las operaciones
cibernéticas ofensivas sin el poder tradicional ni
convencional seran, en gran medida, inttiles. Sin
embargo, esta planteamiento analitico presume
que las armas cibernéticas se utilizaran como un
ataque ofensivo preventivo. Las capacidades de

ataque de largo alcance de la guerra cibernética
tienen la capacidad de ser muy eficaces, si se las
emplea como un arma anti-coercion. En principio,
una fuerte capacidad cibernética es una fuerza
de disuasion que mitigara, significativamente,
la injerencia externa en los asuntos internos y
regionales.

En vista de que no hay ningtin caso confirmado
de un ataque cibernético en gran escala avalado
por un Estado, los analistas actualmente se ven
obligados a estudiar distintos sistemas de armas y
teorias para ayudar a que tanto los militares como
los politicos comprendan cémo se pueden utilizar
las armas cibernéticas y cuales vulnerabilidades
crea este nuevo tipo de arma. Dadas las singulares
caracteristicas del ciberespacio y las armas
cibernéticas, ninguna tecnologia ni teoria actual
proporcionard una comprension adecuada. Sin
embargo, cuando se usan los principios tanto de la
teoria del poder aéreo estratégico como la de los
primeros debates sobre la doctrina y el poder de
disuasion de las armas nucleares, las capacidades
aproximadas de las armas cibernéticas se tornan
mucho mas claras.

En el pasado siglo, el concepto del poder aéreo
estratégico se convirtid en uno de los principales
dogmas de la guerra moderna.' Los estrategas
comprenden sus limitaciones para ganar una
guerra de proporciones existenciales, pero
ademas encontraron su utilidad en los conflictos
de corta duracion entre dos partes desiguales.
La superioridad aérea requerida en una campana
acrea cuesta trillones de dolares y requiere una
extensa red de bases en ultramar para ubicar
aerédromos y puertos que puedan recibir a los
grupos de portaaviones. Este nivel de inversion
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chinas y el Ejército Popular de Liberacion (PLA), incluyendo
las operaciones, tamaiio de fuerzas y transparencia de
defensa de las fuerzas navales del PLA.
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va mas alla de las capacidades de la mayoria
de los Estados. Como consecuencia, las armas
cibernéticas tienen el potencial de convertirse en
una fuerza equilibradora porque requieren una
fraccion de la inversion pero pueden llevar a cabo
la mayoria de las mismas misiones.

Ademas, las primeras teorias nucleares se
enfrentaron a muchos de los mismos problemas
que en la actualidad enfrentamos cuando
intentamos comprender las armas cibernéticas.
Si bien Estados Unidos y la Unidon Soviética,
finalmente llegaron a la misma conclusion sobre
cudl es el verdadero uso de las armas nucleares en
la guerra, se tardaron dos décadas para hacerlo.
Aunque las armas cibernéticas puedan resultar ser
suficientemente asombrosas para crear una nueva
manera de destruccion mutua asegurada (MAD,
por sus siglas en inglés)?, es mucho mas probable
que los pensamientos iniciales en cuanto a que las
modestas demostraciones de prueba y defensa de
ensamblaje pasaran a ser una represalia masiva
mucho mas reveladora.

Asi como la revolucion industrial dio lugar
a cambios fundamentales en la conduccion
de la guerra, la era de la informacién esta
llevando a una nueva y econdémica opcion
para la defensa estratégica. Las capacidades
de la guerra cibernética actualmente pueden
desempefiar la mayoria de las tareas estratégicas
que antes requerian la supremacia aérea. Segun
los analistas estadounidenses, todo, desde el
sistema de salud hasta la red eléctrica, constituye
un blanco cibernético viable.> Un breve vistazo
a los blancos de las recientes campafas aéreas
de EUA demuestra cuan frecuentemente se
seleccionan blancos en la infraestructura civil
en una campaila de bombardeo estratégico. En
el mundo interconectado de hoy en dia, tanto
la infraestructura civil como las instalaciones
militares son cada vez mas vulnerables a la
perturbacion cibernética.* En consecuencia,
el futuro de la conducciéon de la guerra y los
limites impuestos sobre la coercion internacional
basicamente tiene la capacidad de cambiar.

En el presente articulo se examinara como las
armas cibernéticas presentan nuevos riesgos a
las sociedades conectadas a la red y se explorara
el efecto especifico que pueden tener en Estados
Unidos, asi como también las implicaciones de
estas nuevas capacidades cibernéticas. Ademas,
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se concluye el mismo con una breve discusion
sobre las posibles limitaciones y problemas
relacionados con el uso de las armas cibernéticas
como una manera de disuacion. El objetivo del
articulo no es ser definitivo o sugerir opciones
politicas especificas; mas bien es un primer paso
hacia el pensamiento sobre el uso de las armas
cibernéticas en la politica de defensa de otras
naciones y sus ramificaciones en la libertad de
accion de Estados Unidos.

Amenazas cibernéticas
emergentes

Afin de comprender las verdaderas posibilidades
que tienen estas armas, primero se debe definir la
diferencia que existe entre la Explotacion de
Redes de Computadoras (CNE, por sus siglas en
inglés) y el Ataque contra Redes de Computadoras
(CNA, por sus siglas en inglés). E1 CNA es el
acto de discontinuidad, negacion, degradacion
o destruccion (las 4D, por sus siglas en inglés)
de las redes de computadoras, la informacion
contenida en la red o los sistemas que controla. La
CNE en realidad es una actividad de recoleccion
de datos de inteligencia. Si bien un actor que
intenta una CNE, de vez en cuando, comete un
error que resulta en una de las 4D, los casos de
un CNA deliberado son sumamente escasos.
Aunque Estados Unidos y el resto del mundo
sufren ataques de CNE en la escala de millones
de intentos diarios, hasta el momento solo han
habido unos pocos aparentes casos significativos
de un CNA. Si bien, casi a diario se entablan
violentas guerras entre hackers, la destruccion
de sitios cibernéticos apenas califica como un
CNA en el nivel de violencia declarado por un
Estado. Los paises como Estonia, Georgia e Iran,
proporcionan los ejemplos mas conocidos de
CNA significativos y, tal vez, son los unicos casos
auspiciados por un Estado. Debido a la escasez
de verdaderos estudios de caso, los encargados de
escribir sobre el tema del CNA se ven forzados a
considerarlo que es técnicamente factible y llevar
a cabo presunciones a partir de esa primicia.
Si bien, la cantidad de casos reportados de una
CNE exponencialmente aumenta cuando los
blancos son cada vez mas suceptibles y el nivel
de explotacion es inigualado, las capacidades de
llevar a cabo un CNA a nivel mundial son, en su
mayor parte, desconocidas y no probadas.
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Extrapolando las capacidades de la CNE y
considerando cudn poca informacién concreta
hay sobre el CNA y las armas cibernéticas,
sabemos que los actores que poseen tecnologia
avanzada pueden desactivar las redes de energia
eléctrica, paralizar los sistemas ferroviarios,
distorsionar la bolsa de valores, averiar los
sistemas de purificacion de agua y las plantas
de tratamiento de aguas residuales, abrir las
compuertas de represas y paralizar las operaciones
de refinerias de petroleo.” En una sociedad tan
interconectada como Estados Unidos o Europa,
la mayoria, por no decir toda la infraestructura
civil, es vulnerable a los ataques cibernéticos.
En vista de la velocidad y precision con el que
se puede llevar a cabo un ataque cibernético, se
pueden emplear estas armas para cualquier cosa,
desde un tiro de advertencia para un adversario
durante una crisis, hasta un ataque catastrofico
que podria costarle al Estado trillones de dolares
e incontables vidas. Esta amplia gama de usos
hace singulares a las armas cibernéticas; ademas,
el hecho de que un arsenal de armas cibernéticas
es considerablemente econdémico, significa que la
capacidad destructiva disponible para los Estados
pobres o débiles no tiene precedentes. La habilidad
de rapidamente atacar, sin aviso y en una gran
escala, las hacen excepcionalmente aterradoras.
Una campafa cibernética bien perpetrada,
junto con cuidadosas relaciones publicas, tiene
el potencial de traumatizar a una sociedad de
maneras que no se han visto desde Nagasaki.
Si bien las armas cibernéticas no crean el mismo
espectacular efecto visual que produce un misil
nuclear o, incluso, convencional, las formas como
son usadas las hacen una herramienta intrinseca
de la guerra psicologica. A diferencia de las
armas convencionales o hasta nucleares, no hay
previo aviso de un ciberataque del exterior. La
incapacidad que tiene una sociedad de fortalecerse
ante un ataque inesperado aumenta la efectividad
de las armas cibernéticas. No saber cual sera
el siguiente ataque o cuando ocurrird, tiene un
profundo efecto en la victima y hace que las
armas cibernéticas sean singulares entre todos los
posibles sistemas coercitivos.

Dicho esto, un ataque cibernético tipo “Pearl
Harbor” no tiene sentido para la mayoria del
mundo. A pesar de estas evidentes vulnerabilidades,
sin las capacidades convencionales para explotar
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El ex secretario de Defensa Robert M. Gates se dirige

a la audiencia durante la ceremonia de activacion del
Comando Cibernético de EUA en el Fuerte Meade, estado de
Maryland, 21 de mayo de 2010.

una poblacion confusa y desorganizada, los
ciberataques probablemente provocaran que la
poblacion civil apoye al gobierno, en lugar de
la capitulacion. Lo que sucedié en Estonia y
Georgia ejemplarizan este fenomeno. En Estonia,
la comunidad de hackers rusos paralizaron
los medios de comunicacion afiliados, ciertas
funciones bancarias y sitios cibernéticos por varios
dias como represalia por la decision del Gobierno
estonio de sacar de Tallinn un monumento en honor
a las Fuerzas Armadas soviéticas. Sin embargo,
en vista de que no hubo intervencion militar
correspondiente que sacara ventaja de los efectos de
la campaifia cibernética, los efectos, en gran parte,
fueron financieros y de corto plazo.” El Estado no
regres6 el monumento a su lugar original y, como
resultado de los ataques, Estonia presumiblemente
llego a ser un pais mas seguro debido a una mayor
participacion y liderazgo con la OTAN. Por otra
parte, la guerra georgiana describe una historia muy
diferente. Los ciberataques se coordinaron con la
operacion militar rusa y sirvieron de multiplicador
de fuerza. Si bien los ataques en si no tuvieron
ramificaciones perdurables, la manifestacion de
fuerza posiblemente hizo que Georgia regresara
a la esfera de influencia de Rusia. En ambos
casos, los hackers rusos mostraron un admirable
autocontrol en cuanto a la seleccion de sus
blancos. En ninguno de los casos se seleccionaron
infraestructuras criticas y el dafo a largo plazo fue
insignificante,® pero independientemente de esta
busqueda y seleccion de blancos de bajo nivel,
los efectos psicoldgicos y econdmicos fueron
considerables.
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El segundo maestre Darrell Pierson observa mientras el
marinero Seng Saeturn reconfigura el cableado de la red
del Comando de Operaciones de Defensa Cibernética de la
Armada.

Al conocer los escasos incidentes que hay en
cuanto a guerra cibernética, los analistas se han
visto obligados a especular sobre los usos y efectos
de ataques de mayor envergadura y generales.
(Como reaccionaran los estadounidenses ante
los problemas ocasionados por un ciberataque
estratégico como resultado de una intervencion
de Estados Unidos en el extranjero? Si bien no
hay datos confiables en cuanto a como Estados
Unidos reaccionaria ante graves dificultades
ocasionadas por el conflicto, se puede sacar
algunas conclusiones tentativas con respecto a la
manera en que la opinion publica ha configurado
el uso de la fuerza en las ultimas dos décadas.
Las conclusiones muestran que la aversion
estadounidense en lo que se refiere a las bajas
sufridas en la guerra se relaciona directamente
a dos percepciones. La primera es que los
estadounidenses necesitan estar convencidos
de que lo que estd en juego es importante. La
segunda es que necesitan comprender que la
probabilidad de lograr el éxito es alta. Si ninguna
de estas dos condiciones se satisface, rapidamente
se desvanece la tolerancia de bajas y el apoyo
dado a las Fuerzas Armadas.’ Esta tendencia fue
ejemplificada en la campana de Kosovo. En gran
parte, la administracion del presidente Clinton
insistio en no desplegar fuerzas terrestres debido
a las negativas repercusiones politicas que se
sucitaron después del conflicto en Somalia.
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Si bien la campafia exclusivamente aérea fue
eficaz, demuestra cudn lejos Estados Unidos esta
dispuesto a ir para evitar bajas.

Este bajo nivel de aceptacion de bajas en el
extranjero'® se debiera traducir en una posicion
adversa atin mas fuerte, si se toma en cuenta
la amenaza que representa para los ciudadanos
estadounidenses en Estados Unidos. De hecho,
hay constancia de que, cuando se enfrenta una
catastrofe interna, los gobiernos democraticos
suelen retirar su apoyo a las misiones no vitales
en el extranjero. Un reciente ejemplo se puede ver
en el repliegue del Ejército espafiol de Afganistan.
Hay muchos que achacan los ataques terroristas
contra las estaciones ferroviarias espafiolas
como un evento catalizador por parte del Partido
Socialista de Trabajadores para ganar el control
del gobierno, que resulto en el repliegue de las
fuerzas espafolas de Afganistdn. Las encuestas
en Espafia mostraron que la poblacion en general
jamas considerd que la guerra contra el terrorismo
de Estados Unidos promovia la seguridad nacional
de su pais." Ademas, los bombardeos en Madrid
demostraron que, a pesar de tres afios de guerra,
ya era poca la probabilidad de lograr alguna
forma de éxito concreto. El caso demuestra que
las poblaciones civiles estdin mas renuentes a
correr riesgos si es muy probable que los costos
involucrados les afecten directamente.'?

La justificacion de la Operacion Enduring
Freedom da alin més apoyo a este concepto de
proteger la Patria contra cualquier riesgo. El
argumento principal para la guerra con Irak fue
el programa de armas de destruccion masiva
(WMD, por sus siglas en inglés) del régimen
de Saddam Hussein. La logica fue que Estados
Unidos y las fuerzas de la coalicion debian invadir
para desarmar a Irak e impedir la posibilidad de
que Saddam atacara a Estados Unidos o a sus
aliados. Esta posicion oficial fue respaldada por
las encuestas de opinion publica; a finales de
mayo de 2003, mas de 70% de los ciudadanos
estadounidenses consideraron que la guerra
estaba justificada.'® Historicamente hablando,
la poblacion estadounidense ha apoyado las
politicas intervencionistas que fueron analizadas
como una manera de proteger la forma de vida
estadounidense.

La previa discusion da una idea de las
limitaciones en cuanto a la politica exterior que
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Estados Unidos enfrentara en el siglo XXI. Las
capacidades cibernéticas podrian ser empleadas
para ocasionar extensos dafios economicos e
incluso bajas civiles. El bombardeo de los trenes
en Madrid que tan drasticamente alteraron el
curso de la politica exterior de Espafia, podrian
ser replicados, en gran parte, por medio de un
ciberataque. La posibilidad de que un adversario
cibernético con tecnologia avanzada ocasione
estragos en el territorio nacional de Estados
Unidos es algo sin paralelo. Desde la guerra
de 1812, ninglin posible adversario ha podido
atacar al territorio continental de Estados Unidos
sin representar una amenaza existencial. Las
capacidades cibernéticas son econdmicas, eficaces
y podrian ser empleadas desde cualquier parte
del mundo y en cualquier momento. La guerra
cibernética probablemente representara un nuevo
paradigma de fuerza que disminuye los casos de
conflicto interestatales y reduce enormemente
la intervencion humanitaria armada debido al
aumento de los costos transaccionales.

La seguridad hegemonica

La postura de Estados Unidos en cuanto a
la defensa global desde el fin de la Segunda
Guerra Mundial ha sido principalmente una de
equilibrio en ultramar. En la mas simplista de las
perspectivas, Estados Unidos paso el periodo de
la Guerra Fria y las siguientes décadas intentando
conservar los equilibrios de poder regionales e
impidiendo que otra fuerza de coalicién ganara
una cantidad desproporcionada de poder. Dicho
equilibrio ha ido del conflicto activo en Corea,
Vietnam e Irak, a las actividades de apoyo en
el Medio Oriente, Africa y el sudeste asiatico.
Desde la Segunda Guerra Mundial, Estados
Unidos no ha peleado en un conflicto ni apoyado
una politica exterior intervencionista, en la que
sus adversarios tuvieran la capacidad militar de
ocasionar graves dafos a Estados Unidos. De
hecho, desde la guerra contra Espafia, Estados
Unidos no ha enfrentado fuerzas militares con un
alcance global y bases militares a corta distancia
del territorio continental de Estados Unidos con
capacidad de ataque. La ultima vez que Estados
Unidos fue invadido se dio en la guerra de 1812.
Este impresionante aislamiento en lo que se refiere
a conflictos se desvanece rapidamente segun
avanza la tecnologia. Si bien Estados Unidos ha
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tenido la capacidad de actuar impunemente a nivel
internacional, en gran parte debido a su posicion
geografica, este no es el caso. Por primera vez
en la historia, las capacidades cibernéticas
permiten que los pequenios Estados con minimos
presupuestos de defensa, inflijan graves dafios a
un adversario mucho mas fuerte desde grandes
distancias.

Para dejarlo claro, las armas cibernéticas
simplemente aumentan el costo del conflicto para
los adversarios; es improbable que estas armas
disuadan una politica de seguridad nacional, si
los intereses nacionales fundamentales estan
en juego. Salvo Estados Unidos y el Reino
Unido, no hay otro pais con una capacidad de
proyeccion de poder global demostrada, que
pueda aprovecharse de la situacion creada por
un ciberataque eficaz mas alld de sus fronteras
mas cercanas. Por consiguiente, los ciberataques
contra infraestructuras criticas principalmente
se convierten en armas defensivas. Estas
capacidades tienen el potencial de proporcionar
una considerable seguridad al régimen a una
fraccion del costo de un programa de armas
nucleares. Si bien el valor disuasivo puede ser
menor que el de las armas nucleares montadas
en misiles balisticos intercontinentales (/CBM,
por sus siglas en inglés), un ciberataque tiene
la posibilidad de infligir el suficiente dafo para
impedir una politica exterior intervencionista.
El costo de EUA para actuar como equilibrador
en ultramar o como una fuerza de policia
internacional, aumentara drasticamente. Es
posible que esto erosione la tolerancia de
los estadounidenses hacia las consecuencias
generadas por la intervencion en cualquier caso,
salvo en circunstancias mas extremas.

Las implicaciones

La importancia del equilibrio asimétrico
convencional de fuerzas entre Estados Unidos
y el resto del mundo es uno de los principales
factores determinantes de este andlisis y no se
puede destacar lo suficiente. Segiin lo mencionado
en previas secciones del presente articulo,
las capacidades cibernéticas imitan, en gran
medida, las repercusiones de las campanas
de bombardeo estratégico de Estados Unidos.
Las armas cibernéticas que se emplean contra
infraestructuras criticas tendran la capacidad
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de compensar el resultado de los tradicionales
ataques aéreos de una manera que Estados Unidos
jamas ha experimentado. Es por eso que estas
armas limitan, en gran medida, el uso de la fuerza
estadounidense en el extranjero.

Hay tres posibles implicaciones de la llegada
de calificadas armas cibernéticas. La primera es
una restriccion de coercion interestatal. Como
una consecuencia de la primera, la segunda es
la imposibilidad de implementar la iniciativa de
seguridad humana, segtin lo argumentado por los
partidiarios de la Responsabilidad de Proteger.
Por ultimo, las armas cibernéticas presentan la
posibilidad de alterar, fundamentalmente, las
estructuras de fuerzas convencionales.

El efecto mas probable de las armas cibernéticas
es el de disminuir radicalmente el uso de la
violencia interestatal aprobada. Al igual que
las grandes y capaces fuerzas convencionales,
las armas cibernéticas presentan un fuerte
elemento disuasivo al posible agresor. Las
armas cibernéticas son una manera econdémica
de desarrollar una capacidad de ataque global
contra Estados conectados con las redes. Si bien
Estados Unidos es el unico Estado fuera del
Medio Oriente que puede bombardear a Bagdad,
muy pronto cualquier pais conectado con las
redes podria paralizar la capital de una nacion.
A raiz de esta capacidad, las politicas exteriores
intervencionistas se haran sumamente costosas,
no solo en términos de material y vidas de los
militares, sino también en el territorio nacional.
Los nuevos peligros que crea este quinto tipo de
guerra, implica que solo los asuntos de seguridad
nacional més importantes mereceran arriesgarse
a los posibles ataques de represalia.

Esto lleva a una seria reconsideracion de los
conceptos de la seguridad global y de la iniciativa
de seguridad humana, todo mientras ocasiona
una disminucion del sistema clasico westfaliano
centrado en Estados. Si Irak o Yugoslavia
hubieran desarrollado atin més sus capacidades
cibernéticas, la probabilidad de ataques aéreos
contra instituciones estatales hubiera sido
radicalmente reducida. El costo de la intervencion
aumenta con la capacidad del Estado objetivo
de lanzar un ataque cibernético exitosamente.
(Cuantos Estados estarian dispuestos a evitar
una crisis humanitaria, si el hacerlo significaria
una pérdida de 5 a 7 por ciento de su propio
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Producto Interno Bruto (PIB),'* aparte de los
costos necesarios para llevar a cabo la accion
militar? Ademas, a diferencia de los ataques
preventivos con armas convencionales o nucleares
que hipotéticamente pueden desarmar a un
adversario, la naturaleza flexible e intangible del
ciberespacio hace imposible tener cierta confianza
con respecto a la eficacia del ataque preventivo. A
diferencia de los otros cuatro tipos de guerra, es
imposible ver una arma cibernética neutralizada
en el ciberespacio. Ni las medidas ofensivas
o defensivas pueden aliviar estos altos costos
transaccionales con alglin grado de certeza.

Por ultimo, las armas cibernéticas pueden
reducir, en gran medida, la necesidad de una
gran fuerza aérea con alcance global. Este
especialmente es el caso de los poderes emergentes
o de los que enfrentan la necesidad de modernizar
su inventario de aviones. Si bien la superioridad
aérea aun es necesaria en una invasion y —por lo
menos en el futuro cercano— para las operaciones
de contra fuerza, su uso como arma estratégica
va en rapido declive. Hay multiples ventajas
comparativas de las armas cibernéticas sobre los
ataques aéreos. La primera y mas convincente
es el costo. Las armas cibernéticas cuestan una
fraccion de lo que cuestan los misiles y para
entregarlas, no requieren plataformas de sistema
complejos y costosos. Cualquier persona con una
computadora portatil puede lanzar un ciberataque,
mientras que los bombarderos stealth cuestan
miles de millones de dolares. Aparte del costo,
la naturaleza temporal de los ciberataques los
hace mucho maés atractivos si se toma en cuenta
la reconstruccion pos guerra. Si un combatiente
puede desactivar una planta eléctrica por cuatro
dias y, luego, con el toque de un interruptor
nuevamente encender todas las luces, resulta
inmensamente mas econémico y hace mas faciles
los esfuerzos de reconstruccion, que bombardear
una planta eléctrica y reconstruirla. Ademas,
aunque puede haber efectos secundarios en la
misma red, los ciberataques eliminan casi toda
posibilidad de dafios colaterales.

Estas implicaciones significan que es probable
que cambie basicamente el futuro de la guerra y
las limitaciones sobre la coercion internacional. La
disuasion cibernética puede reducir los casos de
violencia en el sistema internacional; sin embargo,
también es probable que este tipo de disuasion
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haga al mundo un lugar mas seguro para regimenes
corruptos y abusivos. Las armas cibernéticas —y
su valor disuasivo— no compiten con las armas
nucleares, sin embargo, tienen la capacidad de
ser una mayor fuerza disuasiva que los sistemas
convencionales. Puede que su valor disuasivo
no sea significativo entre adversarios que luchan
por intereses nacionales basicos, sin embargo,
las capacidades cibernéticas ganaran mucha
importancia cuando estan en juego los intereses
periféricos. Las mismas tienen la capacidad de
subir los costos transaccionales de la guerra hasta el
grado en que Estados Unidos, o cualquier sociedad
avanzada, estaria mucho menos dispuesta a usar la
fuerza internacionalmente basado en ideales o en
percepcion de equilibrio de poder regional marginal.

Los fracasos de la disuasion

Sin embargo, hay obvios problemas con respecto
a la capacidad de disuasion en el ciberespacio. A
diferencia de las armas nucleares o cualquier
capacidad convencional, es casi imposible
demostrar el poder cibernético. Ademas, es muy
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El cadete de 1° Clase Jordan Keefer, centro, coordina los esfuerzos de otros cadetes para defender su red durante el Ejercicio
de la Agencia Nacional de Seguridad efectuado el 17 de abril de 2012. El equipo de la Academia de la Fuerza Aérea gano

el primer puesto en la competencia, superando a las otras academias militares estadounidenses asi como a dos equipos
egresados del Instituto de Tecnologia de la Fuerza Aérea.
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facil desarrollar esta capacidad con una presencia
fisica sumamente pequena. La naturaleza técnica
de las armas cibernéticas requiere que haya un
problema preexistente en una parte especificia
del software o la capacidad de asumir la identidad
de un fiable usuario para llevar a cabo un ataque.
En el ciberespacio, todo ataque termina en
una defensa casi perfecta en solo dias, o como
maximo, en meses, lo que impide volver a
usar esa especifica accion. A diferencia de los
sistemas de armas convencionales, las armas
cibernéticas dependen de vulnerabilidades hechas
por el hombre. No ejercen una destructiva fuerza
fisica; mas bien, operan como el agua que corre
a través de una represa mal construida. El agua
solo puede filtrarse si hay fisuras. Asi mismo,
las armas cibernéticas solo pueden penetrar las
defensas de las redes, si hay fallas explotables
en dichas defensas. Un ataque de negacion de
servicio distribuida (DDoS, por sus siglas en
inglés), tal como los ataques contra Estonia y
Georgia, pueden compararse con el agua que
se derrama desde arriba de una represa. Si los
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atacados detienen el flujo de actividad en Internet,
el ataque DDoS sera frustrado. Una vez que se
realiza un ataque DDoS, es posible evitar que las
computadoras empleadas para llevar a cabo el
ataque vuelvan a atacar a Internet. Esto significa
que todo ataque, incluso aquellos con propdsitos
ilustrativos, terminan siendo un sistema de
armas irrepicable. Tal es asi que la disuasion
cibernética tiene una forma maquiavélica, casi
completamente tipo blind man’s bluff [N. de T.,
una forma de juego de pdquer no convencional
en que una persona puede ver todos los naipes de
los otros jugadores, pero no los suyos]. Estados
Unidos no solo no sabra si un posible adversario
tiene las capacidades cibernéticas para infligir
graves dafios a la infraestructura critica, sino que
tampoco sabrd en qué punto dicho adversario
se empleara las mismas. A medida que estas
armas proliferan, a EUA se le hara cada vez
mas peligroso configurar activamente el ambito
internacional por medio de medidas coercitivas.
No obstante, los politicos en Estados Unidos
tendran poca indicacién de cuan grave sera la
amenaza que presentan estos paises.

Sin embargo, hay algunos indicadores, aunque
pocorefinados, de cuan avanzado podria serun ataque.
Por ejemplo, frecuentemente se usan operaciones de
inteligencia e intrusiones de bajo nivel para conocer
la interaccion de las redes. Trazar un mapa de una
red eléctrica definida y otra infraestructura critica
es bastante util, pero no es necesario para llevar a
cabo un exitoso ciberataque. El gusano informatico
Stuxnet comprobo que siempre que un Estado tiene la
capacidad de poner a prueba un arma cibernética en
un sistema parecido a la composicion de su blanco,
puede ser muy exitoso. Por lo tanto, seria posible
desarrollar un arma cibernética con solo una idea de
las adquisiciones internacionales de los sistemas de
control comerciales. En vista de que la mayoria de
la tecnologia necesaria para desarrollar complejas
armas cibernéticas esta disponible en el mercado
libre y no esta regulada, resulta imposible crear
los tradicionales sistemas de control de tecnologia
y armas, ni verificar la adherencia a los mismos.
Esto hace casi imposible rastrear el desarrollo de
armas cibernéticas. De hecho, la Uinica manera en
que actualmente podemos estimar las capacidades
cibernéticas de otro actor es midiendo la frecuencia
y complejidad de los ataques que emanan de un
Estado.!s
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El técnico de Sistemas de Informacion 2¢ Clase David
Coulter efectua una localizacion de problemas de una
conexion satelital para los servicios de Internet a bordo del
buque de asalto anfibio USS Bonhomme Richard (LHD 6).

La facilidad relativa con que un Estado, o
incluso individuos, pueden desarrollar estas
capacidades es suficiente para hacer pensar a los
verdaderos expertos sobre el tema de seguridad.'®
Si esto se combina con la imposibilidad general
de evaluar con precision estas capacidades, es
casi inevitable que Estados Unidos, o cualquier
otro gran poder militar convencional, juzgue
erradamente a su adversario, pagando por ese
error un precio muy alto. Una vez que este
particular Rubicon se cruce, el mundo no podra
dar vuelta a tras.

Conclusion

Las previamente expresadas doctrinas de
estrategia militar pueden proporcionarnos un
trayecto de desarrollo concreto para el uso de
armas cibernéticas. Dada la similitud que existe
entre el poder aéreo y el poder cibernético en
cuanto a la adquisicion y seleccion de blancos, es
facil deducir los aspectos paralelos y aceptar la
doctrina del poder aéreo estratégico, como guia
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principal en las primeras etapas del desarrollo
de armas cibernéticas. Asi mismo, los primeros
debates sobre las armas nucleares y la disuasion
son pertinentes, dependiendo de como las personas
consideren la guerra cibernética. A pesar de estos
vinculos, la singularidad de las armas cibernéticas
hace que la puesta en practica de teorias actuales
sea una propuesta peligrosa que inhibe nuestra
comprension de como pueden y seran empleadas
estas armas. Las armas cibernéticas tienen la
capacidad singular de cambiar las relaciones
internacionales de manera jamas antes vistas.
La disuasion cibernética verdaderamente es la
defensa econdmica. Un presupuesto de defensa
medido en cientos de millones de doélares,
eficazmente puede disuadir uno medido en cientos
de miles de millones. Ademas, hoy en dia, no hay
leyes internacionales que rijan la adquisicion o
despliegue de estas armas. Por tltimo, no se puede
subestimar el peculiar impacto psicologico que
producen las armas cibernéticas. La incapacidad
que tiene una sociedad de resguardarse contra
un inminente ciberataque incrementa los dafios
que inflige dicho ataque en la sociedad. La
convergencia de estos factores crea una situacion
en donde las armas disuasivas son baratas y
disponibles en el existente sistema internacional.
Esto aumenta, en gran medida, la probabilidad
de limitar la accion internacional de los paises
poderosos. Sin una defensa cibernética eficaz, sera
mas dificil inducir el cambio a través del poder
militar ofensivo. Las sociedades conectadas a las
redes seran mucho mas cautelosas al abogar por
operaciones tales como intervencién humanitaria,
cambio de régimen, zona de exclusion aérea y
demas operaciones de seguridad no esenciales.
Si los intereses principales estan en juego, es
poco probable que los posibles dafios fisicos y
psicologicos sean un factor disuasivo determinante
para evitar el conflicto. Es posible que los altos
costos relacionados con ese conflicto, hagan
que los actores involucrados sean sumamente
precavidos y exploren todas las posibles opciones
antes de que la intervencion se convierta en una
opcion viable.

Si las armas cibernéticas se desarrollan por
esta linea, Estados Unidos y otros Estados
avanzados conectados a las redes enfrentaran
ventajas e inconvenientes. A diferencia de las
armas nucleares y la guerra Fria, ningin pais
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puede tener esperanza de desarrollar el suficiente
poder ofensivo para disuadir el uso de las armas
cibernéticas en ataques de represalia. La propia
naturaleza de la disuasion cibernética, segun lo
antes descrito, estd motivada por una abrumadora
inferioridad convencional. El producir mas
capacidades ofensivas solo incrementara la
probabilidad de que un pequefio Estado no
espere para usar ataques desproporcionados
en una crisis, o mejor dicho, antes de que sea
disuadido. Ademas, si estalla un conflicto,
desaparece cualquier esperanza de mutua
disuasion cibernética. A diferencia del umbral
que poseen las armas nucleares, las mismas
vulnerabilidades que tentativamente permiten
la disuasién cibernética, son blancos de suma
prioridad de las campaiias aéreas. Ya sea que un
ataque aéreo incapacite o no, produce dafios a la
infraestructura critica y no hay nada que evite
que el Estado atacado desencadene un ataque
cibernético a menera de represalia.

Esto le impone a Estados Unidos y a otros
Estados avanzados estrictas consideraciones
politicas; si bien no son mutuamente exclusivas,
ninguna de estas opciones constituye una
solucion satisfactoria para este problema. En
primer lugar, los Estados que dependen de la
red, en un intento de crear defensas adecuadas,
pueden recurrir a estrictos controles de la red,
monitoreando todos los datos transferidos a un
grado incluso mayor de lo que presenciamos en
los paises mas reprimidos. En segundo lugar,
los Estados podrian adoptar una estrategia solo
de contra fuerza. Esto permitiria que los Estados
aun tomen medidas militares, pero limiten sus
acciones solo a ataques en contra del hardware
especifico de las fuerzas militares. Si bien, esto
limitaria en gran parte la capacidad que tiene un
Estado de efectivamente hacer la guerra, también
ayudaria a crear un tabu contra los ataques en
la infraestructura civil. Esto ayudaria a mitigar
las vulnerabilidades del Estado interconectado
a las armas cibernéticas e, incluso, le permitiria
cierto nivel de libertad para intervenir en el
extranjero. La ultima opcidon es simplemente
aceptar que los costos transaccionales de la guerra
han aumentado. Ninguna de estas opciones le
resulta atractiva a un pais que desea maximizar
su flexibilidad para enfrentar los acontecimientos
mundiales. Sin embargo, si se desarrollan las
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armas cibernéticas —en la linea previamente
descrita— forzara a que los estados activamente
busquen, en distintos grados, todas las opciones
anteriormente mencionadas.

Aunque es demasiado pronto para determinar si
algunas de estas posibles tendencias se convertiran
en realidad, estos asuntos ameritan un analisis mas
detallado. Con toda certeza, el valor de las armas
cibernéticas cae en algun punto de un area gris
entre un ataque nuclear estratégico y las fuerzas
convencionales avanzadas optimizadas por la
Fuerza Aérea de EUA. Si bien los teodricos de
seguridad se apresuran a anunciar que los nuevos
sistemas de armas son elementos transformadores,
en el caso de las armas cibernéticas, la posibilidad
verdaderamente existe. Las armas cibernéticas

tienen una capacidad latente de marcar el
comienzo de un nuevo orden internacional
apoyado en la destruccion mutua asegurada, con
base en bytes. Sin embargo, como ha sido el caso
con todo anterior sistema, los espantosos efectos
que producen las armas cibernéticas en el orden
mundial solo se comprenderan cuando se empleen
y el mundo pueda ver los efectos de primera
mano. La siguiente década seréd crucial para el
desarrollo de las armas cibernéticas y la forma de
empleo por diversos Estados. Hasta que nosotros,
como Nacion y miembros de la comunidad
internacional, verdaderamente comprendamos
el uso completo de las armas cibernéticas en el
sistema internacional, no podemos formular una
politica eficaz. MR
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