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Um VANT Phantom provido de camera, fabricado pela empresa chinesa Dajiang Innovations (D)I) paira durante teste em Xangai, China,
10 Jan 15. Um VANT igual a este caiu no gramado da Casa Branca em 26 Jan 15.

(Associated Press)

Combatendo a Ameaca
dos Sistemas Aéreos
Nao Tripulados

Cel Matthew T. Tedesco, Exército dos EUA

ma importante licao da histdria é que toda

guerra é diferente. Em consequéncia, para se

beneficiarem dos ensinamentos por ela pro-
porcionados, os planejadores de guerra prudentes de-
vem enfrentar a probabilidade do imprevisto mediante
a aplicagao de instrugao, doutrina e equipamentos com
o objetivo de prever e lidar com uma ampla gama de
desafios futuros. Por exemplo, as For¢as Armadas que

nao estejam analisando modos de se defender contra o
emprego de Sistemas Aéreos Nao Tripulados (SAN'T,
ou UAS, na sigla em inglés) nao estao se preparando
adequadamente para a préxima guerra ou, até mesmo,
para o aparecimento de um perigo ja iminente para
seus interesses.

Infelizmente, as For¢as Armadas dos Estados Unidos
da América (EUA) estdo entre as que foram lentas em
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reconhecer a ameaca dos SAN'T, tendo, apenas recen-
temente, comecado a analisar os requisitos basicos para
lidar com os desafios relacionados a defesa contra esses
sistemas. Embora os EUA — estimulados por avangos
tecnoldgicos — tenham sido lideres ao revolucionarem o
emprego ofensivo dos SANT em apoio ao poder terrestre
durante suas campanhas no Iraque e no Afeganistao, o
pais precisa, agora, mostrar no minimo o mesmo grau de
lideranga, com a alocagdo de recursos para se defender
contra a crescente ameaca representada por esses siste-
mas; caso contrario, a nagao terd, em algum momento,
uma surpresa desagraddvel e tragica. Este artigo apresenta
seis recomendacdes para que os EUA assumam esse papel
de lideranca mediante a adogao de uma abordagem con-
junta para a implementacao de operagdes anti-SANT.

Antecedentes e Contexto

Grande parte da atencao dada aos SANT pela mi-
dia e pelo publico, atualmente, tem como foco a comer-
cializagao das capacidades de sistemas nao tripulados; a
legalidade e 0 impacto sobre as leis dos conflitos arma-
dos, em decorréncia de seu emprego contra terroristas;
e as exigéncias no sentido de por fim a proliferacao
dessa crescente capacidade tecnoldgica em geral. Ainda
que todas essas questoes sejam importantes, o que falta
no discurso sobre os SANT é a discussao fundamen-
tal sobre como se defender contra um ataque ou uma
ameaca inimiga persistente de Inteligéncia, Vigilancia e
Reconhecimento advinda dessa tecnologia.

Embora os EUA tenham utilizado esses sistemas
com sucesso e praticamente sem resisténcia em apoio
a seus objetivos estratégicos, tanto no Iraque quanto
no Afeganistao, por mais de dez anos, muitos paises
e atores nao estatais vém adquirindo a capacidade de
empregar seus proprios SANT em decorréncia da pro-
liferagao de novas tecnologias nessa drea. Isso significa
que muitos ja tém a capacidade de emprega-los contra
os EUA e seus aliados. Assim, a capacidade limitada
dos EUA para neutralizar SANT guiados por uma
sofisticada tecnologia de vigilancia e providos de armas
precisas — especialmente nos niveis tatico e operacio-
nal da guerra — ja constitui uma grave vulnerabilidade,
que deve ser considerada em politicas semelhantes a
relacionada ao emprego desses sistemas na ofensiva’.

Melhores tecnologias com respeito ao emprego dos
SANT no campo de batalha ja produziram mudan-
cas que terdo um impacto de longo prazo na futura

aplica¢ao do poder militar. Por exemplo, os ataques
seletivos supostamente secretos contra alvos terroristas
consistem em uma pratica relativamente comum atual-
mente. Isso continuara a ser regra nos futuros campos
de batalha. Contudo, a transi¢do de a¢des secretas para
empregos mais convencionais dos SANT por parte

dos EUA e de seus adversarios suscita uma importante
questao: as for¢as norte-americanas estao adestradas,
aparelhadas e organizadas para defender o pais contra
infiltragdes e ataques de SANT? Atualmente, a res-
posta é “nao” Portanto, por uma questao de politica
prudente, é imperioso que os EUA desenvolvam uma
capacidade convincente para combater o emprego de
SANT contra suas forcas e seus aliados®.

Os avangos tecnoldgicos apoiam o crescimento e
a proliferagdao de um mercado comercial que deseja
explorar as capacidades dos SANT?. Segundo o estu-
do de mercado realizado em 2014 pela empresa Teal
Group, “o mercado geral de eletronicos de VANT
[veiculo aéreo nao tripulado] é o mercado de carga util
aeroespacial que mais cresce no mundo, e os gastos em
VANT devem quase dobrar durante a proxima década,
passando de US$ 6,4 bilhoes anuais mundialmente para
US$ 11,5 bilhoes, totalizando quase US$ 91 bilhoes
nos préximos dez anos™. Tal investimento contribuira
para as quatro mil plataformas aéreas nao tripuladas
diferentes em circulagdo no mercado mundial e para o
ndamero de paises (ja em 76) que, reconhecida ou pre-
sumidamente, dispdem de SAN'T militares®.

Além disso, as fontes de demanda por SANT estao
mudando. Prevé-se que pelo menos um quarto dessa
demanda vira de fontes externas aos EUA até 2023°. Essa
répida proliferacio mundial de capacidades de SANT
tera um impacto direto sobre a acessibilidade operacional
norte-americana (a capacidade de projetar a forca militar
em uma drea operacional com suficiente liberdade de
agdo para cumprir a missdo) em futuras operagdes’.

Preparacao para uma Crescente
Ameaga

As atuais capacidades anti-SANT das Forgas
Singulares e conjuntas nao sio capazes de proteger as
forcas dos EUA. Em consequéncia, os EUA ji podem ter
perdido grande parte de sua liberdade de acao para ope-
rar e manter a vantagem operacional sobre um adversé-
rio que possua uma capacidade de SANT inesperada-
mente sofisticada. Essa falta de capacidades anti-SANT
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também significa uma probabilidade
maior de baixas e uma probabilidade
menor de éxito da missao. Em outras
palavras, caso nao sejam tomadas
medidas adequadas para desenvol-
ver fortes capacidades anti-SAN'T, o

Presidente e o Congresso dos EUA
podem se deparar, em um futuro
nao muito distante, com uma flexi-
bilidade consideravelmente menor
quanto as suas op¢des durante uma
crise, podendo, assim, sentir-se inde-
vidamente hesitantes em empregar
forgas terrestres em momentos
criticos devido ao elevado grau de
risco. Opg¢oes mais limitadas para

o emprego de forca afetarao direta-
mente a proje¢io de poder dos EUA
mundialmente em apoio aos interes-
ses e aliados norte-americanos.

A falta de suficientes capacidades anti-SANT
também pode ter o efeito secundario de limitar a
participagdo da coalizdo em operagdes nas quais um
adversdrio empregue uma ameaca capaz de SANT. O
nivel de envolvimento de um parceiro da coalizao geral-
mente depende do grau de importancia de uma missao
em particular para seus interesses vitais. Situa¢oes em
que existam interesses vitais minimos em jogo para um
parceiro da coalizdo e um risco bem maior devido a
falta de meios anti-SANT poderiam obrigar os EUA a
sobrecarregarem os recursos a sua disposi¢ao ao com-
partilharem suas capacidades nessa drea ou tomarem
medidas unilaterais. Felizmente, a natureza da ameaca
dos SANT ja foi compreendida por muitos aliados
dos EUA, que estao tomando medidas para aprimorar
suas capacidades nesse setor. Para garantir a coesdo de
futuras coalizées, os EUA devem exercer a lideranca no
desenvolvimento de capacidades anti-SAN'T, a fim de
ressaltar a importdncia de tais medidas, da mesma for-
ma que o fizeram em relagao as capacidades de defesa
contra misseis balisticos.

O Exército Esta a Frente Quanto as
Capacidades Anti-SANT

O Exército esta a frente quanto as capacidades
anti-SAN'T especificamente relacionadas a ameagas as
forcas terrestres, por causa dos impactos significativos

O Sistema Aprimorado de Radar Sentinel AN/MPQ-64 A3 é o tnico radar de defesa an-
tiaérea com cobertura de 360° no inventario do Exército dos EUA. Dispde de uma antena
em fase 3-D de banda X, que oferece um alcance de instrumentos de 75 km.

(Exército dos EUA)

que uma ameaga incontida desse tipo poderia ter sobre a
Forga no futuro. O emprego de SANT oferece uma con-
siderdvel capacidade de negagao de drea e acesso, operan-
do na juncdo entre o emprego de artilharia e morteiros e
o uso de cagas. Assim, efetivas capacidades anti-SANT
limitam a habilidade do inimigo para impedir fogos, pos-
sibilitando um componente-chave do conceito operacio-
nal do Exército dos EUA, segundo o qual, a “capacidade
de realizar fogos [tanto ofensivos quanto defensivos] para
derrotar o inimigo e preservar a liberdade de manobra

e acdo em toda a gama de operagdes militares” é uma
capacidade necessaria, a qual o Exército precisa possuir
para vencer em um mundo complexo®.

Seis Recomendagées

A seguir, sao relacionadas seis recomendagoes
para melhorar as capacidades anti-SANT em geral do
Departamento de Defesa dos EUA.

O Departamento de Defesa deve designar uma
Forga Singular ou organiza¢ao como responsavel por
todas as categorias de capacidades anti-SANT. A
proliferacao de SANT utilizaveis em diversos domi-
nios terrestres, aéreos e maritimos requer uma diregao
comum e uma a¢do conjunta para unificar futuros
esforcos anti-SANT e aumentar a efetividade. As a¢des
individuais das Forgas Singulares sio importantes,
mas é necessaria uma abordagem conjunta unificada,
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semelhante as utilizadas para lidar com ameacas de
misseis balisticos e de cruzeiro. Em uma assertiva
relevante para o problema de medidas anti-SANT, o
ex-Chefe da Junta de Chefes do Estado-Maior, Gen Ex
Martin E. Dempsey, ressaltou a importancia da cola-
boragio entre as Forcas Armadas dos EUA, afirmando
que “uma melhor cooperacao depende de considerar os
problemas militares a partir de uma perspectiva abran-
gente em vérios dominios, e nao pelo prisma de uma
Forga Singular individualmente™.

Uma solugio conjunta é necessdria para lidar
com os desafios de detecgao e identificacio a fim de
aprimorar os mecanismos de neu-

tenha sido registrada no processo de programagao ou
orcamento ou que tenha atingido a iniciagao formal do
programa, o que normalmente significa que ele passou
para a fase de engenharia e desenvolvimento de fabri-
cacao do processo de gestao de aquisi¢oes; GAO-13-
179, Army Networks: Size and Scope of Modernization
Investment Merit Increased Oversight — N. do T.].
Resultados preliminares de testes conjuntos, assim
como observagdes extraidas de exercicios, apoiam a
conclusio do Cel David M. Neuenswander, da Reserva
Remunerada da Forca Aérea dos EUA, de que “ope-
ragoes anti-SANT efetivas requerem que a Forca

traliza¢dao. Uma defini¢ao comum
e a criacao de um banco de dados
compartilhado sobre a ameaga,
aliados ao estabelecimento de um
requisito de identificacao positiva
de forcas dos EUA, da coalizdo ou
aliadas (blue force, ou forca azul),
servirdo para aprimorar a identi-
ficagdo e classificagdo e reduzir o
fratricidio. No caso dos SANT, sao
todos inimigos — até que se prove

serem amigos. Atualmente, dife-
rentes organizagdes de Inteligéncia
sd0 responsaveis por essa missao,
rastreando SAN'T de asa fixa e de
asa rotativa separadamente. O esta-
belecimento de um banco de dados
comum de SANT, com uma dnica
organizagao de Inteligéncia respon-
sével por sua operacao, ofereceria
uma vantagem consideravel para o
combatente.

A deteccao oportuna é o re-
quisito crucial que leva a identi-
ficagdo e a classificag¢do. A Forca
Conjunta deve tirar proveito de
tecnologias em desenvolvimento
para aprimorar as capacidades de
deteccao encontradas em nossos
programas aprovados (program of
record) em operagio, como o radar

Militares da Bateria A, 2° Batalhdo, 44° Regimento de Artilharia Antiaérea, 1012 Brigada
de Sustentagao, 1012 Divisdo Aeroterrestre (Assalto Aéreo), carregam o Sistema de Armas
Phalanx, baseado no solo, 18 Dez 13, Forte Sill, Oklahoma.

(1° Ten Lee-Ann Craig, 2° Batalhao, 44° Regimento de Artilharia Antiaérea)

Sentinel AN/ MPQ-64. [Program
of Record (POM) consiste em
uma “iniciativa de aquisi¢ao que
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Conjunta combine os sensores aéreos e terrestres em
um quadro operacional comum em tempo real, capa-
citando a forca a detectar e engajar ameacas de SANT
com o emprego de alternativas letais e ndo letais™’.

Outras solu¢des em materiais bélicos para melhorar
a capacidade de detec¢do estao sendo analisadas. Um
nimero maior de sensores disponiveis para a deteccao
da ameaca e uma maior variedade de capacidades nessa
drea, fornecidas pela For¢a Conjunta, aumentam a
consciéncia situacional geral do combatente. As li¢oes
aprendidas a partir da experiéncia israelense com me-
didas anti-SANT ilustram essa ideia:

Os VANT apresentam vérios desafios [...],
sendo um dos mais importantes o processo
de identificacao e classificacdo. Para lidar com
esse problema, a Forca Aérea Israelense uti-
liza um nimero maior de sistemas de detec-
¢ao e identificagdo, tanto guiados por radar
quanto opticos™.

As Forgas Singulares precisam modernizar suas
capacidades de defesa antiaérea e antimisseis e ana-
lisar outras solu¢des em materiais bélicos para lidar
com a crescente ameaca. O Departamento de Defesa
dos EUA vem tomando uma abordagem proativa, com
a decisao de desenvolver o segundo incremento da capa-
cidade de protegao contra fogos indiretos, “Interceptar”
(Indirect Fire Protection Capability, Increment 2 Intercept
— TFPC Inc 2-1), do Exército dos EUA, atualmente no
marco denominado Milestone A, do processo de aquisi-
¢ao militar norte-americano [veja a explicagdo constante
da referéncia adiante — N. do T.]**>. O IFPC Inc 2-I con-
siste em um sistema de armas mdvel baseado no solo,
previsto para substituir o sistema Avenger. O IFPC é
projetado para adquirir, rastrear, engajar e neutralizar
diversas ameacas, incluindo os SANT. Além de ser
capaz de prover protecao de 360°, esse sistema engajara
ameacas vindas de diferentes dire¢des simultaneamen-
te'’. Além disso, a neutralizagao por meio de capacidades
anti-SANT ndo serd obtida apenas por opcoes terrestres.

A guerra eletronica tradicional desempenhard
um papel, assim como alternativas cinéticas, como os
dispositivos explosivos fragmentados de proximidade,
transportados por sistemas como o Sj‘oike ou o0 micro-
missil Switchblade, do Comando de Operagdes Especiais
dos EUA. O cardter nao protegido dos VANT meno-
res também possibilita o emprego de taticas de pulso
eletromagnético™.

SANT

Outras opgdes a serem analisadas que possivelmente
se aplicam ao combate anti-SANT incluem o programa
de ciéncia e tecnologia Fxtended Area Protection and
Survivability (“Protegio de Area Ampla e Sobrevivéncia”),
que compreende interceptores miniaturizados “hit to kill”
(destruicao por impacto direto), lasers de alta energia e o
emprego de enxames (swarms) defensivos.

Evidentemente, uma questao importante para qual-
quer futura tecnologia de neutralizacao serd a conside-
ragdo do custo, como explica o analista Paul Scharre:

Nao basta apenas encontrar uma forma de
destruir o VANT de um inimigo; é preciso
fazé-lo de maneira econémica. Se abater um
VANT inimigo no valor de mil délares exigir
um missil de um milhao de délares, entao
todo VANT abatido representara uma vito-
ria para o inimigo, por impor um tremendo
custo de defesa’®.

A expansio da estrutura da for¢a também nao é
uma linha de acdo que serd realizada no atual ambiente
fiscal. Por isso, é importante enfatizar medidas ativas
por todo o Exército e Forgas Singulares. O atual aporte
de recursos é suficiente para manter uma capacidade
que possa ser moderadamente ampliada caso a amea-
¢a cresca um pouco mais que o previsto. Contudo, se
aameaca dos SANT as formacdes titicas continuar
a crescer exponencialmente como indicam as atuais
tendéncias, o Exército dos EUA deverd considerar,
seriamente, a inclusdo de uma capacidade bésica nas
formacoes de brigada de combate que as proteja; caso
contrério, tera de aceitar as perdas resultantes.

As Forgas Singulares devem reanalisar taticas,
técnicas e procedimentos conjuntos e o adestra-
mento necessario para sobrepujar as capacidades de
SANT. O surgimento da ameaga dos SANT revelou
que o Exército nao dispde de forcas suficientes em
todos os escaldes para combaté-la. A exploracao de
procedimentos de defesa antiaérea de armas combina-
das, a utilizagdo de SANT armados amigos e a analise
do papel da Aviagao do Exército nesse campo podem
ajudar a aliviar o problema de insuficiéncia de meios
de defesa anti-SANT atualmente enfrentado pelo
Exército dos EUA. A analise das técnicas atuais pode
ajudar a maximizar a efetividade dos sistemas existen-
tes de defesa antiaérea e antimisseis e a aprimorar as
atuais capacidades organizacionais para a execucao de
tarefas essenciais.
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Essa reandlise precisa levar a formulagao de
um conceito e estratégia conjuntos anti-SANT e &
atualizagdo da Publicagdo Conjunta 3-01, Combate a
Ameacas Aéreas e de Misseis (P 3-01, Countering Air
and Missile Threats), para lidar em mais detalhe com
essa ameaca em desenvolvimento™®.

O desenvolvimento de tdticas, técnicas e proce-
dimentos para melhorar a interoperabilidade entre
as Forgas Singulares apoia a integragao conjunta do
Comando de Missao. Os atuais esforcos de deteccdo
e identificagao de combate em diferentes dominios
sao demorados, e as a¢des anti-SANT sao dindmicas.
O individuo com a maior probabilidade de entrar
em contato com uma pequena ameaca de SANT no
futuro sera o militar no limite anterior do campo
de batalha. Como sabera se 0 SANT desconhecido
representa uma ameaca? Neuenswander enfatiza a
importancia da boa interoperabilidade em todos os
escaldes para combater a ameaca dos SANT em um
artigo publicado em 2012, “Wargaming the Enemy
Unmanned Aircraft System Threat” (“Jogo de Guerra
sobre a Ameaga do Sistema Aéreo Nao Tripulado do
Inimigo’ em tradugao livre):

Se o militar puder confirmar que o SANT
constitui uma ameaga, esse serd o primei-

ro passo na sequéncia de agdes de defesa
contra tal sistema. Contudo, [a falta de]
interoperabilidade pode tornar-se um gran-
de obstaculo no processo. Os militares no
escaldo grupo de combate nao tém acesso a
um quadro aéreo e ndo existe, atualmente,
nenhum sistema de requisi¢ao de defesa
antiaérea padronizado de Forga Singular ou
Conjunta. Faz-se necessdria a criacdo de um
sistema conjunto de requisi¢ao de defesa an-
tiaérea que correlacione as detec¢des visuais
oriundas das unidades terrestres e possibili-
te um engajamento subsequente'”.

As Forgas Singulares devem buscar uma capa-
cidade comum de comando e controle para exercer
o controle do complexo ambiente anti-SANT. O
Exército dos EUA tomou um passo positivo com o
desenvolvimento em curso do Sistema Integrado
de Comando em Combate de Defesa Antiaérea e
Antimisseis (Integrated Air and Missile Defense
Battle Command System — IBCS). O IBCS propor-
ciona aos usudrios um quadro aéreo unificado para

um melhor entendimento e consciéncia situacional,
ferramentas automatizadas de gestao de combate
para auxiliar nas decisdes de engajamento e uma
capacidade de planejamento integrado que ajuda na
formulacdo da defesa anti-SANT™®. A introdugio
prevista do IBCS em 2018 permitira que os elemen-
tos de defesa antiaérea e antimisseis do Exército

dos EUA recebam dados sobre a localizacao de
SANT amigos de estagdes terrestres proximas e os
relatorios de posi¢ao aérea enviados pelos SANT
com essa capacidade. Também fornecera a for¢a um
quadro aéreo tatico comum extremamente preciso e
correlacionado.

A For¢a Conjunta precisa ampliar seus exer-
cicios para lidar com a evoluc¢io das ameacas.

A For¢a Conjunta precisa aprimorar sua doutrina
para lidar com a questao de autoridade de engaja-
mento demonstrada pelos cendrios anti-SANT e
equiparar-se aos novos avangos tecnoldgicos. Deve
continuar a avaliar, além da doutrina, suas tédticas,
técnicas e procedimentos, utilizando exercicios que
incluam cendrios anti-SANT, com o objetivo de pra-
ticar a aprimorar sua aplicacao.

Uma abordagem proativa para lidar com a nova
ameaca representada pelos SANT apoia a perspec-
tiva do Secretario de Defesa Ashton Carter, que
afirmou: “O Pentdgono precisa sempre ter seu olhar
atento ao horizonte, prevendo necessidades e defi-
ciéncias em capacidades antes que se tornem criti-
cas”*®. Como o Chefe do Estado-Maior do Exército
dos EUA [equivalente ao Comandante do Exército,
no Brasil — N. do T.] também explicou no Conceito
Operacional do Exército:

Um de nossos deveres mais importantes
como profissionais do Exército é pensar
claramente sobre o problema dos futuros
conflitos armados. Isso é porque nossa

visdo do futuro deve orientar a mudanca de
modo a assegurar que as forgas do Exército
estejam preparadas para prevenir conflitos,
configurar o ambiente de seguranga e vencer
guerras®.

Ao tomarem as medidas proativas descritas
anteriormente com respeito as capacidades
anti-SANT, o Exército dos EUA e a For¢a Conjunta
ficarao mais bem preparados para triunfar contra
uma ameaga grave e iminente.
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Oklahoma e mestre em Estudos Estratégicos pelo U.S. Army War College. No decorrer de 24 anos de carreira,
comandou nos escaloes bateria e batalhdo, tendo servido, anteriormente, como Gestor de Capacidades do TRADOC,
Brigada de Artilharia Antiaérea, no Forte Sill, Estado de Oklahoma.
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