Como Derrotar as Ameacas Hibridas do Futuro:
O Maior Desafio a Profissao Militar de 2020 e Além

Major John R. Davis Jr., Exército dos EUA
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« STAMOS EM UM ponto de inflexao
semelhante no combate, que ofusca a
introdugdo das armas nucleares, o advento

do dominio aéreo e do avido e a transi¢do do
encouracado ao navio-aerddromo™. A declaracio
do Gen Martin Dempsey capta 0 momento atual
no que diz respeito as mudangas no combate
que estdo diante do Exército dos EUA. Pontos de
inflexdo semelhantes na transi¢do aos dominios
aéreo e nuclear produziram mudangas duradouras
na arte da guerra. Novos debates sobre o combate
se concentram em como a evolu¢io dos dominios
espacial e ciberespacial influenciardo os conflitos do
futuro. A maioria dos analistas de defesa concorda
que a natureza do futuro ambiente de seguranca
sera multipolar (com focos regionais), com uma
diversidade e uma complexidade intrinsecas. O
futuro ambiente apresentara desafios enormes ao
Exército dos EUA. Um desses desafios consiste
em como identificar, compreender e combater a
futura ameaca. Sobrepujar uma ameaga hibrida,
composta de elementos regulares, irregulares e
criminosos que atuem de modo sinérgico por um
estado final comum, representa a maior ameaga ao

Exército dos EUA de 2020 e além. A guerra hibrida
do futuro colocara a prova os conhecimentos
especializados, a confianca e o servi¢co honrado
da Profissao Militar. Além disso, essa forma de
guerra se convertera em uma luta para aprender,
adaptar-se e pensar mais rapido que uma mutavel
ameagca hibrida.

A atual Profissao resistira. A prova de fogo
imposta pelo combate conduzido nas selvas, deser-
tos, montanhas e planicies dos campos de batalha
do passado forjou a Profissao Militar que hoje
existe. O dilema de seguranga no futuro préoximo
consistira em ameacas hibridas em constante evo-
lugdo. O desafio critico para a Profissdo Militar do
futuro é determinar que competéncias profissionais
devem ser acrescentadas ou adaptadas em relagiao
ao ponto de inflexdo no combate enfrentado pela
Forga na atualidade. Uma solucao consiste em
sua transformac¢ao em uma organizagao dedicada
ao aprendizado continuo, repleta de intelectuais
militares. Isso determinara o sucesso ou insucesso
da Profissao em um futuro dindmico e desafiador.
Ao longo da histdria, as Forgas que foram capazes
de aprender mais rapido detiveram a iniciativa e
conseguiram manter seus adversarios desestabili-
zados. Outra variavel consistira em tecnologias que
enfatizem as capacidades do elemento humano da
guerra e representem um multiplicador de combate
efetivo, em uma corrida para aprender e adaptar-se
para o futuro.
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A Circular de Instru¢ao do Exército 7-100 des-
creve a ameaca hibrida como sendo composta de
trés forcas notadamente diferentes, atuando coleti-
vamente em prol de um objetivo comum?. A parte
"regular” da ameagca hibrida consiste em Forgas
Armadas nacionais, que conduzem o combate
simétrico e convencional. Essas Forgas regulares
utilizardo armas e equipamentos militares e
capacidades focadas em combates que evocam os
conflitos de alta intensidade. Forgas paramilitares
compostas de insurgentes, terroristas e guerri-
lheiros representam os elementos "irregulares” da
ameaca hibrida®. Suas a¢des se caracterizam por
taticas que incluem as emboscadas, o terrorismo, o
improviso, a guerra de informagao, e outras formas
de combate assimétrico e ndo convencional.

Conceitos de Ameaca Hibrida
Elementos criminosos, no conceito de ameaca
hibrida, geram uma capacidade que possibilita
as operagdes do oponente. Moisés Naim, jorna-
lista reconhecido internacionalmente e antigo

Exército dos EUA, D. Myles Cullen

AMEACA HIBRIDA

editor-chefe da revista Foreign Policy, descreve
as agOes criminosas globais da atualidade como
taticas empregadas por elementos ilicitos em uma
guerra, possibilitadas pela globaliza¢ao, incluindo
o contrabando de drogas e armas, o trafico de
pessoas e a lavagem de dinheiro®. A receita ilicita
advinda dessas acoes gera recursos para o ades-
tramento e o aparelhamento das Forgas hibridas,
0 que representa uma grave dificuldade para o
Exército dos EUA em um ambiente operacional.
As agdes de elementos criminosos representam
problemas civis, a serem tratados pelo governo
de um pais anfitrido. Contudo, caso apoiem os
esfor¢os conjuntos de Forgas regulares e irregu-
lares, tais agdes criminosas passam a demandar
uma resposta militar.

Para avaliar suas implicagdes, um modelo realista
sobre ameacas hibridas futuras estd em constante
formulagdo e avaliagao. Conflitos recentes, como
as guerras no Iraque e no Afeganistdo, contém
varios elementos de guerra hibrida. Contudo, as
acoes do Hezbollah na Segunda Guerra do Libano,

Militares norte-americanos deixam suas posi¢oes defensivas ao se prepararem para um ataque durante Exercicio em Opera¢des no Amplo
Espectro, Forte Polk, Estado da Louisiana, 23 Out 10.
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Forca Aérea dos EUA, Kenn Mann

Cidadaos norte-americanos sendo evacuados do Libano desembar-
cam de uma aeronave C-17 Globemaster Ill, da Forca Aérea dos EUA, na
Base Aérea Mcguire, Estado de Nova Jersey, 23 Jul 06.

em 2006, constituem um exemplo de uma futura
ameaga hibrida que contém a esséncia da guerra
hibrida. No come¢o do conflito, as Forgas de
Defesa de Israel (FDI) conduziram um ataque no
sul do Libano, em resposta aos foguetes langados
em Israel pelo Hezbollah e ao sequestro de dois
soldados israelenses’. O governo israelense acre-
ditava firmemente que sua tecnologia avangada
de combate convencional, aliada a superioridade
no poder de fogo de precisdo, sobrepujaria
rapidamente as For¢as do Hezbollah e poria um
fim decisivo ao conflito®. As FDI formularam
uma estratégia centrada na tecnologia, com um
forte foco no poder aéreo, e voltada a explorar as
pressupostas fraquezas e limitadas capacidades
de combate do Hezbollah’.

Contudo, as taticas do Hezbollah rapida-
mente transformaram o carater convencional
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do conflito em guerra hibrida, efetivamente
neutralizando os avangos tecnolégicos das FDI.
O Hezbollah formulou uma estratégia que aliava
taticas e capacidades do combate convencional
a operagdes de guerra de guerrilha. Em um
aspecto, as agcoes do Hezbollah divergiram do
histérico de operagdes assimétricas e irregula-
res, voltando-se a taticas convencionais. Essas
taticas incluiram defender o terreno a partir
de posi¢oes defensivas fortificadas e manobrar
em formagdes com armas e equipamentos
convencionais®. Por outro lado, o Hezbollah
personificava a "For¢a de guerrilha da era da
informagao”, empregando métodos militares
assimétricos atipicos entre atores nao estatais do
passado’. Esses métodos incluiam versdes com
tecnologias mais avangadas para o tiro de tocaia,
emboscada e fogo de inquietagdo indireto, assim
como a utilizagao de civis, incluindo casas, como
escudos contra ataques'®.

Sendo a Forga mais fraca no conflito, o
Hezbollah percebeu que nao poderia destruir as
FDI ou sobrepujar a determinagdo israelense com
combates de encontro de grande porte. Em vez
disso, no nivel estratégico, o Hezbollah empregou
uma abordagem em relagdo a guerra que alinhava
a estratégia de coer¢do, de Thomas Schelling, com
a estratégia de coergdo por puni¢ao, de Robert
Pape'’. Na teoria contemporanea sobre relagoes
internacionais, a coer¢do consiste em persuadir
um oponente a cessar ou alterar suas agdes
mediante o ajuste da analise custo-beneficio
de sua campanha em curso'?. Em esséncia, o
Hezbollah tentou coagir o governo do oponente
punindo a populagdo israelense com barragens de
foguetes'’. Em muitos aspectos, a agdo lembrava
algumas campanhas de bombardeio estratégico
de guerras anteriores, mas com um meio dife-
rente de lancamento da muni¢io'*. Os foguetes
do Hezbollah serviram como um instrumento
de dor coercitiva, infligida para inspirar medo e
abalar a determina¢do da popula¢io israelense.

Por uma 6tica de enquadramento operacional,
o Hezbollah empregou Forgas terrestres como
uma efetiva operacdo preparatoria, destinada
a estabelecer as condi¢des para sua operagdo
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decisiva de ataques de foguetes contra o terri-
tdorio soberano israelense. Além disso, as Forcas
terrestres prolongaram o conflito no tempo e
no espaco, o que forcou a populagao israelense
a sofrer mais saraivadas de foguetes'®. Para
proteger seus locais de lancamento de foguetes
contra a destrui¢do e impedir uma percebida
invasdo terrestre pelas FDI, as For¢as terrestres
do Hezbollah estabeleceram uma defesa em
profundidade na area. O Hezbollah construiu
setores defensivos convencionais complexos, com
posicoes defensivas fortificadas, instalagdes de
sustentacgdo subterraneas, areas de engajamento,
locais de emboscada e postos de tiro para misseis
anticarro'®. Embora a principal intenc¢do desses
sistemas defensivos fosse manter o terreno, no
nivel tatico, emboscadas irregulares com fogo
de armas portateis e misseis anticarro apoiaram
uma estratégia indireta de coer¢ao, ao infligirem
ainda mais dor a populagéo israelense com as
baixas militares das FDI'".

Os esforcos estratégicos, operacionais e taticos
do Hezbollah impediram uma vitéria rapida e
decisiva para os israelenses. Ataques coorde-
nados prolongaram a campanha o suficiente
para possibilitar uma estratégia de coer¢ao por
puni¢do mediante ataques de foguetes, a fim de
alcancar o estado final desejado de impasse. O
governo e a populagao israelense se cansaram das
baixas e tentativas malsucedidas de neutralizar
os ataques de foguetes do Hezbollah. Além
disso, na cobertura da midia, foram divulgadas
imagens de baixas de civis libaneses, o que
enfraqueceu o apoio internacional as operagdes
ofensivas das FDI'®. Em 12 Ago 06, o Conselho
de Seguranca das Nagoes Unidas aceitou, por
unanimidade, uma resolucao que exigia o fim
das hostilidades no sul do Libano'®. Em 13 Ago
06, em meio as continuas barragens de foguetes
e a crescente quantidade de baixas entre as FDI,
Israel foi @ mesa de negociagao e aceitou, por fim,
o acordo de cessar-fogo?°. O conflito resultou
em um impasse, no qual o Hezbollah obteve
uma vitoria psicologica, que ele viu como uma
"Vitéria Divina", por ter evitado a derrota e, ao
mesmo tempo, causado constrangimento aos

israelenses®'. A importincia desse conflito até
hoje é que "a combina¢ao, por parte da milicia
xiita, de taticas militares convencionais com
atividades de guerrilha e terrorismo pareceu
representar uma abordagem inovadora em
relagdo a guerra, que revolucionaria os conflitos
no século XXI"**. O Hezbollah nido conduziu
uma verdadeira guerra de guerrilha nem uma
auténtica guerra convencional, e sim algo entre
os dois extremos. Embora nao constitua uma
nova forma de combate na histéria, o fendmeno
da guerra hibrida representa um desafio enorme
ao Exército dos EUA do futuro.

A reviravolta associada com a futura ameaca
hibrida é que a guerra hibrida provavelmente fara
uso das melhores capacidades tanto das Forcas
convencionais quanto das Forgas irregulares
envolvidas, de modo a criar uma forma nova
e verdadeiramente hibrida. "As futuras guerras
provavelmente envolverdo uma distingdo cada
vez menor entre o convencional e o irregular;
com efeito, essas formas se fundirdo em uma
$0"**. A ameaca hibrida se converterd em uma
combinagdo de Forgas regulares e irregulares,
com a inclusdo de elementos criminosos. As
linhas divisorias entre esses trés componentes
se tornardo indistintas, ndo sendo possivel
diferencia-los. Uma mesma Unidade sera capaz
de passar rapidamente de um tipo de operagao ou
tatica para outro, abarcando o amplo espectro das
operagdes militares. Uma For¢a hibrida utilizara
capacidades convencionais para vencer os comba-
tes simétricos em pontos decisivos de um conflito,
misturando-se, em seguida, com a populacéo, a
fim de continuar uma campanha prolongada
de taticas assimétricas para operagdes do tipo
estacionarias. Além das operagdes simétricas e
assimétricas, atividades criminosas simultaneas
representardo ameacas adicionais. E dificil criar
um modelo bem elaborado e detalhado sobre
ameagas hibridas futuras, porque cada guerra
hibrida serd diferente. A evolugdo da ameaca e
seu carater verdadeiramente "hibrido" sempre
criardo novos inimigos a serem enfrentados
pelo Exército dos EUA, com base nos atores
envolvidos.



Desafios Futuros

As futuras formagdes do Exército dos EUA
enfrentardo desafios significativos para com-
bater e derrotar uma ameaga hibrida. A guerra
hibrida sobrecarregara as capacidades existentes
do Exército dos EUA, em uma luta continua por
aprender e adaptar-se. Além disso, esses desafios
exercerao uma pressdo indireta sobre a atual e
futura Profissdo Militar. A natureza triplice da
guerra hibrida gera a necessidade de estratégias
complementares, mas frequentemente exclusivas,
para derrotar uma ampla gama de inimigos. O
dilema, em esséncia, é entre estratégia de massa e
estratégia de dispersao. Para efetivamente sobre-
pujar uma Forga convencional, um Exército deve
conduzir uma estratégia de massa e concentragao.
Na guerra convencional, a vitoria é conquistada
pela concentragdo de todos os efeitos disponiveis
de poder de combate sobrepujante em operagoes
ofensivas ou pelo emassamento de todos os efeitos
disponiveis de poder de combate sobrepujante
para operacdes defensivas®*.

Contudo, para derrotar uma Forga irregular,
um Exército precisa dispersar, a fim de obter e
manter o controle sobre o ambiente operacional.
Um objetivo para ambas as For¢as no combate
de contrainsurgéncia é o controle sobre a
popula¢io®®. Um foco importante nessa forma
de combate ¢ separar o insurgente do resto da
populagao®. Essas duas estratégias geram um
dilema: por um lado, o Exército ficaria vulnera-
vel a ataques convencionais, caso se dispersasse
para lidar com as Forgas irregulares do inimigo;
por outro, cederia o controle sobre o ambiente
operacional e a populagao ao inimigo, caso
mantivesse suas For¢as concentradas®’. Surgiu
uma situagdo semelhante na Guerra do Vietna.
Os comandantes norte-americanos tiveram
dificuldades em combater as divisdes regulares
do Exército norte-vietnamita ao mesmo tempo
que tentavam expulsar as formagdes irregulares
vietcongues do seio da populagio sul-vietnamita®®.
A tentativa de executar ambos pode levar a um
caso de tentar ser forte em tudo, o que pode, facil-
mente, produzir o efeito contrario. Isso criard uma
estratégia ineficaz em futuros conflitos hibridos.

Além disso, neutralizar os elementos criminosos
da ameaga hibrida exigira a formula¢ao de uma
estratégia completamente nova, que inclua a
estreita coordenagdo com as Forgas de seguranca
civis e policiais do pais anfitrido, a fim de levar
esses grupos a justica.

As dificuldades em executar a arte e o design ope-
racionais a fim de formular uma estratégia coerente
para a guerra hibrida e realmente implementa-la
colocardo a prova os conhecimentos especializados
da Profissdo. Os integrantes do Exército sdo espe-
cialistas no "emprego do Poder Terrestre em um
contexto militar claramente norte-americano"?’.
Na qualidade de especialistas, seu conhecimento
profissional da doutrina, estratégia e taticas guia
a utilizagdo do Poder Terrestre para conduzir
acoes decisivas. Esse conhecimento se converte em
alta competéncia em varias operagdes militares,
quando aliado ao adestramento coletivo e indivi-
dual®. A formulagdo de uma estratégia equilibrada
de massa e dispersdo, aliada a cria¢ido de formas de
neutralizar elementos criminosos, serd uma tarefa
ardua para os futuros planejadores do Exército,
mas oferecera uma grande oportunidade para a
inovagao.

O Exército dos EUA enfrentara desafios
para desenvolver Unidades que sejam eximias
na execu¢do de ambas as estratégias. Em um
futuro ambiente fiscal marcado pela restri¢do de
recursos, o Exército enfrentara dificeis escolhas
orcamentarias. Sera dificil vender a ideia de que
seja necessario destinar recursos ao adestramento
para varios tipos de missao. O Exército pode se ver
forcado a encontrar formas inovadoras para trei-
nar para uma variedade maior de possibilidades,
com menos recursos. As Unidades passarao por
treinamento em adversidade tanto no combate
convencional quanto na guerra irregular para
serem consideradas especialistas nas duas disci-
plinas. O conhecimento da doutrina, estratégia e
taticas para ambas as formas de guerra continuara
a existir, mas o adestramento individual e coletivo
necessario para converté-lo em conhecimentos
especializados talvez nao.

As FDI enfrentaram uma situagdo parecida na
Segunda Guerra do Libano, em 2006. Antes da
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O Gen George W. Casey Jr., entdo Chefe do Estado-Maior do Exército dos EUA, participa da anélise pos-acao depois de um Exercicio em
Operagoes no Amplo Espectro, Forte Polk, Estado da Louisiana, 23 Out 10.

guerra, as Forgas terrestres israelenses haviam
conduzido operagdes de contrainsurgéncia
durante anos contra os paises arabes vizinhos.
Essas operagdes reduziram significativamente as
capacidades de combate convencional e simétrico
das FDI’'. Embora ainda existisse o conhecimento
sobre o combate convencional dentro das FDI,
a falta de adestramento nessa area levou a uma
insuficiente competéncia militar em operagoes
convencionais. As Forcas terrestres israelenses
se viram em desvantagem tatica ao combater o
Hezbollah em uma guerra hibrida. Deixar que o
"péndulo” de adestramento do Exército dos EUA
oscile para o extremo direito (paradigma conven-
cional) ou esquerdo (paradigma irregular) pode
criar problemas semelhantes para futuras tropas
norte-americanas envolvidas na guerra hibrida.
A gestao de risco composto serd imprescindivel
para identificar os riscos aceitaveis e controles
avangados, para ajudar a manter um elevado grau
de competéncia militar ao longo de toda a gama
de operag¢des militares no futuro.

Carater Prolongado do Conflito

Outro desafio em vencer a guerra hibrida é o
carater prolongado do conflito. A guerra hibrida
¢ inerentemente prolongada. Nao existe nenhuma
solugdo rapida nessas guerras. Na maioria dos
casos, o Exército dos EUA possuird vantagens mili-
tares tecnoldgicas, organizacionais e profissionais
em relacdo a seus adversarios. Para sobrepujar
as vantagens tecnoldgicas norte-americanas,
os adversarios potenciais conduzirdo a guerra
hibrida, com o intuito de estender os conflitos
no tempo e no espago. Além disso, os oponen-
tes ampliardo as guerras, de modo a incluir as
populagdes locais. Uma guerra hibrida acaba se
convertendo em um conflito prolongado de von-
tades, com o intuito de controlar uma populagio
e testar a paciéncia estratégica dos oponentes
de uma ameaca hibrida®?. Ao longo da historia,
varios paises tecnologicamente superiores nao
conseguiram obter uma vitéria duradoura e
decisiva, em fungdo do carater prolongado da
guerra hibrida.



O prolongamento temporal e espacial dos con-
flitos hibridos exercera pressao sobre a confianga
do publico na Profissio Militar. Com respeito a
importancia dessa confianga, o Gen Robert Cone
afirmou que ela "pode ser considerada a forca vital
da nossa Profissdo"*’. A confianca permeia toda
a organizagao e capacita o Exército a empregar
o poder terrestre no mundo inteiro, em resposta
a atuais e futuras operagdes de contingéncia. A
confianca entre os soldados, entre eles e os coman-
dantes, entre as liderancas civil e do Exército e
entre os cidaddos e a Forca leva a uma sensagao
mutua de seguranc¢a em relacao as agoes da outra
parte. Quando um conflito hibrido se prolonga e
ndo hd avango rumo ao cumprimento de objetivos,
a populagao civil, a lideranga politica e os militares
em combate comegam a questionar a abordagem
em relacdo a guerra. A falta de resultados rapidos
e tangiveis em uma guerra hibrida levanta ques-
toes sobre a confianc¢a na estratégia militar em
relagdo ao conflito. Indicadores de efetividade e
cronologias para o término do conflito podem
ser dificeis de mensurar e explicar ao publico.
Em consequéncia, o apoio popular a guerra
inevitavelmente esmorece.

Uma guerra hibrida acaba se
convertendo em um conflito
prolongado de vontades, com o
intuito de controlar uma populacdo.

O ceticismo e as davidas podem prejudicar os
lagos de confianca essenciais para que a Profissao
Militar funcione plenamente. Na Segunda Guerra
do Libano, em 2006, a perda de confianga da
populagdo israelense nas FDI foi expressa na
midia. Noticidrios televisivos "criticaram as FDI
e o que chamaram de suas manobras imbecis"**.
As matérias de primeira pagina questionaram o
processo decisorio das FDI, a ndo execugdo dos
objetivos na guerra e o desempenho do Exército®.
Ao término do conflito, o consenso histérico entre
os especialistas é que o publico israelense se sentia
desmoralizado e frustrado. Sentia-se traido pelas

previsoes das FDI antes da guerra, de uma vitdria
rapida e decisiva, em comparagio ao resultado real
do conflito®®. A insatisfagdo generalizada entre
os israelenses apds a Segunda Guerra do Libano,
de 2006, oferece um exemplo contemporineo
de agita¢ao popular semelhante a da populagao
norte-americana durante os anos 70, depois
da Guerra do Vietna. Essa parte da historia do
Exército dos EUA passou a ser uma memoria
reprimida e desconsiderada, oculta na literatura
e nos estudos pos-guerra. Contudo, se ja aconteceu
antes, pode acontecer de novo.

Objetivos Estratégicos

Além de prolongada, a guerra hibrida requer
uma compreensdo detalhada dos objetivos estra-
tégicos do inimigo. Sun Tzu propos uma teoria
atemporal: "conheca a si mesmo e ao inimigo e, em
cem batalhas, vocé nunca correra perigo"”’. A seu
ver, era fundamental entender o oponente (seus
pontos fortes, fraquezas e motivagdes), bem como
a si mesmo, para assegurar a vitoria. Essa teoria
se aplica a qualquer guerra, mas ¢ de extrema
importancia no combate a ameagas hibridas dina-
micas e mutaveis. Uma profunda compreensao,
chegando quase a empatia, em relagdo a uma
ameaca hibrida contribuira para a formulagao
de uma estratégia efetiva para combaté-la. Esse
entendimento deve incluir o poder de resisténcia,
aideologia, a determinagdo, a histdria e a cultura
da ameaca’®®. Um entendimento detalhado sobre
o inimigo levara a uma estratégia clara, com boas
possibilidades de éxito.

As tentativas de obter a superioridade em
Inteligéncia em rela¢do a uma ameaga hibrida
também exercerao grande pressdo sobre os conhe-
cimentos especializados da Profissao. O Exército
dos EUA possui, atualmente, uma gama conside-
ravel de sistemas de Reconhecimento, Inteligéncia,
Vigilancia e Aquisigao de Alvos (Reconnaissance,
Intelligence, Surveillance, and Target Acquisition
— RISTA)*. Quando devidamente empregados,
esses sistemas podem conferir as tropas dados
operacionais em tempo real, selecdo de alvos em
tempo habil e uma representagdao detalhada da
ameaga e do ambiente operacional. Entretanto, eles



se baseiam em camadas de sensores para colher
informagdes. Uma ameaga hibrida pode negar
uma vantagem tecnolégica ao Exército dos EUA
a0 sobrecarregar os sensores desses sistemas*®. Sob
uma Otica estratégica, essa condigdo representa
uma dissimula¢do militar em que uma ameaga
hibrida aumenta a ambiguidade (tipo "A") em
torno de suas operagdes, saturando os sensores do
sistema de Reconhecimento, Vigildncia e Busca de
Alvos com informacdes falsas e irrelevantes*'. Os
analistas de Inteligéncia podem extrair conclusées
falsas de dados conflitantes e fornecer informagoes
incorretas aos comandos. As decisdes seriam
tomadas, entdo, com base em falsas informacoes
e Inteligéncia.

A instrucdo e o adestramento conferem aos
comandantes os conhecimentos especializados
militares para exercer o comando de missdo e
a necessaria autonomia de decisdo sem uma
supervisdo estreita*’. Um entendimento incom-
pleto sobre uma ameaga hibrida e um ambiente
operacional complicara o ciclo de decisao de um
comandante. Clausewitz descreveu um estado de
"névoa" psicoldgica (imprevisibilidade e incer-
teza), que prejudica a capacidade de avaliagao de
um comandante®’. A saturacdo de um sistema
de Reconhecimento, Inteligéncia, Vigilancia e
Busca de Alvos por uma ameaga hibrida se alinha
com a teoria de Clausewitz, podendo gerar uma
névoa psicologica que obstrui os conhecimentos
especializados militares. Na Segunda Guerra do
Libano, de 2006, Israel teve dificuldades em con-
duzir a coleta de Inteligéncia de modo a obter um
entendimento completo sobre as caracteristicas
do conflito e da ameaca**. Essa lacuna nos dados
de Inteligéncia agravou as dificuldades de Israel
em desenvolver uma estratégia abrangente para
derrotar o Hezbollah em um conflito hibrido.

Um aspecto vital para compreender uma ameaga
hibrida é entender a falta de comedimento moral ou
ético exibida pelo adversdrio na execugdo de suas
operagoes. O Estado de Direito e as Convengoes
de Genebra nao restringirao as operagdes da
ameaca hibrida. Esse oponente ndo reconhece
nem obedece a esses conceitos juridicos e mili-
tares. Na guerra hibrida: "o inimigo nao luta de

forma ética e conduz o combate nao s6 no teatro
de operagdes, como também nas salas do povo
norte-americano"**. As ameacas hibridas utiliza-
rao a guerra de informagao para obter uma forte
vantagem em momentos criticos de um conflito,
para mobilizar o apoio local e internacional em
seu favor.

O Exército dos EUA se dedica ao nobre servico
a nacao. Emprega o poder terrestre de forma a
respeitar as leis e os valores norte-americanos™®.
A guerra hibrida envolve o combate desleal. A
ameaca hibrida "jogara sujo" para tentar levar
as Forcas norte-americanas a se colocarem em
situagdes comprometedoras. Durante a Segunda
Guerra do Libano, de 2006, o Hezbollah empregou
um escudo operacional para defender os principais
componentes de sua Forga contra os ataques e
as interdi¢ao das FDI*”. Em vdrias ocasides, o
Hezbollah utilizou agentes vestidos com roupas
tradicionais libanesas e portando bandeiras
brancas para redistribuir misseis anticarro entre
diferentes posicdes de combate*®. Para operagdes
de reabastecimento de maior porte, o Hezbollah
usou "ambulancias e outros veiculos de resgate
como disfarce em seus movimentos"*’. "Tudo é
simples na guerra, mas a coisa mais simples ¢
dificil", defendeu Clausewitz certa feita em relacao
a névoa e a fric¢do da guerra®. As operagoes de
reabastecimento do Hezbollah ndo foram dife-
rentes no que tange a essa teoria. As taticas de
escudo operacional empregadas pelo Hezbollah
fizeram com que a selegdo de alvos, a ruptura e
a interdicdo de suas opera¢des de sustentacdao
fossem problematicas para as FDI. A névoa
psicolégica da guerra mais uma vez desafiou os
comandantes israelenses, obrigando-os a tomar
decisdes morais e éticas sobre o engajamento de
objetivos militares duvidosos.

As consequéncias dessas decisdes vieram a tona
na midia internacional e diminuiram os méritos
da campanha israelense. "Durante a guerra de
2006, a imprensa libanesa divulgou, e a midia
internacional em geral retransmitiu, a noticia
de que Israel estava atacando hospitais, centros
de saude e ambulancias; escolas, mesquitas e
igrejas"’. Ao transmitir reportagens sobre os



ataques contra a infraestrutura e as baixas civis
acidentais no Libano, a midia fez com que a
opinido internacional se virasse contra Israel,
ajudando a incentivar uma resolugdo da ONU,
que determinou o cessar-fogo®?. Nesse conflito,
Israel se enxergava como sendo um pais honrado,
com elevados padrdes morais e éticos. Contudo,
a narrativa negativa de comunicagdo estratégica
que o Hezbollah (que cometeu crimes de guerra
abertamente ao atacar civis israelenses e ao utilizar
sua propria populagao como "escudo” operacional)
criou contra as FDI colocou as nobres intengdes
israelenses sob o olhar atento do publico®. Os
historiadores afirmam que Israel ndo perdeu a
guerra de informacao e sua nobre causa devido
a técnicas ruins de comunicagao estratégica.
Em vez disso, os israelenses teriam perdido por
“"terem de dizer a verdade enquanto o Hezbollah
mentia"**. Essas mentiras do Hezbollah criaram
uma tendenciosidade do publico contra as FDI.

O Gen Div Robert Caslen afirmou que "as amea-
cas hibridas de hoje buscam ambientes complexos,
onde as a¢des dos comandantes em todos os esca-
16es podem ter e tém consequéncias estratégicas"*.
As agdes (tanto positivas quanto negativas) no
nivel tatico podem ter um impacto imediato e
abrangente. Com os avangos tecnologicos, veiculos
da midia e individuos podem transmitir a¢oes
militares, instantaneamente e sem um processo de
aprovacao, para o mundo inteiro, com implicagdes
estratégicas. Uma ameaga hibrida explora essa con-
dicao utilizando a guerra de informagdo. Incidentes
isolados de falta de discernimento (Abu Ghraib, uma
equipe de atiradores no Afeganistdo, etc.) e danos
colaterais provocados por agoes militares justificadas
terdo efeitos de segunda e terceira ordem de grande
alcance, que serdo sentidos em todo o mundo. Casos
semelhantes, como os exemplos citados sobre as FDI
e o Exército dos EUA, podem prejudicar o futuro
servigo honrado da instituigdo.

Intelectuais Militares
A ambiguidade do futuro ambiente de seguranga
pode representar um desafio para a Profissao
Militar, mas suas caracteristicas fundamentais per-
sistirdo. No entanto, a Profissao ¢ forte o suficiente,

em sua atual forma, para derrotar a futura ameaga
hibrida e obter a vitéria em futuras guerras hibri-
das? Para garantir o éxito, o Exército dos EUA
precisara adaptar-se. Uma possivel mudanga sera
transformar-se em uma organizagao que aprende
continuamente, composta de intelectuais militares.
Peter Senge descreveu a organiza¢ao que aprende
como sendo aquela em que "as pessoas ampliam
constantemente sua capacidade de produzir os
resultados que realmente desejam, em que novos
e amplos padroes de raciocinio sdo cultivados,
em que se liberta a aspiracao coletiva e em que
os integrantes estdo continuamente aprendendo
como aprender juntos"*°.

Esse conceito se encaixa bem no Exército dos
EUA. Todos os profissionais do Exército — os
soldados, os sargentos, os oficiais e os civis — pos-
suem um forte sentimento de orgulho pelo servigo
que prestam ao pais. Além disso, concentram-se
sempre em encontrar formas novas e inovadoras
de solucionar problemas e aperfeicoar a organiza-
¢do. Alguns estudiosos afirmam que os recentes
desafios operacionais nas Operagdes Enduring
Freedom e Iraqi Freedom obrigaram o Exército
dos EUA a aprender e a adaptar-se, a fim de obter
o éxito nas operagdes de contrainsurgéncia®’.
Nesse aspecto, o Exército dos EUA talvez ja exiba
algumas das caracteristicas de uma organizagdo
que aprende®®. Contudo, esse conceito pode ser
superficial apenas; o Exército dos EUA ainda nao
acolheu plenamente essa ideia. Comandantes
influentes como os Generais H.R. McMaster e
Sean MacFarland sdo exemplos de intelectuais
militares que transformaram seus comandos em
organizagdes que aprendem, focadas na reflexdo e
na adaptacdo™. A internalizagdo da ideia de uma
organiza¢do que aprende por parte do Exército
ajudara a reduzir os obstaculos ao aprendizado e a
adaptacio para o futuro. Estabelecer um ambiente
focado no aprendizado criara um ambiente que
promove o estudo académico, a andlise critica e a
reflexdo. Nesse ambiente, os aprendizes individuais
podem crescer e prosperar, para o bem comum da
organizagao.

Outra importante ideia na obra de Senge é o
principio de dominio pessoal®®. Esse principio



constitui "a pedra angular da organizagdo que
aprende"®’. Nesse conceito, as pessoas se compro-
metem com o aprendizado continuo, ampliando
sua capacidade para reconhecer problemas e
elaborar planos para o éxito. Com o tempo, os indi-
viduos melhoram seu desempenho profissional, ao
"vestirem a camisa" e se empenharem em alcancar
os objetivos que eles proprios ajudaram a definir.
Essa ldgica incorpora o conceito do intelectual
militar na Profissao e aumenta os conhecimentos
especializados coletivos e da lideranga do Exército
dos EUA.

A promocgao do aprendizado continuo
ao longo da carreira de um militar

ird gerar dividendos em um futuro
incerto.

Em uma edicdo recente da revista Joint Force
Quarterly, o Gen Martin Dempsey introduziu
conceitos sobre a adaptacdo da For¢a. Destacou
que, no ultimo século, o poder militar se con-
centrou em capacidades de armas e municoes®?.
Contudo, no futuro, o foco sera em adaptar-se
de maneira inteligente e em priorizar as pessoas,
em organizagdes dgeis, em vez de plataformas®.
Ressaltou, ainda, que adaptar-se de maneira
inteligente significa, na verdade, que "temos
de aprender e pensar mais rapido que nossos
adversdrios"**. O conceito de intelectual militar se
alinha diretamente com o argumento do Chefe da
Junta de Chefes de Estado-Maior, Gen Dempsey.
Ao investir no aspecto académico dos militares e
comandantes, o Exército dos EUA pode comegar
a enfatizar e apostar no capital humano, em vez
de plataformas. A promocao do aprendizado
continuo ao longo da carreira de um militar nos
ambitos institucional, vivencial e pessoal ird gerar
dividendos em um futuro incerto. Combater uma
ameaca hibrida em um ambiente operacional
instavel no futuro exigira soldados e oficiais que
se sintam a vontade em situa¢des incdbmodas. Os
soldados e comandantes que puderem aprender e
pensar mais rapido que o adversario e adaptar-se

com mais velocidade se mostrardo decisivos para
o Exército dos EUA na guerra hibrida.

Na corrida para adaptar-se de maneira inteligente,
a tecnologia representa um efetivo multiplicador de
combate e aprendizado. A integracdo da tecnologia
na instrugdo basica inicial, no ensino profissional
militar e nos exercicios de adestramento das
Unidades contribuira em muito para a trajetdria
de aprendizado como um todo. O Gen Dempsey,
ao servir como Comandante do Comando de
Instrucao e Doutrina, comentou que "precisamos
tornar a 'partida amistosa' tao dificil quanto o jogo
de verdade, tanto nos estabelecimentos de ensino
quanto nos aquartelamentos"®. A tecnologia tal-
vez seja a chave para criar condigdes realistas do
combate futuro no adestramento. Nos tltimos anos,
o TRADOC criou o Training Brain Operations
Center (TBOC) com esse propdsito em mente.
Esse centro utiliza a tecnologia para colher dados
do mundo real nos atuais teatros de operagoes,
excluir as informacgoes sigilosas e, entao, utilizar o
material para replicar o ambiente operacional atual,
de modo a apoiar o adestramento nas sedes em
todo o Exército.®® Além disso, o TBOC pode utilizar
as capacidades flexiveis da tecnologia para criar
cenarios virtuais baseados nas atuais operagdes no
mundo real®. Isso capacitara os militares mediante
o adestramento em ambientes realistas de simula-
¢do de combate. Cendrios extraidos do mundo real
e desenvolvidos com a tecnologia podem ajudar
o intelectual militar a internalizar os conceitos
introduzidos no ambiente tradicional de sala de
aula. A Escola de Engenharia do Exército dos EUA
se empenha, atualmente, em inovar, integrando
cendrios do Virtual Battlespace 2 e produtos do
TBOC nos Cursos de Oficial de Engenharia e
de Carreira para Capitaes (Aperfeicoamento de
Oficiais). A medida que a tecnologia, o TBOC e
organizagdes afins continuarem a evoluir, o Exército
dos EUA talvez compreenda que esse é apenas um
comego em termos de integrar a tecnologia na
formagao militar.

O que o futuro reserva? Essa ¢ uma pergunta
que organizagdes e individuos fazem com
frequéncia para refletir e formular uma visao
compartilhada para o futuro. O Exército dos



EUA enfrenta essa mesma pergunta ao contem-
plar qual é a maior ameaca a Profissao Militar
de 2020 e além. O atual ambiente de seguranga
dos EUA ¢ marcado pela incerteza e imprevisi-
bilidade, e ndo parece que isso va mudar em um
futuro préximo. Combater futuros adversarios
mostrara ser a maior ameaca a Profissao, con-
forme a guerra se transformar em uma forma
hibrida mais agressiva e letal. Derrotar uma
ameaca hibrida e conduzir o combate hibrido
colocara pressdes enormes sobre as caracteris-
ticas essenciais de conhecimentos especializados,
confianga e servigo honrado do Exército dos EUA,
enfatizando o aspecto intelectual. A experiéncia

de combate das FDI contra o Hezbollah na
Segunda Guerra do Libano, em 2006, serve
como um prenuncio de como a guerra hibrida
pode colocar a prova os fundamentos de uma
Forca militar profissional. Na corrida para se
adaptar de maneira inteligente, o Exército dos
EUA deve se converter em uma organizagao que
aprende, repleta de intelectuais militares, de
modo a assegurar o emprego vigilante do poder
terrestre no futuro. As grandes possibilidades da
tecnologia também podem oferecer alternativas
flexiveis para desafiar a futura geragao de pro-
fissionais do Exército dos EUA em preparagdo
para o proximo conflito. MR
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