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Enquanto destaca o medo nos planos terroristas, este artigo sustenta que para
entender as dinamicas do terrorismo também devemos aceitar que seus ganhos
mais importantes ndo decorrem do medo, e sim ao instigarem a indignagao.
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Os Objetivos Terroristas de Medo e Indignacao

John A. Lynn II

© John A.Lynn 112012

Este artigo foi originalmente publicado na
edigdo Spring 2012, da revista Parameters.

A MANHA DE 11 de Setembro de

2001, norte-americanos por todo o pais

testemunharam os atentados terroristas
da Al Qaeda pelas imagens assustadoras que
chocavam pelo massacre, afli¢do das vitimas e
furia direcionada aos perpetradores. Os radicais
islamitas tiveram sucesso em langar um golpe
visceral. Embora a destrui¢ao tenha sido grande,
mais uma vez ficou evidente que o poder da
violéncia terrorista origina-se principalmente
nao dos prejuizos fisicos que provoca, mas dos
estados mentais que ela impde. Essa percepcao
domina nossas defini¢des de terrorismo, que
geralmente enfatizam sua inten¢ao de obter a
vitoria ao gerar medo. As reagdes estadunidenses
ao 11 de Setembro, porém, mostram que
precisamos reconhecer a importéncia de outra
emoc¢ao — a indignagdo. Enquanto destaca o
medo nos planos terroristas, este artigo sustenta
que para entender as dindmicas do terrorismo
também devemos aceitar que seus ganhos mais
importantes nao decorrem do medo, e sim ao
instigarem a indignacao.

A reinterpretagao oferecida nestas paginas se
origina do ensino da histdria do terrorismo em
universidades ao longo de quase uma década.
Ela inicia reexaminando alguns pontos basi-
cos — a defini¢do, diversidade e dindmicas do
terrorismo — para facilitar o entendimento de
como as agoes realizadas relativamente por poucos

terroristas podem gerar indigna¢do moral tao
intensa. Tomando o exemplo da manipula¢do
tatica dessa indignacao, o enfoque muda breve-
mente para os esfor¢cos do Exército Republicano
Irlandés (IRA, na sigla em inglés) para provocar
uma reagdo violenta e exagerada das tropas brita-
nicas no Domingo Sangrento, em 1972, visando
a beneficiar-se dos tiros letais disparados pelos
soldados naquele dia. Na sequéncia, o artigo
apresenta provas que apoiam a hipétese de que
o proposito do 11 de Setembro foi similarmente
provocativo e que a Al Qaeda teve éxito porque
atraiu os Estados Unidos a uma guerra irrefletida
contra o Iraque. Finalmente, o artigo arrisca a
opinar que a guerra ocorreu ndo simplesmente
devido a mentalidade do governo Bush, mas
também devido a furia insatisfeita do povo
norte-americano. Contudo, da mesma forma que
tantas jornadas, o valor maior dessa expedigdo
intelectual nao surge na chegada ao ponto final,
mas no que revela ao longo do caminho.

0 Terrorismo Definido em Termos do Medo

As definicoes comuns de terrorismo quase
sempre enfatizam o medo. Bruce Hoffman, em
seu Inside Terrorism (“Dentro do Terrorismo”, em
traducdo livre), exemplifica isso: “Podemos [...]
definir o terrorismo como a premeditada criagdo e
explora¢ao do medo por meio da violéncia ou da
ameagca de violéncia em busca de mudanga politica.
[...] Tem o propdsito de gerar medo, e portanto
intimidar, um publico-alvo consideravel”. James
M. Poland compartilha da mesma énfase em
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seu conhecido livro Understanding Terrorism
(“Entendendo o Terrorismo’, em tradugéo livre):
“O terrorismo é a ameaca, confusio e a a¢do
assassina premeditadas contra inocentes para criar
medo e intimidagdo visando a obter uma vantagem
politica ou tética, geralmente para influenciar um
determinado publico-alvo™. As defini¢des oficiais
repetem essa férmula; o Department of Defense
Dictionary of Military and Associated Terms
(“Dicionario de Termos Militares e Associados,
do Departamento de Defesa”, em tradugéo livre),
atualizado em 15 de fevereiro de 2012, define
terrorismo como: “O uso ilicito da violéncia ou
da sua ameaca para gerar medo e coagir governos
e sociedades. O terrorismo ¢é frequentemente
motivado pelas crencas religiosas, politicas ou
outras razdes ideoldgicas e praticado na busca de
objetivos que sdo geralmente politicos™.

Sem negar a for¢a coercitiva do medo, é essen-
cial ainda perceber que, dentro do contexto das
formas de terrorismo que mais preocupam os
EUA hoje, a indignac¢ao pode ser a consequéncia
mais importante desses atos. Os parametros deste
artigo ndo permitem uma analise completa da
complexa relagdo entre o medo e a indignagao; cer-
tamente a mesma agdo pode levar a qualquer uma
dessas reagoes, e 0 medo pode ser um elemento
que estimula a indignagdo. Talvez seja melhor
considera-los como polos opostos ao longo de
uma sequéncia continua de rea¢do. Simplificando,
o medo tem mais a ver com a paralisia do que
com a afirmacéo, e as medidas promovidas por
esta sdo principalmente protetoras e defensivas;
o terrorista gera medo na esperanca de compelir
a conformidade. Fundamentalmente, todas as
trés definigoes consagradas do terrorismo acima
listadas vinculam o medo com a intimida¢ao. Em
contraste, a indignacdo inspira a retaliagdo e, o que
¢ mais importante, essa retaliagao é considerada
justa, como sera argumentado mais adiante.
Enquanto o medo é desconfortavel, a indignacéo ¢,
de alguma forma, sua prépria recompensa, porque
as acoes incitadas por ela podem servir como um
alivio emocional e moral.

Para aqueles que rapidamente acreditam que
o objetivo principal dos terroristas ¢é atingir
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suas vitimas pelo medo, as represélias nascidas
da indignagdo podem ser perigosamente sedu-
toras. Superficialmente, talvez pareca que os
norte-americanos possam derrotar o inimigo
terrorista simplesmente ao nao expressarem o

O lado nordeste da torre sul do World Trade Center, logo apos ela ser
atingida por um avido.

medo. E qual forma seria melhor para demonstrar
resisténcia ao invés de empregar palavras desa-
fiantes ou agdes agressivas? Entre as reagdes da
sociedade norte-americana ao 11 de Setembro,
a cultura popular assumiu uma correta valentia.
Surgiu em forma de distintivos de lapela, cartazes
e na musica. Nao ¢ de estranhar que o ambiente
tradicionalmente patridtico da musica country
destaca-se em particular. Toby Keith, autor de
Courtesy of the Red, White, and Blue (“Cortesia
do Vermelho, Branco e Azul’, em tradugao livre),
fazia ameacas:
“Hey, Uncle Sam put your name at the top

of his list, And the Statue of Liberty started

shaking her fist. And the eagle will fly and

it’s gonna be hell, When you hear Mother

Freedom start ringing her bell. And it’ll feel

like the whole wide world is raining down

on you.”

[Em tradugdo livre: “Ola, Tio Sam colocou

seu nome no topo da lista, e a Estatua da

Liberdade comegou a sacudir os punhos. E

a dguia vai voar e serd um inferno, quando

Robert J. Fisch



vocé ouvir a Mae Liberdade soar seu sino.

E serd como se o mundo inteiro estivesse

caindo em cima de vocé”

Em Have You Forgotten (“Vocé esqueceu’, em
traducao livre), Darryl Worley declara: “Some say
this country’s just out looking for a fight, Well, after
9/11 man Id have to say that’s right.” [Em tradugao
livre: “Alguns pensam que este pais sempre busca
uma briga. Realmente, depois do 11 de Setembro,
devo dizer que estdo certos.”]

O coro exigindo respostas a altura também pode
ser ouvido bem longe de Nashville. Neil Young,
um simbolo da contracultura que rejeitou o envol-
vimento norte-americano no Vietna, expressou
em Let’s Roll (“Vamos Rolar”, em tradugio livre):

“You've got to turn on evil, When its coming
after you, You've gotta face it down, And when
it tries to hide, You've gotta go in after it, And
never be denied.”

’ / ‘-

[Em tradugdo livre: “Vocé tem de se virar
contra o mal. Quando ele busca-lo, vocé
precisa enfrenta-lo e, quando ele tentar se
esconder, vocé tem de persegui-lo e nunca
ceder”]

A vinganca defendida néo era para ser um “prato
servido frio’, e sim um disparo decorrente do calor
gerado pela indignagdo. Depois do 11 de Setembro,
o desejo norte-americano pela vinganga foi certa-
mente compreensivel e completamente coerente
com as teorias da psicologia social que enfatizam
o apelo do “nos contra eles’, em tempos de desafio
extremo®. Nao obstante, a retaliacio impulsiva
pode ser autodestrutiva, e terroristas experientes
ndo apenas sabem, mas contam com isso.

A Diversidade e a Unidade do Terrorismo
O entendimento dos papéis relativos do medo e
da indignacdo requer que sejam considerados trés

dos EUA, Sgt Michael W. Pendergrass

Um caminhéo entrega madeira para reforcar as partes debilitadas do Pentdgono apds o ataque do 11 de Setembro. Nesta seg¢do, o impacto
destruiu ou danificou quatro dos cinco anéis que compdem o edificio.
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fundamentos do terrorismo: a grande variedade
de suas formas; o contraste das dindmicas dos
pontos fortes e fracos dentro dessa diversidade; e a
defini¢ao da transgressao moral que proporciona
unidade a muitas crencas sobre o terrorismo.

Como um “cancer’, o termo “terrorismo” é
abrangente para um numero de doengas rela-
cionadas, mas ainda assim distintas. Nas aulas
universitarias sobre a historia do terrorismo, este
autor diferencia ao menos dezesseis categorias
gerais do terrorismo®. Essas incluem formas
diversas, tais como:

® Taticas empregadas por regimes para intimi-
dar suas proprias populagoes.

® Abusos cometidos por populagdes étnicas
majoritarias contra minorias vulneraveis para
subjugar e afugenta-las.

® Estratégias de pequenos grupos radicais que
atacam governos em nome de metas separatistas
ou marxistas.

® Ataques perpetrados por grupos islamitas
milendrios desejando humilhar os Estados Unidos
e pdr em marcha um novo califado.

Ao enfatizar a consideravel diversidade do
terrorismo, esta abordagem vai de encontro
as autoridades que advertem que as defini¢coes
demasiadamente inclusivas de terrorismo se
tornam inuteis®. Embora limitar os fen6menos
incluidos sob a abrangéncia de terrorismo talvez
seja necessario para fins legais e diplomaticos, uma
abordagem mais ampla facilita o entendimento.

Algumas formas de terrorismo sao agdes dos for-
tes contra os fracos, enquanto outras revertem essa
relagdo, mudando as metas e o impacto dos seus
atos. A maioria dos livros académicos esclarece os
leitores que a palavra “terror” teve seu primeiro
aparecimento politico como o “Reino do Terror”
durante o auge da Revolug¢ao Francesa, quando o
terror foi utilizado para compelir a conformidade
com uma visdo particular da virtude revolucio-
néria. Maximilien de Robespierre explicou: “Se a
mola mestra de um governo popular em tempos
de paz é a virtude, o suporte de um governo popu-
lar em uma revolugao consiste na aplicagdo da
virtude e do terror: virtude, sem a qual o terror é
desastroso; terror, sem o qual a virtude é ineficaz™’.

Stalin empregou esse tipo de terror em larga escala
para silenciar a oposigao durante seus expurgos.
Quando o Estado aterroriza seu proprio povo, a
dinamica ¢ a do forte contra o fraco, e a meta desse
terror é, de fato, fomentar a obediéncia pelo medo.

As agoes da Al Qaeda contra os Estados Unidos,
porém, representam um tipo de terrorismo muito
diferente, ou seja, o do fraco contra o forte.
Pequena em numero e limitada em recursos,
a Al Qaeda e seus afiliados golpearam a maior
poténcia do mundo. Quando a Inteligéncia con-
traterrorista descobre os integrantes e os recursos
de grupos terroristas, em geral é surpreendente
como tao poucos individuos sdo na realidade tao
engajados na violéncia. As estimativas relativas
as Brigadas Vermelhas na Italia e a Facgao do
Exército Vermelho na Alemanha durante os anos
70, por exemplo, revelam apenas um punhado
de radicais que fazem uso de armas e bombas®.
Até mesmo terroristas isolados podem criar
muito prejuizo. Como discutiremos, os ataques
terroristas pelo fraco objetivam frequentemente
fortalecer o movimento tanto quanto, ou mais, se
destinam a afetar o inimigo.

Os ataques terroristas pelo fraco
objetivam frequentemente fortalecer
o0 movimento tanto quanto, ou mais,
se destinam a afetar o inimigo.

Um desafio, e uma recompensa, na aceitagao
de uma variedade de terrorismo ¢é a busca e
a identificacao de uma defini¢ao tinica dentro
dessa diversidade. Essa unidade ndo pode ser
encontrada com base em suas causas ou metas,
mas ela existe na moralidade de seus métodos, que,
do ponto de vista da vitima, se posiciona fora do
universo ético da guerra “apropriada”. A guerra é
supostamente uma competi¢ao entre dois ou mais
partidos armados, todos capazes de promover a
morte e a destrui¢cdo do outro. Em tal conflito,
atos de violéncia sdo legitimos como recursos
de autodefesa. No senso mais basico, ¢ matar
ou morrer. Contudo, o terrorismo visa aqueles



incapazes ou despreparados para defender-se.
Algumas autoridades no assunto expressam essa
verdade, defendem que terroristas atacam civis,
nao tropas militares. No entanto, isso € restritivo
demais, ja que os Fuzileiros Navais [dos EUA]
em suas instalacdes militares em Beirute ou
militares da For¢a Aérea norte-americana nas
Torres Khobar também merecem ser considerados
vitimas do terrorismo.

O terrorismo pode ser considerado um
estdgio inicial da guerra, exigindo até
menos recursos e combatentes do que
uma campanha de guerrilha.

Em vez de ganhar elogios pelos atos de valor
em combate, ataques contra indefesos sdo conde-
nados como assassinato. Aqui estd a unidade do
terrorismo, e essa unidade inspira a indigna¢ao
moral que nos preocupa neste artigo. O emprego
constante da palavra “mal” pelo governo Bush
para descrever o 11 de Setembro exemplifica essa
indignacdo; entre setembro de 2001 e margo de
2002, o Presidente se referiu explicitamente ao mal
199 vezes em palestras sobre politica externa’. Ele
ressaltou diretamente: “Osama bin Laden é um
homem mau. Seu coragio foi tdo corrompido que
ele estd disposto a eliminar inocentes. E lutamos e
continuaremos a lutar contra o mal, e ndo vamos
parar enquanto ndo o derrotarmos'®.

Transformando Terroristas Fracos em mais
Fortes

Os terroristas que tanto tém perturbado o
mundo desde os anos 60, tao diferentes quanto o
nacionalista IRA e o islamico Al Qaeda, promo-
vem o terrorismo do fraco contra o forte buscando
instigar a ira de suas vitimas para mobilizar mais
defensores as suas causas. Eles tém sido capazes de
conduzir o que Daniel Fromkin identifica como
“um tipo de jiu-jitsu”, o “talento” que consiste em
“usar os pontos fortes de um oponente contra
ele mesmo”!'. O referido autor destaca como
“a forma para multiplicar o nimero, recursos e

poder do terrorismo fundamenta-se em provocar
a indignac¢do do adversario para que ele use sua
propria forca para fazer algo que é essencialmente
autodestrutivo”. Se bem-sucedidos, os terroristas
transformardo seus adversarios em agentes da
vontade dos terroristas.

Esse jiu-jitsu resulta de outro fundamento do
terrorismo: é um teatro politico que se apresenta a
varios publicos. Um problema com as varias defi-
ni¢des do terrorismo, como as trés apresentadas
anteriormente, é que sdo escritas por e direcionada
para as audiéncias das vitimas. Os terroristas
também acenam aqueles cujo apoio ja recebem
ou esperam conquistar'?. Caso os terroristas
recrutem os ndo comprometidos, eles podem
elevar o conflito a um nivel mais alto e intenso.
O terrorismo pode ser considerado um estagio
inicial da guerra, exigindo até menos recursos e
combatentes do que uma campanha de guerrilha.
A medida que os terroristas conseguem expandir
sua luta, eles necessitam aumentar seus recursos.
No caso dos terroristas com base nacional, isso
pode permiti-los avangar para uma insurgéncia
total e, no final, a uma etapa convencional triun-
fante, como descrita por Mao Tse-tung. Ariel
Merari, chefe do Centro de Violéncia Politica
da Universidade de Tel Aviv, resume: “Pode-se
dizer que todos os grupos terroristas querem ser
guerrilhas quando crescerem”?. No caso de um
terrorista com um horizonte global, mais recursos
oferecem um alcance mais amplo.

O IRA, ou, mais precisamente, o IRA Provisorio
ou Provos, aplicou esse sangrento jiu-jitsu terro-
rista na Irlanda do Norte. Considerado o evento
mais simbolico de “Os Problemas™ O Domingo
Sangrento, 30 de janeiro de 1972, quando tropas
britanicas dispararam contra manifestantes de
direitos civis desarmados em Derry, matando
treze e ferindo um nimero equivalente. Esse
evento foi precedido por uma longa campanha de
ataques promovida pelos Provos contra o Exército
britanico em Derry. Entre agosto e meados de
dezembro de 1971, o IRA disparou quase 2.000
tiros contra tropas britanicas, matando sete sol-
dados'®. Um de seus ex-integrantes, Sean O’Hara,
explicou a calejada estratégia de provocagao:



Sean Mack

As coisas sempre foram manipuladas,
sempre. Em 1971 [...] por seis semanas ou
possivelmente dois meses, promovemos
agitacoes em todas as noites, jogando
coquetéis, bombas de pregos, incitamos,
realmente buscamos pressionar o Exército
[...] Mas sabiamos que a situa¢ao iria evoluir,
certo? Se os provocassemos o suficiente, se 0s
atacassemos o suficiente, em algum momento
a rea¢do nao seria apenas contra nos e sim
também contra o povo.[...] Havia uma
diferenca entre alguém sendo baleado em
um conflito armado [entre duas forgas] e um
inocente ser atingido nas ruas. E sabiamos
que essa situacgdo iria acabar ocorrendo,
intensificando assim o conflito. Que eles
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iriam disparar contra civis, nés sabiamos
disso. E agitamos e agitamos até chegarmos
a essa situacao.

Tinhamos que incitar a violéncia a um
novo nivel, certo? E a unica maneira que
podiamos fazer isso era provocando-os a
causar a indignagdo, disparar contra civis
inocentes. E isso era inevitavel, porque
se vocé estd na rua enquanto distirbios
estdo ocorrendo, com algumas pessoas
jogando pedras e bombas, no final do dia
eles vao acabar retaliando. E assim que eles
acertarem alguém, vocé chora e protesta,
‘estdo disparando contra inocentes’ Que
neste caso era verdade, mas a situacao foi
planejada’®.

Faixa e cruzes carregadas pelas familias das vitimas do Domingo Sangrento durante a marcha anual comemorativa.



Corpo de Fuzileiros Navais dos EUA, Orlando Perez/Publicado

Um afegéo é questionado por um soldado do Exército Nacional Afegao em Shoshorack, Afeganistao, durante a Operagao Watch Tower I, 23
Mar 11. O objetivo da operacdo era evacuar a area para negar ao Taliba a capacidade de usa-la como area segura para planejar ataques.

Os Provos tinham poucos integrantes e para
“incitar a violéncia a um novo nivel”, O’'Hara
explica, “[eles] precisavam que a situagdo fosse
inteiramente intensificada. A agdo sempre foi
planejada”. E os Provos tiveram éxito. Um de seus
chefes testemunhou: “O Domingo Sangrento foi
um ponto decisivo. Qualquer chance de uma
mudanga lenta, por meios constitucionais, havia
desaparecido. O recrutamento no IRA disparou
como resultado. Eventos daquele dia provavel-
mente levaram mais nacionalistas a se juntarem
aos Provisorios do que qualquer outra agao dos
britanicos”°. Um militante definiu: “Foi apenas no
Domingo Sangrento que eu pensei[...] temos de
enfrentar a violéncia com a violéncia aqui, mesmo
se eu for morto nas ruas. O Domingo Sangrento
foi um[...] momento decisivo para o IRA porque,
depois daquele evento, eles haviam conquistado a
legitimidade. Antes do Domingo Sangrento eles
ndo tinham nada”"’.

Al Qaeda, Afeganistao e Iraque

A interagdo dos terroristas com seus varios
publicos é certamente relevante na analise do ter-
rorismo que mais preocupa os norte-americanos
hoje — o de extremistas islamicos dirigido contra
os Estados Unidos — com destaque os aconteci-
mentos de 11 de Setembro.

Em 1996 e 1998, Osama bin Laden langou
um apelo para atacar os Estados Unidos porque
eles apoiavam Israel contra os palestinos, posi-
cionavam tropas dentro do territério sagrado
da Arédbia Saudita e conduziam uma campanha
planejada para humilhar e matar mugulmanos.
Na narrativa de bin Laden, os Estados Unidos
estavam engajados em uma guerra contra o Isla'®.
Em conformidade com essa narrativa, aceita pela
comunidade mugulmana, a Ummah, os ataques da
Al Qaeda seriam justificados, ou até imperativos
morais, porque o jihad é necessario na defesa do
Isla. Para angariar apoio para a Al Qaeda e suas
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metas, bin Laden tinha de conquistar a simpatia
dos insatisfeitos no ambito dos muculmanos.
Bin Laden planejou os atentados de 11 de
Setembro para promover sua narrativa e anga-
riar apoiadores para o extremismo islamico ao
provocar represalias por parte dos EUA? A inva-
sao do Afeganistdo e a mais recente invasao do
Iraque constituiram um “Domingo Sangrento”
norte-americano? As respostas a essas perguntas
continuam a ser objeto de discussao. Na obra mais
recente dedicada a guerra contra o terrorismo,
o livro The Longest War: The Enduring Conflict
between America and al-Qaeda (“A Guerra Mais
Longa: O Conflito Continuo entre os Estados
Unidos e a Al Qaeda’, em tradugdo livre), de 2011, o
autor Peter Bergen descarta qualquer possibilidade
de que bin Laden tentava usar a jiu-jitsu terrorista
contra os EUA'. Bergen insiste que bin Laden
estava convencido de que os EUA estavam tdo
enfraquecidos que os atentados de 11 de Setembro
serviriam como um “Falcdo Negro em Perigo’,
induzindo os norte-americanos a pararem de se
intrometer nos assuntos do Oriente Médio, da
mesma forma que nos retiramos da Somalia.
Contudo, em The Longest War, Bergen apre-
senta poucas provas concretas, ou nenhuma,
para justificar sua posi¢ao, mesmo diante de
evidéncias importantes que demonstram o con-
trario. Em uma entrevista de 1996, conduzida
pelo jornalista Abdule Bari Atwan em Tora Bora
[no Afeganistao], bin Laden afirmou: “Queremos
trazer os norte-americanos para lutar em terras
mugulmanas. Se pudermos lutar em nossa propria
terra, nds os derrotaremos, porque a batalha sera
de acordo com as nossas condi¢des, em uma terra
que eles ndo conhecem e nem entendem”°. Ao
discutir o ataque de outubro de 2000 contra o U.S.S.
Cole, 0 9/11 Commission Report (“O Relatério
da Comissdo de 11 de Setembro”, em traducao
livre) referia sobre a evidéncia de que bin Laden
esperava e desejava uma retaliacdo estadunidense.
O relatdrio concluiu: “Segundo a fonte, bin Laden
queria que os Estados Unidos atacassem, e se isso
ndo acontecesse, ele langaria algo ainda maior™?*.
Ahmed Zaidan, um correspondente paquistanés
da Al Jazeera, conversou com Mohammed Atef,

um tenente de bin Laden, em fevereiro de 2001,
oportunidade em que ele descreveu a estratégia
da Al Qaeda:

Ele estava me explicando o que iria ocorrer
nos proximos cinco anos.... Existem dois
ou trés lugares no mundo que [sao] os mais
apropriados para lutar contra os norte-ame-
ricanos: Afeganistao, Iraque e Somalia. Nos
esperamos que os Estados Unidos invadam
o Afeganistdo. E estamos nos preparando
para isso. Queremos que eles venham para
o Afeganistdo”*.

Além disso, a nogao de que uma forte represalia
norte-americana ndo estava em consideracao,
parece ser contraria aos relatorios de Bergen, que,
em 2000, os Estados Unidos advertiram o Taliba
sobre as severas consequéncias para o Afeganistao
no caso de mais um ataque da Al Qaeda. Um
alerta que o Taliba levou tao a sério que seu chefe,
Muld Omar, até pediu que bin Laden deixasse o
Afeganistao®. Diante desses fatos, é impossivel
descartar a grande possibilidade vislumbrada por
bin Laden de que os Estados Unidos iriam se atolar
no Afeganistdo, da mesma forma que os russos.
Um homem como bin Laden nao podia deixar de
confiar na histéria da jihad antirusso, 1977-88, e
na interven¢ao do Ala.

Cabe reconhecer que ainda nao se chegou
a uma conclusao sobre esse assunto. Talvez os
documentos encontrados no refigio de bin Laden
em Abbottabad elucidem a questdo. Mesmo que
Bergen esteja certo ao insistir que bin Laden
avaliou erroneamente as represalias que o 11 de
Setembro poderia provocar, esse fato, por si s6, nao
invalidaria a importancia do papel da indignacao
nos eventos que se seguiram. Embora os terroristas
perspicazes levem em consideragao a natureza
provocativa de seus atos, sdo as circunstincias e
ndo as inten¢des que determinam o grau de desejo
de vinganga pela intervencao. E, como Clausewitz
adverte, as consequéncias da ac¢do violenta na
guerra desafiam a exata previsao.

Em retrospecto, o compromisso estadunidense
com a queda do Taliba no Afeganistdo depois
do 11 de Setembro parece tao inevitavel quanto
justificado. No entanto, a invasdo do Iraque em



2003 nao era inevitavel nem provavelmente neces-
saria, e com certeza foi mal concebida e planejada,
pelo menos além da derrota das forgas regulares
de Saddam Hussein. Nao é minha intengao
sugerir aqui uma teoria sobre a razao pela qual
o governo Bush pressionou pela guerra, mas é
relevante refletir sobre o grau em que a indignagao
popular norte-americana facilitou a entrada na
guerra. Francamente, pode-se aceitar que muitos
norte-americanos apoiaram o argumento do
governo para a invasdo do Iraque porque que-
riam langar-se contra alguém. Os Estados Unidos
tinham derrubado o Taliba no Afeganistao, mas
nao conseguiram eliminar bin Laden. O Presidente
estava em sintonia com a maioria da populagdo
quando ofereceu ao povo norte-americano uma
outra forma de dar vazao a sua raiva, conforme
exibida na cultura popular pds-11 de Setembro
nas cang¢oes citadas anteriormente.

A alegagdo do Presidente de que Saddam
Hussein estava vinculado aos atentados do 11
de Setembro era o que os norte-americanos
queriam ouvir; uma pesquisa de opiniao da
Time/CNN, de 13 de setembro de 2001, mostrou
surpreendentemente que 78% dos entrevistados
suspeitavam que Saddam fora responsavel, de
alguma forma, pelo 11 de Setembro®*. Em mar¢o
de 2003, o entusiasmo inicial para a guerra era
forte, 72% a favor e apenas 22% contra®. De fato,
isso correlaciona com a crenga continua de que o
ditador iraquiano era responsavel pelos ataques
contra o World Trade Center e o Pentagono. Uma
pesquisa de opinido do Washington Post publicada
em 6 de setembro de 2003 indicava que 69% dos
entrevistados acreditavam que era “provavel
que, no minimo, Hussein estivesse envolvido™°.
Os norte-americanos estavam determinados a
vingar-se de bin Laden, e Saddam parecia ser um
substituto conveniente.

Ao que se revelou, a invasdo do Iraque e a
ocupagdo armada que se seguiu favoreceram a
Al Qaeda até 2006. O International Institute for
Strategic Studies reportou, em 2004, que a invasao
do Iraque provou ser uma grande vantagem para o
recrutamento e a arrecadac¢do de fundos para a Al
Qaeda”. As acoes estadunidenses proporcionaram

ferramentas de recrutamento, entre elas o trata-
mento inaceitdvel de detidos [na prisao] de Abu
Ghraib, um escandalo que comegou a surgir
no inicio de 2004. Os problemas em Fallujah,
desde os disparos contra manifestantes civis
em abril de 2003 até a primeira grande ofensiva
norte-americana naquela cidade, acabou alie-
nando a comunidade sunita. O General de Divisdo
Sanchez, entdo comandante norte-americano no
Iraque, considerou a ofensiva um marco deci-
sivo e critico: “Dizer que a ofensiva em Fallujah
enfureceu os mugulmanos sunitas do Iraque seria
uma subestimagao grosseira. [...] [O] tridngulo
sunita explodiu em violéncia’*®*. Em setembro
de 2004, o diplomata britanico Ivor Roberts, sem
rodeios, acusou o Presidente Bush de ser “o melhor
sargento de recrutamento de todos os tempos para
a Al Qaeda”*. O dificil combate em Fallujah, mais
uma vez, em novembro de 2004, adicionou mais
apoio a Al Qaeda.

A Opiniao e Radicalizacao dos Muculmanos

Em um sentido mais amplo, as agdes
norte-americanas no Afeganistdo e no Iraque
serviram para apoiar a narrativa da Al Qaeda de
uma guerra ocidental contra o Isla. Académicos
de terrorismo no Oriente Médio, como Mary
Habeck em seu livro Know the Enemy (“Conhecer
o Inimigo”, em tradugdo livre), enfatizam os
argumentos de jihadistas modernos, que podem
remontar-se, no minimo, aos textos do século XIII
de Tagi ad-Din Ahmad ibn Taymiyyah®. Habeck
e outros defendem que os ativistas islamitas que-
rem um retorno ao fundamentalismo islamico,
desaprovam a democracia porque ela substitui a
lei divina da Sharia pelas leis profanas do homem
e acreditam que o Ocidente esta travando uma
guerra contra o Isla.

Felizmente, a opinido mugulmana se diferencia
das convicg¢oes islamicas de uma forma importante,
como demonstrada por John L. Esposito e Dalia
Mogahed em seu Who Speaks for Islam (“Quem
Fala em Nome do Isla”, em tradugéo livre), que se
baseia em dados de extensas pesquisas de opinido
conduzidas pelo Instituto Gallup a respeito da
comunidade islamica ao redor do mundo. Por



exemplo, as atitudes populares sdo muito mais
favoraveis a democracia, aos direitos humanos e
mais oportunidades para as mulheres®'. Os even-
tos da Primavera Arabe reforcam esses resultados.
Nao obstante, os dados da pesquisa de opiniao
sdo preocupantes em relagdo as percepgdes dos
mugculmanos a respeito do preconceito ocidental.
Quando perguntados sobre o que mais se ressen-
tiam do Ocidente, os entrevistados colocaram os
seguintes fatores no topo de sua lista:

® promiscuidade sexual e cultural;

® corrupgdo ética e moral; e

® (dio contra os muculmanos®.

Esposito e Mogahed também relatam um exemplo
bem menos cientifico, como os comentarios de
um motorista de minivan da cidade do Cairo: “Os
Estados Unidos odeiam o Isl3; olhe o que fizeram ao
Iraque™. A nogdo de uma guerra ocidental liderada
pelos EUA contra o Isla ressoa entre os mugulmanos.

Em seus estudos sobre o moderno terrorismo
islamico, o conceituado académico Marc Sageman
também enfatiza a importancia da crenga de
que o Ocidente esta atacando o Isla. Ele define
“radicalizagdo” como o “processo de transformar
individuos ndo excepcionais e simples em ter-
roristas desejosos de empregar a violéncia com
fins politicos”. Esse processo inclui quatro focos.
Os dois primeiros representam um sentido de
indignacdo moral em relagdo aos crimes contra
muculmanos ao redor do mundo e a crenga que
essa transgressdo moral é parte de uma guerra
maior contra o Isla**. O terceiro recai nas crengas,
com base na experiéncia pessoal, que inclui o que
se aprende da observagéo, conversa diaria e das
noticias. Portanto, quando os Estados Unidos
fornecem provas que a comunidade mugulmana
interpreta como uma demonstragdo da existéncia
de uma guerra contra o Isla, acabamos ajudando
o processo de radicalizacgao.

As pesquisas de opinido e as investigagoes
apresentadas por Esposito, Mogahed e Sageman
levam uma pessoa a questionar até que ponto a
teologia e teoria islamicas sao centrais ao terro-
rismo isldmico. Parece que o que mais importa é
a forte convicgdo de que mugulmanos tém sido
tratados injustamente no mundo inteiro ou em

paises especificos. Sageman conclui que agentes
jihadistas no Ocidente “nao eram intelectuais ou
idedlogos, muito menos académicos religiosos. “A
questdo nao recai no que eles pensam, mas como
eles se sentem”*”.

Os estudos conduzidos por Robert Pape sobre
ataques suicidas contribuem ainda mais para essa
conclusdo. Seu trabalho indica que tais atos extre-
mos de terror decorrem da resisténcia a ocupagao
de terras mugulmanas em vez da propagacao do
extremismo religioso. Pape argumenta: “Mais de
95% de todos os ataques suicidas sao uma resposta
a ocupagao estrangeira, segundo pesquisas que
conduzimos no Projeto de Seguranga e Terrorismo
(Project on Security and Terrorism) da University
of Chicago, onde analisamos mais de 2.200
ataques suicidas em todo o mundo, desde 1980
até o dia atual”. Ele conclui afirmando que “as
ocupagdes no mundo mugulmano néo fazem os
norte-americanos mais seguros — na realidade,
sd0 o cerne do problema”°. Deve-se reconhecer
que as ocupacdes de paises muculmanos especifi-
cos também alimentam a narrativa de uma guerra
global contra o Isla.

A Necessidade de Fazer Algo e Seu Custo

Embora hoje exista uma boa razao para ques-
tionarmos a sensatez de nossa invasdo do Iraque,
também estamos longe da certeza de que as coisas
teriam sido muito diferentes se os conselhos dos
mais sabios tivessem recebido mais atengao. Este
artigo formula a hipdtese de que a indignacao,
que insiste na retaliagao agressiva, demandava que
fizéssemos algo, talvez qualquer coisa, para obter
a sedutora satisfacdo de que os Estados Unidos
tinham punido os terroristas por seus pecados.
Nossos ataques visando o Taliba e, especialmente,
o regime de Saddam Hussein, no final acabou
alimentando a narrativa islamica, fortalecendo
os sentimentos de violacdo que serviam para
radicalizar jihadistas. O medo, a reagdo decorrente
do terrorismo para a maioria dos estudiosos,
certamente foi responsavel por muitas das agoes
nos Estados Unidos po6s-11 de Setembro, como o
rigor da seguranga nos aeroportos e a aprovagao,
em 2001, da Lei Patriota dos EUA (USA Patriot



Act — Unificando e Fortalecendo os EUA ao
Proporcionar as Ferramentas Necessdrias para
Interceptar e Obstruir o Terrorismo). No entanto, é
aindignacdo que exerceu o papel mais importante
no desenvolvimento das acdes norte-americanas
no exterior.

Uma vez engajada, a violéncia nascida da
indignagao tem um jeito de se perpetuar pela
légica da perda. Na historia militar, a influéncia
das baixas e o custo operam diferentemente
com o decorrer do tempo. No inicio, as baixas
justificam mais investimentos. Abraham Lincoln
expressou isso eloquentemente no Discurso de
Gettysburg: “Cumpre-nos a nés os presentes,
dedicarmo-nos a importante tarefa que temos pela
frente — que estes honrados mortos nos inspirem
maior devog¢ao a causa pela qual deram a dltima
medida transbordante de devogdo — que todos
nos aqui solenemente presentes admitamos que
esses homens ndo morreram em vao.” Com menos
eloquéncia, mas com equivalente sinceridade, o
Presidente George W. Bush dirigiu-se a veteranos
em Salt Lake City, em 2004, com respeito a guerra
em progresso no Iraque: “Devemos-lhes algo.
Terminaremos a tarefa pela qual sacrificaram
suas vidas™’. Apenas o tempo e a percepcdo de
que perdas adicionais somente acrescentarao
mais vidas ao custo, em vez de proporcionar
significado, fardo o atrito desgastar a vontade de
lutar. A indignagdo e a raiva diminuem, o medo
e a exaustdo ocupam seus lugares.

Este artigo ndo busca criticar o passado, mas
serve de tentativa de se tirar dele uma orientagdo
para o futuro. Como discutido aqui, o terrorismo

engloba varias categorias de violéncia e intimi-
da¢do, ndo simplesmente os ataques islamicos
radicais que nos preocupam tanto agora. As
varias faces do terrorismo incluem agoes pelo
forte dirigidas contra o fraco e pelo fraco con-
tra o forte, e este contraste de dinamicas pode
gerar concepgOes erréneas relacionadas com
os objetivos dos terroristas de instigar medo e
incitar a indigna¢ao. Aqueles que querem der-
rotar o terrorismo, mas estdo confusos sobre
suas dinamicas e objetivos, correm o risco de
despejar gasolina em vez de dgua nas centelhas
ameacadoras. Tais precau¢des importam muito,
porque o terrorismo se constitui na forma de
guerra com o limiar mais baixo e mais facilmente
atravessado; portanto, é o génio maléfico que
nao voltara rapidamente a lampada quando ¢é
tdo frequentemente convocado para servir a
tal grande variedade de causas. Dentro dessa
variedade, quando terroristas, que sdo fracos em
numero e em recursos, querem aumentar seu
alcance ou expandir sua luta, eles certamente
engajardo em atos de terrorismo calculados para
provocar a retaliagao autodestrutiva do forte. O
terrorista experiente reconhece que a indignagao
de suas vitimas lhe oferece a alavanca necessaria
para desequilibrar seus inimigos. Esse alerta deve
ser levado a sério pelas For¢as Armadas, mas
também precisa ser ouvido pelos estrategistas e
sociedades, tao desejosos de retaliar que acabam
sendo persuadidos e dominados pelo préprio ins-
tinto, ao invés de a¢des calculadas. Ao combater
o jiu-jitsu terrorista, a agilidade e a inteligéncia
importam muito mais que os musculos.MR
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O Swarming Social: Efeitos Assimétricos sobre o
Discurso Publico em Futuros Conflitos

Major David Faggard, Forca Aérea dos EUA

UITES DURANTE A Primavera Arabe?

Isso é tao 2010. Uma futura tatica

na guerra de informagao baseada na
cibernética se apoia em soldados-cibercidadaos
(e-citizen soldiers) portadores de midias moveis,
que empregardo taticas de swarming social
(“enxameamento da popula¢dao” ou “afluéncia
popular”) para sobrecarregar um sistema, decisor
ou no critico'.

Essas redes moéveis sdo vitais para iniciar e
manter uma insurgéncia baseada na cibernética,
extraindo forga fisica e moral de individuos
“superempoderados (ou superpoderosos)” e, ao
mesmo tempo, utilizando redes de individuos
“superconectados” para disseminar informacgdes,
movimentar-se sem detec¢do e angariar apoio,
sempre um passo a frente das autoridades. E pos-
sivel que esse swarm (“enxame”) passe do mundo
virtual para o real, onde pode ocorrer a violéncia.

0 Que é Swarming?

Para entender a natureza do swarming social
baseado na comunicag¢ao, é preciso compreen-
der o conceito de “battleswarm” (“combate em
enxame”), introduzido por John Arquilla and
David Ronfeldt, da RAND Corporation, em
2000%. Em seu trabalho, intitulado Swarming and
the Future of Conflict (“O Swarming e o Futuro
do Conflito”, em tradugéo livre), os autores ana-
lisaram conflitos histéricos, enfocando Forgas
individuais menores, que derrotaram Forgas
maiores e mais equipadas ao sobrecarregarem
o sistema e os decisores. Utilizando taticas de

swarming, desenvolvidas com base nas antigas
abordagens de combate desorganizado corpo a
corpo, emassamento e manobra, “as revolugdes
sociais ajudariam, nas proximas décadas, a oca-
sionar o colapso de impérios” segundo o estudo da
RAND?. O swarming como tética militar “implica
um ataque convergente por muitas Unidades™. O
relatério da RAND propds que o swarming deve
poder ser empregado a partir de varias dire¢oes
(algo que a hiperconectividade da internet e dos
dispositivos digitais claramente permitem) e
exercer operagdes sensoriais no alvo selecionado®.

Imagine uma multiddo de atores hiperconecta-
dos (Howard Rheingold denominou-a de “smart
mob”, ou “multiddao/mobilizagdo inteligente”),
que estejam sempre um passo a frente das auto-
ridades, por empregarem dispositivos em tempo
real, dotados de GPS. Com esses dispositivos,
ela poderia enviar atualiza¢des por rajadas de
dados para o swarm, ou “enxame”®. Os tinicos
obstaculos as comunicagdes entre integrantes
seriam os segundos necessarios para os servi-
dores se atualizarem. Nessas condi¢des, o ciclo
de noticias de 24 horas seria eliminado. Como
vimos durante a elei¢do presidencial no Ira, em
2009, essa multidao inteligente gerou combate
desorganizado corpo a corpo, dispunha de massa
e, mediante tecnologias de dados prontas para uso
e amplamente disponiveis, conseguiu manobrar
onde as Forgas do governo néo seriam capazes’.

O swarming social é mais do que utilizar a inter-
net ou as midias sociais. Requer o envolvimento
em rede do aspecto de informagoes do comando

O Major David Faggard é oficial de Comunicagéo
Social da For¢ca Aérea dos EUA, tendo atuado, mais
recentemente, junto a 82° Divisdio Aeroterrestre no

Afeganistdo. E, atualmente, Diretor de Comunicagdo
Social da For¢a Aérea dos EUA, Comando Central.



Foto AP/Andoni Lubaki

Homem grita apds missil atingir uma casa em Aleppo, na Siria, 03 Jan 13. O combate faz parte da escalada de violéncia na guerra civil da Siria,
que, segundo estimativa da Organizacdo das Nac¢des Unidas, ja matou mais de 60 mil pessoas depois que a rebelido contra o Presidente Bashar
Assad teve inicio em Mar 11.

e controle moderno. Essas redes complexas sdo
ideais quando plenamente conectadas e planas,
com oportunidade para a “comunicagdo horizon-
tal” direta entre integrantes®.

Modelo de Swarming. Segundo a definigao utili-
zada neste artigo, o swarming social emprega todo
o poder computacional da tecnologia mével, com
atualizagdes da rede em tempo real, para organizar
forgas de cibercidadaos estrategicamente, com o
intuito de sobrepujar uma forga adversaria on-line
e, assim, alcancar objetivos politicos.

O objetivo geral desse swarming social baseado
na informagao nao seria a destruicao cinética de
um sistema ou no, e sim a ruptura de sua capa-
cidade de decisdo’. As implica¢des desse aspecto
da guerra cibernética ou centrada em redes na
capacidade de um decisor para manter a ordem
sdo de extrema importancia em operagdes huma-
nitarias ou no &mbito nacional. Contudo, atores

terroristas/criminosos (dark actors) nacionais ou
transnacionais poderiam empregar o swarming
social para fins puramente cinéticos, como foi o
caso dos ataques em Mumbai, em 2011'°. Além
disso, o swarming social pode ser utilizado por
insurgentes de um Estado “conectado” em ope-
ragdes da “fase quatro” (estabilizac¢do).

A partir de fatos recentes, baseados na comuni-
cagdo; no Modelo de Desenvolvimento de Publico
“MAO” (motivag¢ao, capacidade, oportunidade)
aprimorado por Mia Stokmans; e em minhas
observagdes pessoais sobre a comunicagao voltada
a defesa de causas, foi possivel extrair um modelo
de trabalho para o swarming social baseado na
comunicagao (figura 1).

Além disso, a inclusdo do “Esquema de Seis
Estagios para a Mudanga Politica”, de Muzammil
M. Hussain e Philip N. Howard, oferece uma
analise aprofundada da Primavera Arabe (margo
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Figura 1 - Swarming social baseado na comunica¢ao

de 2012), que valida o modelo de trabalho do swar-
ming social baseado na comunica¢do''. Fornego
uma representacao grafica deste ultimo, apos
explicar os modelos de Stokmans e de Hussain
e Howard.

Interpreto, a seguir, o modelo de Stokmans,
acrescentando minha experiéncia pessoal, baseada
em anos de campanhas de comunicagio social vol-
tadas a defesa de causas. O modelo aprimorado de
desenvolvimento de publico de Stokmans, MAO
(motivagdo, capacidade e oportunidade), serve
como ponto de partida para um modelo dinamico
de swarming social baseado na comunicagio'?.

Motivag¢ao. A motivacdo ¢ o ponto em que
termina o modelo de Stokmans e comega o
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modelo de swarming social baseado na comu-
nica¢do. O modelo de Stokmans explica que a
motiva¢do para participar de um evento é, em
grande parte, cultural, baseada na vontade e em
experiéncias prévias, e ndo em uma necessidade
imposta por risco de vida'’. Sentir-se compelido
a derrubar um regime opressor representa um
investimento significativo, uma reagao natural
a opressao, brutalidade ou outra impressao de
injusti(;a“. Em outras palavras, esse evento
catalisador, que a autora chama de “grito”
(scream), é uma forga dentro do individuo que
literalmente o “motiva” a realizar algum tipo
de a¢do que ele nao tomaria em circunstincias
normais.
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Capacidade. A capacidade descrita por
Stokmans se concentra nos recursos “tempo’,
“dinheiro” e “capacidade fisica e mental”*®. O
tempo é relativo on-line; é imprescindivel ser
mais rapido, enquanto os recursos monetarios
sao minimos. Na etapa de “capacidade” do modelo
de swarming social baseado na comunicagao, cabe
enumerar outros fatores necessarios para dar inicio
a mobilizacao de um “enxame” on-line: a narrativa
e 0 meio, assim como a selecao de alvos, todos
os quais se encaixam na descri¢ao de recursos
de Stokmans.

Narrativa. A narrativa guia a agdo. Permite
que um publico se relacione com o assunto de
modo racional'®. Diz respeito tanto ao receptor
quanto a mensagem. As narrativas explicam o
carater da sociedade, as “crencas, atitudes, valores
e acdes’, e permitem que o receptor se conecte
com o emissor por meio de histérias'’. Além
disso, a cultura, o status socioeconémico e as
crengas pessoais criam pontos de referéncia do
publico para a narrativa. A narrativa pode gerar
ou destruir o apoio de terceiros a uma causa'®.
Os comunicadores do Departamento de Defesa
dos Estados Unidos da América (EUA) criam
narrativas centradas em reputacdo todos os dias no
mundo, segundo pesquisas de opinido do Instituto
Gallup, que indicam que as For¢as Armadas dos
EUA contam com o maior indice de confianca
entre os norte-americanos'’. As iniciativas de
Comunicagdo Social do Departamento de Defesa
moldam essas narrativas para a populagdo do pais.
Além disso, as narrativas ddo forma ao poder
baseado em redes®’. Contudo, dependendo do
prisma do receptor e de sua interpretagdo da
narrativa, efeitos poderosos podem ser gerados.

Meio. O meio para o swarming social baseado
na comunicagao pode ser a rede virtual regional,
nacional ou tribal, baseada na rede de informacoes
conectada mundialmente e sua capacidade para
empregar midias mdveis. A selecio de alvos pode
ocorrer antes ou depois da formula¢do da narra-
tiva. Contudo, se o alvo for selecionado antes, a
narrativa talvez precise ser retrabalhada ao longo
do processo; caso contrario, o estado final virtual
pode nao ser alcancado. A narrativa é, entao,

transferida via um individuo superconectado
através do meio on-line para a massa de seguidores.

Recrutar, incitar, transformar. Os adeptos sao
recrutados para o movimento por meio, normal-
mente, do grupo ja estabelecido de seguidores
virtuais de um individuo superconectado que
estimula alguma forma de indignagao politica,
a qual consiste na causa a ser defendida. Nesse
ponto, ha o potencial para violéncia, combate
desorganizado corpo a corpo ou manobra.
Finalmente, ap6s a indignacdo, ha a possibilidade
de mudanca politica. Caso ela nao ocorra, um
individuo superempoderado pode aprimorar a
narrativa ou um individuo superconectado pode
ampliar a base de seguidores, escolher outro meio
ou continuar a conduzir ataques “de pulso” contra
o aparato de comunicagdes do governo, buscando
gerar confusdo®'.

Apos a indignacgao, hd a possibilidade
de mudanca politica.

Oportunidade. A oportunidade descrita por
Stokmans segue a ideia de “promogao, produto,
praca (ou ponto de venda) e prego (os “4 Ps”
do marketing, férmula dos anos 60 que ainda
se aplica a comunicagdo on-line de hoje em
dia)??. Um folheto recente sobre essa técnica
virtual afirma: “Onde a voz de uma pessoa pode,
rapidamente, tornar-se a voz de cem ou de um
milhdo™*’. A “promog¢do’, no caso do swarming
social, corresponde ao recrutamento baseado
em uma narrativa. O “produto” é a “compra” de
uma continuacdo das praticas corruptas do atual
governo ou de uma tentativa de se unir a outros
atores com a mesma opiniao, com o intuito de
implantar uma nova administragao. A “praca”
(todo lugar, no caso do swarming social) primeiro
se estabelece mundialmente on-line. E o tltimo
“P”, 0 “preco’, que provavelmente mais pesa para
0s potenciais recrutas de um swarming. O “preco”
dessa iniciativa pode ser uma mudanca de vida, a
morte ou o encarceramento.

Stokmans acrescenta que, no que diz respeito
a oportunidade, os atores podem nao estar



dispostos a agir caso existam barreiras ambientais
significativas®®. Em um swarming social, esse é
um momento de decisao, no qual os atores tal-
vez cheguem a conclusdo de que seria arriscado
demais se rebelarem e, entdo, mantenham o status
quo, ou o oposto: que seria perigoso demais
nao se rebelarem e, assim, sofram mais eventos
potencialmente perturbadores. Também é nesse
ponto que existe a possibilidade de que a violéncia
cinética se inicie.

0 Superempoderamento e a
Superconectividade

Em sua obra Longitudes and Attitudes
(“Longitudes e Atitudes”, em tradugéo livre),
sobre os efeitos da globaliza¢ao, Thomas Friedman
descreveu individuos superempoderados como
sendo aqueles que podiam “agir de maneira bem
mais direta e poderosa no cendrio mundial”*®.
Friedman explicou como Osama bin Laden e os
efeitos que ele podia gerar, por meio dos resultados
da globaliza¢ao, criariam problemas com os quais
os paises teriam de lidar no futuro®. O evento
catalisador da motivacao é um fato traumatico
sofrido por uma vitima, que pode levar um indi-
viduo superempoderado a oferecer orientacdo
espiritual, militar ou ideoldgica as massas. Esse
acontecimento ajuda a moldar a narrativa®’. Na
area de relacdes publicas, esse individuo superem-
poderado pode ser visto como o “influenciador’,
ou a pessoa que pode formular a narrativa em uma
situacdo de defesa de causa por terceiros.

Contudo, os “megainfluenciadores” on-line
podem ser denominados individuos superco-
nectados. Sdo os atores que, em virtude de sua
posicao, status de celebridade ou riqueza, estao
conectados a dezenas de milhares de outros
individuos, podendo ampliar e recrutar a rede
para propagar a narrativa. Com frequéncia, seus
seguidores retransmitem as informagoes as suas
redes, aumentando os efeitos da disseminacdo
viral. O alcance do individuo superconectado é
potencialmente ilimitado on-line, especialmente
quando os dados repassados sao valiosos (tendo,
potencialmente, uma importancia de vida ou

morte) para o swarm, ou “enxame”?®,

As ameagas potenciais de um individuo superco-
nectado aos interesses norte-americanos em focos
de conflito remotos ficam evidentes em situagdes

. @ReallyVirtual

Uh oh, now I'm the guy who liveblogged
the Osama raid without knowing it.

TweetDeck

Figura 2 -“Opa, agora eu sou o cara que postou ao vivo sobre a
incursao no complexo de Osama sem saber.”

como a do jornalista cidaddo paquistanés Sohaib
Athar, que “tuitou” pelo @ReallyVirtual (figura 2),
transmitindo detalhes em tempo real, sem se dar
conta de que se tratava da missdo secreta dos EUA
para capturar ou eliminar Osama bin Laden®.
Seus relatos quase instantaneos nao sao atipicos
no ambiente operacional de hoje. Qualquer
pessoa, em qualquer lugar, pode informar uma
comunidade global sobre qualquer assunto em
uma questdo de segundos, por mais sigiloso ou
compartimentado que ele seja. Ainda que ndo
tenha havido um swarming social fisico no caso
de Athar, pode-se imaginar a crise internacional
que poderia ter ocorrido caso uma multidao
inteligente, composta por grupos de uma duzia
de seguidores de cada um de seus assinantes (750
na época), houvesse aparecido nas dependéncias
de Bin Laden em Abbottabad e enfrentado os
norte-americanos. Depois de tuitar ao vivo sobre
a missao, Athar, usuario paquistanés do Twitter,
atraiu um dos maiores grupos de seguidores em
seu pais, alcancando mais de 70 mil pessoas™.
Embora Athar estivesse mais proximo, de modo

@keithurbahn

-
|-

So I'm told by a reputable person they
have killed Osama Bin Laden. Hot damn.

Figura 3 - “Soube por uma fonte confidvel que eles eliminaram
Osama Bin Laden. Incrivel!”



que sua rede pudesse afetar diretamente a opera-
¢do, o verdadeiro individuo superconectado no
exemplo de Osama bin Laden foi Keith Urbahn
(figura 3).

Urbahn ¢ um ex-assessor do antigo Secretario
de Defesa Donald Rumsfeld®'. Ele divulgou na
internet que os EUA talvez houvessem eliminado
Osama bin Laden®’. Quando Athar tuitou, parte
do mundo reparou; quando Urbahn tuitou,
muitos integrantes da midia tradicional, assim
como usuarios importantes das midias sociais no
governo e na sociedade, notaram e propagaram
sua mensagem. Com base na figura 4, ¢ facil ver

Breaking Bin Laden:

izing the power of a single tweet

=

Figura 4

Cada né representa um usudrio do Twitter que mencionou @
KeithUrbahn dentro de um periodo de 1 hora e 15 minutos depois de
seu infame tuite (ilustragao extraida de: <http://blog.socialflow.com/
post/5454638896/breaking-bin-laden-a-closer-look>).

quais nds da rede oferecem o maior alcance com
a menor informagao*’.

David Singh Grewal oferece uma definigao
adequada para uma rede que utiliza um modelo
de swarming social baseado na comunicagao:
“grupo interconectado de atores ligados uns aos
outros de forma que os torna aptos a cooperagao
benéfica”. O poder da rede, sustenta Grewal,
resulta da coordenagio social e de novos padroes

mundiais, gerados por uma revolugdo em avangos
tecnolégicos mediante a eliminagdo da distancia
e o alcance do conceito de globalizagao®*.

Swarming hiperconectado. O swarm social
funciona em uma rede “todos os canais”. Ou seja, é
capaz de estar hiperconectado com todos os inte-
grantes, e nao ha nem superiores nem seguidores;
todos atuam de modo independente e coletivo
para apoid-lo®®. O swarming social é tanto nodal
quanto sem nds’°.

Meu modelo de swarming social baseado na
comunicag¢do também se apoia no “Esquema de
Seis Estagios para a Mudanga Politica’, de Hussain
e Howard. Contudo, hd algumas diferencas, basea-
das em minha experiéncia na drea de marketing e
relagdes publicas e nos aspectos de comunicagio
do modelo*”. Ele inclui os estdgios propostos por
Hussain e Howard, com os niimeros de um a seis
representando sua contribui¢do. A primeira etapa
consiste na “fase de preparacao’, que, segundo eles,
inclui o recrutamento e a criagdo da narrativa,
assim como a identificacdo do meio. Essa é a
fase em que a base de seguidores pode comegar
a buscar por uma narrativa. A “fase de igni¢ao”
se segue a um evento catalisador. Em seguida,
vem a “fase de protesto”, que organiza redes
off-line, para gerar quantidades maiores on-line e
pessoalmente. Uma “fase de adesao internacional”
ocorre em seguida, a qual, por meio das midias
virtuais, possibilita que a comunidade global se
conscientize. Na sequéncia, hd a “fase do climax’,
em que atores dos dois lados da questao, no mundo
real, podem entrar em choque. Por ultimo, ocorre
uma fase de “guerra de informagao subsequente”,
quando os diferentes atores se chocam nas esferas
social, cultural e politica on-line e pessoalmente,
competindo para definir a nova composi¢ao do
movimento, do governo ou da nagao.

O modelo de swarming social baseado na
comunicagdo apresentado na figura 1 podera ser
mais bem compreendido com base nos exemplos
oferecidos pelos fatos ocorridos no Ira, em 2009;
no Haiti, em 2010; e na Tunisia, em 2010; seguidos
de uma previsdo para o Paquistao.

Ira. Os resultados da eleigao presidencial no
Ira, realizada em junho de 2009, pareceram ter



sido manipulados quando o Presidente Mahmoud
Ahmadinejad derrotou Mir-Hossein Mousavi,
provocando manifestagdes em todo o pais, as
quais passaram, de modo geral, despercebidas pela
grande midia dos EUA inicialmente®®. Segundo
Alex Burns e Ben Eltham, “cidadaos ativistas”
foram as ruas, no Ird, gracas, em grande parte,
a0 acesso proporcionado ao povo iraniano pelo
Twitter*®. Mais tarde, o alcance e influéncia global
da internet levaram a midia tradicional e bloguei-
ros renomados a cobrirem os protestos. Usuarios
regionais chegaram a modificar suas configuragoes
pessoais da internet, como o “carimbo de data/
hora”, de modo que ele refletisse o horario em
Teera. Muitos usudrios on-line também mudaram
a foto do perfil, passando a exibir uma tonalidade
esverdeada para combinar com a narrativa de uma
revolucdo “verde”*.

A iniciativa de midia social “Help Iran Election”
(“Ajude a Elei¢ao no Ird’, em tradugéo livre) mobi-
lizou 160 mil cidadaos ativistas para apoiarem
a revolucao iraniana on-line, a partir de outros
paises*'. Esse swarm social liderado pacificamente
foi auxiliado e fortalecido ainda mais por hackers,
que atacaram as redes cibernéticas do governo
iraniano®’.

Cabe perguntar por que ele nao derrubou o
regime repressor iraniano. Segundo Burns e
Eltham, a razdo disso foi, provavelmente, o fato
de que o povo iraniano nao estava disposto a
enfrentar a violéncia brutal cometida pelas Forgas
militares Basij nas ruas, que visavam os ativistas
cibernéticos*’. Essas Forcas foram, provavelmente,
os “fatores ambientais” identificados por Stokmans
como obstaculos a “oportunidade”

Haiti. Em 2010, a equipe de midias sociais da
Forga Aérea dos EUA teve de lidar diretamente
com um swarm social baseado na comunicagio
enquanto integrantes da For¢a apoiavam as agdes
humanitarias no Haiti, depois do terremoto
devastador naquele pais. A infraestrutura haitiana,
incluindo os principais portos e o aeroporto,
foi destruida pelo terremoto**. No terreno, os
integrantes de uma pequena equipe de operagoes
especiais da Forca Aérea tiveram de atuar como
controladores de trafego aéreo. Como o terremoto

causou graves danos a capacidade aeroportuaria, a
equipe autorizava o pouso na pista superlotada com
base na carga e na prioridade de cada aeronave®’.

Um avido da organizacdao Médicos Sem
Fronteiras ficou sobrevoando em circulos porque
nao havia mais espago na linha de voo. A orga-
nizagdo recorreu, entdo, ao mundo virtual e ao
Twitter. Ao ficar ciente do problema, a jornalista
norte-americana Ann Curry, usudria superconec-
tada, disseminou, pelo Twitter, a mensagem de que
a Forca Aérea devia deixar a aeronave aterrissar.
Criou o que acabou se tornando o “tuite mais
poderoso” de 2010*.

A internet explodiu em um questao de minutos,
e o swarm realizou um “ataque de pulso’, enviando
mensagens diretas, perguntas e acusagdes, que
inundaram os sites da Forca Aérea dos EUA, salas
de bate-papo, féruns e blogs e levaram, por fim, a
uma ampla cobertura pela grande midia. A equipe
de midias sociais da For¢a Aérea respondeu a
comogao quase imediatamente, mas o swarm
social foi mobilizado e comegou a apelar aos
decisores do Departamento de Defesa, exigindo
que tomassem uma agao. Pouco tempo depois, o
avido dos Médicos Sem Fronteiras foi autorizado
a aterrissar®”. Embora o sucesso na aterrissagem
nao estivesse diretamente ligado a atengao que o
assunto atraiu on-line, ela foi suficiente para que
os integrantes do alto-comando no Pentagono
ficassem cientes do fato, muitos dos quais respon-
dem e interagem pessoalmente com seguidores
no Twitter*®.

Primavera Arabe. O exemplo da Primavera
Arabe diz respeito a Mohammed Bouazizi,
tunisiano que se tornou um individuo superem-
poderado ao autoimolar-se em dezembro de 2010,
para protestar contra o aumento de preco das
mercadorias e a brutalidade e corrupgao da policia
local®. A autoimolag¢do de Bouazizi, registrada
em video e utilizada em diversos veiculos das
midias tradicional e on-line, imediatamente
transformou-o em um individuo superempode-
rado ao proporcionar a regido uma narrativa para
a Primavera Arabe®. Evidentemente, nio foram
as midias digitais e sociais que fizeram com que o
povo tunisiano derrubasse seu governo; contudo, o



Mahmoud Salem, a direita, conversa com membros do publico antes de suspender sua candidatura ao parlamento durante distirbio em
Heliépolis, suburbio do Cairo, Egito, 16 Nov 11. Salem, um dos blogueiros ativistas mais conhecidos do Egito, suspendeu sua campanha para
se unir aos manifestantes em Tahrir. Integrou um nucleo de ativistas virtuais, que utilizaram as midias sociais para disseminar noticias sobre os
abusos da policia e a corrupc¢do sob Mubarak.

suicidio de Bouazizi e seu enterro foram filmados
com um telefone movel e, mais tarde, divulgados
pela imprensa tradicional e on-line, criando uma
narrativa para o movimento com a qual muitos
na regidao podiam se identificar®’. Com a disse-
minagdo viral do video de Bouazizi, é impossivel
identificar quem o criou e distribuiu inicialmente,
mas a narrativa foi gerada e explorada por meio da
comunicagao horizontal, o que fez com que fosse
mais facil para que um swarm social se unisse na
defesa de uma causa.

Paquistao. Ameacas potenciais aos interesses
do governo dos EUA por meio do swarming social
poderiam se concretizar nas Areas Tribais sob
Administragdo Federal (Federally Administered
Tribal Areas — FATA), no Paquistdo, onde a falta
de uma narrativa norte-americana assombra um
pais que luta para estabelecer sua soberania e poder
regional a luz da recente missdo dos EUA contra
Bin Laden, dos supostos ataques de veiculos aéreos

nao tripulados e do terrorismo transnacional.
Quando se analisa 0 modelo “MAO” ampliado
no contexto das atuais tensdes no Paquistio e
dos comentarios feitos recentemente por Ayman
Al-Zawahiri, atual lider da Al Qaeda, convocando
uma revoluc¢ao nacional, é preciso perguntar: “O
que vird em seguida para aquela nagao®*?”

Na regido das FATA, a narrativa norte-americana
esta praticamente morta. Essa é uma area relevante
para os interesses estratégicos norte-americanos™.
Contudo, apenas 12% dos paquistaneses veem
os EUA de modo favoravel®*. Além disso, outros
paises na regido acreditam que os EUA constituem
uma ameaga militar, segundo pesquisa do instituto
Pew™. As a¢des de propaganda da nagdo anfitria e
de atores ndo estatais provavelmente enquadram
essa narrativa. O enquadramento permite que
os usudrios “entendam uma experiéncia”>®. Os
paquistaneses criam narrativas antiamericanas em
suas casas, nos locais de culto e até no governo®’.



Além disso, os norte-americanos corresponderam
a essas narrativas ao invadirem o Afeganistao em
2001°%. Anos de um enquadramento negativo dos
EUA provavelmente levaram a uma imagem desfa-
voravel do pais na regiao™. A inexisténcia de uma
narrativa norte-americana ao longo da fronteira
entre o Afeganistdo e o Paquistao contribuiu para o
surgimento de narrativas antiamericanas nos 4mbi-
tos regional, tribal e familiar, tornando a dinamica
favordvel ao recrutamento para o terrorismo®. Pelo
prisma paquistanés, de seu pais estar sob ataque,
supostamente por VANT, quase 70% dos paquis-
taneses hoje querem que as For¢as dos EUA saiam
do Afeganistao®'. Suas impressdes quanto aos EUA
continuardo a deteriorar-se enquanto persistirem os
supostos ataques de VANT ao longo da fronteira,
sem que haja explicacdo ou transparéncia dos
governos envolvidos. Sera que o que estd por vir
no Paquistao se baseara no modelo de swarming
social?

Cabe perguntar por que o povo paquistanés nao
tem reagido aos problemas que os afetam de modo
semelhante & Primavera Arabe. Existem algumas
teorias®®. Contudo, a resposta a essa pergunta é, em
grande medida, desconhecida. Ainda assim, um
individuo superempoderado, Ayman Al-Zawahiri,
atual chefe da Al Qaeda, recentemente apelou aos
paquistaneses, pedindo que se revoltassem contra
seu governo e seguissem um rumo semelhante ao
tomado na Primavera Arabe®®. Considerando meu
modelo de swarming social baseado na comuni-
cagao, se os paquistaneses nas FATA enxergarem
as politicas de seu governo quanto as operagoes
ocidentais como uma ameaca a vida, esse podera
ser um fato catalisador para alguns deles. Tendo
em vista os itens necessdrios para que um swarm
social tenha inicio, considere a seguinte lista:

® Eles tém um individuo superempoderado,
Zawahiri, que formulou narrativas de corrup¢ao,
sentimentos antigoverno e declinio econémico e
produziu fileiras de potenciais recrutas®®.

® Nio estd claro se os que foram afetados por
um fato catalisador contam com um individuo
superconectado®.

® Eles precisam de uma pessoa que esteja
pronta e disposta a fornecer um meio e uma rede®.

® Também precisam de alguém que esteja
disposto a iniciar o swarming social on-line ou
pessoalmente®’.

O meio para o swarm social existe no Paquistao,
ja que 68,2% de seus habitantes tém acesso a um
telefone mdvel®®. Aquele pais estd apenas come-
¢ando a entender o uso difundido de dispositivos
moveis como uma “ferramenta de terrorismo’,
conforme evidenciado pela legislagdo aprovada
recentemente no pais, que proibe a venda de
cartoes SIM sem dados biométricos®. Além
disso, apenas 37% dos paquistaneses apoiam os
esfor¢os de sua nagdo contra o extremismo nas
FATA’°. Contudo, um aspecto firme nas pesquisas
de opiniao realizadas no Paquistdo é que o indice
de aprovagdo de grupos terroristas como a Al
Qaeda e o Taliba vem caindo”".

Os ataques de VANT — que teriam uma
precisdo cirurgica, eliminando apenas os alvos
pretendidos — podem néo ser suficientes como
fator catalisador para que uma massa de pessoas
reaja contra o governo paquistanés e a suposta
missdo norte-americana em seu pais. A percep¢ao
pode ofuscar a realidade, porém, e, se os habitantes
das FATA acreditarem em sua narrativa, tudo
pode acontecer’?.

Segundo pesquisadores civis, a precisao dos
supostos ataques de VANT nao esta em questao.
As aeronaves e processos sistémicos sao precisos
e, pressupondo que esses ataques possam ser um
fator catalisador, sua precisao talvez explique por
que eles ainda ndo desencadearam um swarming
social no Paquistdo”. A inexisténcia de um swar-
ming social talvez ndo se deva a uma narrativa
insuficiente, falta de um meio ou baixo numero
de recrutas. A razdo talvez seja o fato de que o
efeito catalisador ndo ¢ tdo grande e difundido nas
FATA quanto afirmam as reportagens da imprensa.
Contudo, a narrativa global quanto a percepc¢ao
das baixas civis provocadas por ataques de VANT
é significativa’.

Custo e uso difundido. Por tultimo, o conceito
de um swarming social baseado na comunicagao
possui pontos fortes e fracos, oportunidades e
ameagas na ofensiva e na defensiva. O principal
ponto forte do conceito de swarming social baseado



na comunicagdo ¢é seu custo e uso difundido.
Plataformas de midias méveis gratuitas, como
Twitter, Facebook e Google, oferecem uma ampla
gama de opgdes a organizagdes que operem com
restricoes orcamentdrias. Para os EUA, esses
esforcos podem ser relativamente rapidos, em uma
sociedade que passou a ultima década em guerra.
O maior ponto forte dessa ferramenta gratuita é
seu tamanho: ha quase um bilhao de usuarios s6
no Facebook. E um tremendo alcance no universo
das redes’. Além disso, ndo é necessdria uma
grande quantidade de funcionarios para utilizar
essas ferramentas, em virtude da rede distribuida
de usuarios ja presentes no sistema. A historia
oferece uma perspectiva sobre a evolu¢do da
comunicagao: as reunides comunitdrias em pragas
antes do advento da televisao; a midia impressa; a
grande midia, funcionando como um megafone;
e, agora, as reunides publicas globais, que nao
sdo restritas por fronteiras ou fusos horarios. A
internet mudou completamente a situacgao.

Um ponto fraco de minhas afirmagdes sobre o
swarming social baseado na comunicagéo talvez
seja o fato de que elas se baseiem em anos de expe-
riéncia pessoal. Além disso, muitos estrategistas
virtuais acreditam que os “4 Ps” de marketing
(promocao, produto, praga e prego) possam
estar fora de sincronia com os comunicadores
e redes, que operam primordialmente on-line”®.
Cabe mencionar que ha varios trabalhos escritos
contra esse tema também; alguns acreditam que
essa capacidade seja uma visao utopica.

Em seu livro The Net Delusion (“A Tlusdo da
Rede”, em traducao livre), Evgeny Morozov
oferece contrapontos ao conceito de que as
midias virtuais possam provocar a revolugao.
Seus argumentos contribuem para o debate
sobre o crescente poder do site Google, a coleta
de dados sobre todas as pessoas por agéncias de
espionagem estrangeiras e as consequéncias de
uma internet livre e aberta. Contudo, seu livro
¢ excessivamente pessimista.

Além disso, embora o acesso seja um ponto
forte no swarming social baseado na comuni-
cacdo, ele também representa um ponto fraco.
Paises como a Coreia do Norte e muitos outros

locais em todo o mundo, classificados de “bura-
cos negros da internet”, provavelmente nao
terdo a capacidade de gerar um swarming social
significativo’’. Caso desenvolvesse uma rede de
seguidores em um desses paises, um individuo
superconectado sofreria a censura e a repressao
de seu governo.

O rastro. Um consideravel ponto fraco no
emprego do swarming social ¢ o rastro digital
deixado pelo usuario da internet. Esse rastro
oferece um meio para que as forgas pro-regime
revidem rapidamente, localizando e neutralizando
ativistas on-line, como foi o caso no Ird’®. Outras
fraquezas incluem o recurso de geo-tagging das
midias méveis, que marca a localizagao de fotos e
videos. Esses produtos contém, intrinsecamente,
os dados necessarios para que os integrantes de um
swarm se comuniquem e planejem. Ironicamente,
a desvantagem ¢ que o nd decisor governamental
seria, em principio, capaz de rastrear aparelhos
dotados de GPS em tempo real ou por meio de
fotos e videos marcados com informagdes sobre
localizagdo. Além disso, quaisquer informagoes
transmitidas por ondas aéreas seriam vulneraveis
a intercepgdo e bloqueio por uma variedade de
métodos.

Oportunidades para o swarming social baseado
na comunicagdo incluem as fungoes tradicionais
de comando e controle por parte da for¢a no
swarming, assim como do principal né decisor.
Além disso, o conceito tem um alcance maior nas
areas de coleta de Inteligéncia no exterior. Canais
como o American Open-Source Center (Centro de
Fontes Abertas dos EUA) e o U.S. Cyber Command
(Comando Cibernético dos EUA) sio mecanismos
potenciais para monitorar swarms sociais baseados
na comunica¢ao. Contudo, transmitir e interpretar
esses dados em tempo real para os comandantes
na area de operagoes ou policiais ¢ um outro pro-
blema. Outra oportunidade talvez seja o papel do
governo dos EUA em missdes de espionagem por
organizagdes especializadas em insurgéncias. O
swarming social baseado na comunicagio oferece
um outro aspecto no combate, monitoramento,
reconhecimento e derrota de insurgéncias.

Ameagas ao swarming social baseado na



comunica¢do incluem a estrutura vertical de
comunicag¢ao presente nas burocracias. Qualquer
agéncia de resposta acabaria precisando de uma
estrutura organizada em rede, capaz de lidar
com uma enorme quantidade de dados e de
transmiti-los a comandantes subordinados, no
escaldo companhia ou distrito policial, respectiva-
mente. Esperar semanas, dias ou até minutos seria
tempo demais para que 6rgaos nacionais mano-
brassem no espago de decisdo de um swarming
social on-line. Ameagas adicionais poderiam advir
de elementos de redes terroristas/criminosas (dark
networks), que busquem empregar o swarming
social em Estados frageis ou em via de fracassar,
operando junto a rebeldes para instigar disturbios
on-line, em vez de tomar um alvo a for¢a — uma
insurgéncia social cibernética.

Ameacas Futuras

Uma ameaca potencial diz respeito a propria
guerra. Um swarming social baseado na comuni-
cagao tanto pode ter ajudado quanto enfraquecido
as defesas da Geodrgia durante a guerra de cinco
dias contra a Russia, em 2008. Nas ac¢oes ciber-
néticas da Russia, “ciberpatriotas” teriam atacado
a infraestrutura georgiana antes mesmo que as
operac¢des cinéticas tivessem inicio”®. Ao que
consta, os “hacktivistas” contratados pela Russia
recrutaram “cibersoldados” (cidadaos comuns) nas
principais redes sociais para conduzirem ataques
cibernéticos contra a infraestrutura virtual do
governo georgiano®’. Imagine se, semanas antes
da ofensiva cibernética, a¢oes de recrutamento
para um swarming social pudessem ter afetado o
resultado daquele conflito.

O swarming social baseado na comunica¢ao nao
¢ um remédio para tudo. Oferece métodos para
iniciar, suspender e coordenar insurgéncias on-line,
ao mesmo tempo que gera confusdo no governo,
em uma sociedade moderadamente conectada.
Seus métodos sao favorecidos quando a repressao
e a corrupg¢ao sdo generalizadas, quando é facil
desenvolver uma narrativa e quando o acesso
diplomatico por outras poténcias mundiais nao
é facil de obter, como foi o caso no Ira, em 2009.
Em situagdes como a Primavera Arabe na Libia,
os swarms sociais que conduzem ag¢des virtuais
nas midias sociais podem auxiliar a revolug¢ao.
Nesse caso, isso se deu possivelmente porque as
Forgas militares da Organiza¢do do Tratado do
Atlantico Norte (OTAN) limitaram as “barreiras”
por forcas do governo®'. Sem esse xeque-mate
militar, as for¢as pro-Kadafi talvez houvessem se
saido bem melhor.

No caso de uma organizagao sem nds, uma
iniciativa interagéncias plenamente integrada
e financiada, no contexto de uma forga-tarefa
conjunta para a comunica¢ao global (atuando
em um papel com defini¢ao ampla junto, e ndo
de modo subordinado, ao U.S. Cyber Command)
seria a melhor forma para os EUA identificarem,
enfrentarem ou se adaptarem a um swarming
social on-line. O processo de formar grupos
virtuais capazes de gerar tensdo a fim de sobre-
carregar decisores ou For¢as do governo por meio
de um swarming social baseado na comunicagao
¢ possivel. Os decisores do governo devem levar
em conta esses swarms e seu acesso a tecnologias
digitais democratizadas em futuros cendrios de
planejamento.MR
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Mulheres: O Multiplicador de Combate da Guerra

Assimeétrica

Coronel (Reserva) Clark H. Summers, Exército dos EUA

PRINCIPIO, A PERGUNTA 6bvia

em relacdo ao papel que as mulheres

desempenharao no Exército dos Estados
Unidos da América (EUA) nos préximos 20 anos
é: "Quando as integraremos nas armas combatentes
— Infantaria, Blindados e Artilharia de Campanha?”
Decerto todos os militares devem contar com o maior
numero possivel de oportunidades para exercer as
fungdes mais exigentes e essenciais no Exército dos
EUA. Essas fungdes existem para administrar e aplicar
a violéncia contra os inimigos da nagao: "eliminar
individuos e quebrar coisas", como diria um infante.
Os tltimos 40 anos de experiéncia, especialmente a
ultima década de operagdes de combate continuas,
ja ndo confirmaram que as mulheres tém servido
com sucesso em todas as armas, quadros e servigos
e em todas as qualificagdes militares abertas a elas?

Considerando o problema de integragao de
género por essa Otica, constata-se que, quanto ao
desempenho de tarefas no padrao exigido, ndo ha
nenhuma diferenca significativa entre militares
do sexo masculino e do sexo feminino que sejam
igualmente adestrados e qualificados para a fun-
¢ao. Se a grande maioria das qualificagdes militares
sao equivalentes, por que as armas combatentes
devem ser diferentes?

Mas e se a tal pergunta ébvia e sua solugao
forem simples demais? Quando se considera o
tema mais detalhadamente, surge uma questdo
mais profunda e complexa: a plena integragdo
das mulheres nas armas combatentes produziria
beneficios especificos? A integragao das mulheres

nas armas combatentes serviria como um mul-
tiplicador de combate (gerando um aumento
mensurdvel e previsivel do poder de combate)?*
A capacidade de combate de cada uma das armas
combatentes se tornaria maior do que a soma
de suas partes individuais? Ao fazermos essas
perguntas, precisamos reconhecer que existem
razOes validas para manter a atual proibi¢ao contra
a inclusao de mulheres nas armas combatentes.
A justificativa para isso é que os soldados do
sexo masculino demonstram um previsivel grau
de superioridade em seus papéis. Com base na
mesma logica, caso militares do sexo feminino
sejam, comprovadamente, melhores em fung¢oes
e missoes especificas e caso sua utilizagdo sirva
como um multiplicador de combate, ndo faria
sentido ampliar seu emprego nesses casos?
Como profissionais das Armas, precisamos
considerar de modo objetivo e imparcial qual é
a melhor forma de aperfeicoar a pratica de nossa
profissao. Um apego sentimental a tradi¢ao nao
nos deve impedir de fazer o que for melhor para
preparar a Forga para conquistar a vitdria com
o menor custo em termos de vidas. Se militares
do sexo feminino e do sexo masculino forem
equivalentes em todos os aspectos, o Exército se
beneficiara caso abra as armas combatentes as
mulheres. Por outro lado, se houver diferencas
consideraveis entre homens e mulheres como gru-
pos, elas terdo de ser reconhecidas e exploradas.
Este artigo propde a hipdtese de que as mulhe-
res, como um grupo, costumam ter habilidades
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e capacidades que as tornam mais efetivas que os
homens em certas situagdes taticas. Em caso posi-
tivo, a Profissdo das Armas precisa tirar proveito
total dessas capacidades como um multiplicador
de combate.

Contexto

Esta hipotese se ampara em trés conjuntos de
premissas relacionadas aos temas a seguir:

® O ambiente de ameagas que o Exército dos
EUA enfrentard nos proximos 20 anos.

® A natureza da Forga "Totalmente Voluntaria"
(ou seja, composta exclusivamente de voluntarios,
desde o fim do servigo militar obrigatério).

® Diferencas especiais entre mulheres e homens
COmo grupos.

As premissas enquadram a questao e fornecem
um "quadro operacional comum" para servir de
base ao debate.

Premissa n° 1. O ambiente de ameac¢as mundial
sera complexo e multipolar, caracterizado pelo

28

combate assimétrico em conflitos de baixa e média
intensidade, conduzido por Forgas convencionais e
irregulares. O centro de gravidade nesses conflitos
consiste nas comunidades e centros populacionais.
A misséo é obter controle sobre eles com o tempo
(medido em anos), em vez de conduzir combates
de alta intensidade com outras Forcas conven-
cionais por curtos periodos (semanas ou meses).

Talvez até ocorra, em um futuro préximo, uma
guerra de batalhas e campanhas sucessivas, que
culminem em uma vitdria ou em uma inequivoca
derrota, mas isso é improvavel. Poucos adversarios
dispoem dos meios para buscar tal capacidade
de combate convencional. Os que os possuem
(China e talvez India) ndo compartilham do nosso
conceito cultural de combate. Nao estao interes-
sados na projecdo de poder expedicionaria fora
de suas fronteiras tradicionais®. Diversos atores
de ambito regional, como a Russia, a Turquia e
o Ira, representam ameagas convencionais con-
sideraveis em suas areas, mas ndo possuem 0s

SeTemBRO-OQutuBrO 2013 o MiLiTARY REVIEW



recursos naturais e econémicos ou a populagdo
para projetar o poder mundialmente. A influéncia
que esses Estados podem exercer também depende
de sua relagdo com organizagdes internacionais
(como a Unido Africana ou a Liga Arabe). Além
disso, importantes atores transnacionais e nao
estatais (o0 Sendero Luminoso no Peru, a Al Qaeda
e o Taliba sdo bons exemplos) carecem de capaci-
dades militares convencionais significativas, mas
sao, ainda assim, capazes de conduzir campanhas
militares e informacionais eficazes.

Esses atores ndo estatais demonstram que as
técnicas e taticas de combate assimétrico podem
transcender qualquer pais, grupo étnico ou
tradi¢do cultural em particular’. Os povos mais
pobres podem conduzir a guerra com esses méto-
dos, utilizando, de modo criativo, os materiais e
recursos a mao e tirando proveito da passagem
do tempo para desgastar um oponente que esteja
buscando uma vitdria rapida, clara e decisiva.

O combate assimétrico ocorre predomi-
nantemente dentro de comunidades e centros
populacionais, a medida que os combatentes se
empenham em obter o apoio ativo de uma parcela
consideravel da populacéo civil neutra e a anuéncia
tacita do resto®. O lado que melhor controlar a
populagao civil acabara obtendo a vitdria. A chave
para controlar comunidades civis consiste na
coleta eficaz de informacgdes, no desenvolvimento
e manutenc¢ao da credibilidade operacional e em
uma melhor prote¢do da Forga®.

O Exército dos EUA tem mais tempo de expe-
riéncia em combate assimétrico, em funcio das
operagdes nos ultimos 12 anos, do que em todos
os confrontos convencionais de alta intensidade
do ultimo século juntos®. Fora a Operagéo Desert
Storm (1991) e a campanha inicial da Operagao
Iraqi Freedom (2003), todas as operagdes de
combate do Exército dos EUA desde 1953 foram
(e continuam a ser) em conflitos assimétricos
de baixa e média intensidade. Esse fato, por si
s0, indica que tais conflitos continuario a ser a
ameaga mais provavel (se nao a mais perigosa)
que o Exército dos EUA enfrentara.

Premissa n° 2. Ja ficou confirmado que a For¢a
Totalmente Voluntaria é capaz de atender as

necessidades de efetivos do Exército dos EUA.
Nao existe uma perspectiva de retorno ao servigo
militar obrigatério, a ndo ser que surja uma ameaga
militar existencial. O éxito da For¢a Totalmente
Voluntaria depende de se obter o maximo bene-
ficio da base de habitantes civis.

A Forga Totalmente Voluntaria foi instituida
em 1973. Cinco anos apds o fim do alistamento
obrigatorio, as mulheres foram completamente
integradas no Exército dos EUA, com a dissolugao
do Corpo de Exército feminino’. Desde aquela
época, o Exército efetuou quatro realinhamentos
e reorganizacdes estratégicos significativos (era
pos-Vietna, ampliagdo de efetivos no governo
Reagan durante a Guerra Fria, redugdo apds as
Operagoes Desert Shield/ Desert Storm e ampliagao
na Guerra Global contra o Terrorismo). O que é
mais importante: apesar de insucessos estratégicos,
o Exército obteve éxito em operagdes de combate
de baixa, média e alta intensidade contra Forcas
inimigas de diversos tamanhos e composigdes.
Nesse intervalo de 40 anos, nao ha dados signi-
ficativos que indiquem que a Forga Totalmente
Voluntdria, bem como as mulheres que a integram,
tenha ficado aquém das demandas esperadas.

A primeira experiéncia significativa do Exército
dos EUA com militares do sexo feminino como
componente plenamente integrado da Forga
total (Componentes da Ativa e da Reserva) foi
durante a Guerra do Golfo, entre 1990 e 1991. Um
levantamento conduzido apés a guerra revelou
que os militares tinham uma "opinido geralmente
positiva" sobre o desempenho masculino e femi-
nino e "nao identificavam diferencas significativas
entre os géneros além da forga fisica"®. Esses dados
foram extraidos de Unidades de apoio ao combate
e de apoio logistico operando nas posigdes mais
avancadas permitidas as mulheres, segundo a
politica do Departamento de Defesa. Incluiam
Unidades médicas, de Policia do Exército, de
Aviagdo e de Logistica’.

Nos ultimos 11 a 12 anos de conflito continuo,
foi possivel confirmar os dados iniciais obtidos
apds a Guerra do Golfo. Para as qualificagdes
militares que estao abertas a ambos os géneros
no Exército, totalizando cerca de 70%, nao ha



evidéncias de que militares do sexo masculino
e do sexo feminino ndo sejam equivalentes'’.
Além disso, a atual proibi¢do contra o emprego
de mulheres em Unidades de combate direto
abaixo do escaldo brigada (em vigor desde 1994)
foi sobrepujada, em grande parte, pela realidade
do ambiente de conflitos de baixa e média inten-
sidade. O campo de batalha linear das operagoes
convencionais simplesmente nio existe no espago
de combate assimétrico''. O Exército continuou
a obter éxito no combate, reafirmando o poder
da Forga Totalmente Voluntdria e a integracao de
mulheres em toda a Forga.

O campo de batalha linear

das operag¢oes convencionais
simplesmente ndo existe no espaco de
combate assimétrico.

Em suma, as evidéncias operacionais indicam
que a Forga Totalmente Voluntaria conseguiu
atender a todas as demandas e desafios, nao for-
necendo motivos operacionais para um retorno ao
servigo militar obrigatério. Tendo demonstrado
ser equivalentes aos homens em cerca de 70%
das qualifica¢des militares e armas, as mulheres
representam um universo consideravel de recrutas
disponiveis. Com a redugdo da Forga Totalmente
Voluntaria nos proximos anos, as mulheres preen-
cherdo uma necessidade critica na alocagdo de
efetivos ao estarem disponiveis para servir nas
Unidades e For¢as essenciais ao éxito no combate
assimétrico.

Premissa n° 3. No momento, ndo ha evidéncias
fisiologicas convincentes que demonstrem que as
mulheres, como um grupo, atendam as demandas
fisicas e fisiologicas das condi¢oes de um combate
aproximado planejado em niimero suficiente para
justificar a revogagao total da atual proibigao
contra sua inclusao nas armas combatentes.

As qualificagbes militares do Exército dos EUA
que permanecem fechadas sdo aquelas cujas
fungdes principais envolvem a aplicagdo direta
de violéncia e for¢a letal contra tropas inimigas.

As bases culturais, tradicdes e senso de identidade
do Exército dos EUA se encontram nas armas
combatentes. Esses 30% arcam com a carga
mais pesada do combate convencional, que os
70% restantes sustentam e apoiam. O combate
terrestre — confrontar, capturar e destruir o
inimigo — ¢ perigoso, arduo e exigente fisica e
mentalmente. Nos anos apds a Guerra do Golfo, o
Exército dedicou tempo consideravel ao estudo das
diferencas fisicas entre homens e mulheres, com
vistas a integra-las nas armas combatentes'?. As
pesquisas corroboraram a existéncia de diferencas
fisicas significativas entre os sexos:

® Em média, as mulheres tém 13 centimetros a
menos de altura, entre 55% e 60% menos for¢a na
parte superior do corpo, uma propor¢ao maior de
gordura em relagdo a musculo, menor densidade
Ossea e 20% menos capacidade aerdbica.

® Um estudo conduzido em 1997, destinado
a determinar a eficicia de adicionar oito horas
semanais de condicionamento fisico para militares
do sexo feminino, constatou que, depois de 14
semanas, 78% das participantes conseguiam
alcancar os padrdes masculinos, mas apenas no
grau minimo necessario para a aprovagao.

® As mulheres sofrem o dobro da taxa de inci-
déncia de fraturas de estresse durante a instru¢iao
basica.

® Sofriam lesdes que exigiam a hospitaliza¢ao
com uma frequéncia dez vezes maior que seus
companheiros do sexo masculino durante o
adestramento avang¢ado individual.

Diferentemente de outras armas e quadros,
em que os requisitos fisicos das tarefas e praticas
podem ser modificados com o trabalho de equipe,
as demandas fisicas do combate continuo simples-
mente ndo podem ser eliminadas ou modificadas.
A natureza intrinseca do combate aproximado
supera, legitimamente, o principio de equivaléncia.
A introdugao de mulheres nas armas combatentes
como pratica geral ndo contribuiria em nada ao
cumprimento da missdo e aumentaria os riscos
para os soldados individualmente.

Ademais, reconhece-se, em geral, que os homens
tém uma predisposicao psicologica ao compor-
tamento agressivo, o que pode representar uma



vantagem em operagdes de combate taticas. Basta
considerar o padrdo de comportamento comum
exibido por meninos e rapazes, que costumam pre-
ferir esportes e atividades recreativas que envolvam
um elevado grau de violéncia e risco fisico (ex.: o
futebol norte-americano ou o boxe). Embora esses
esportes estejam abertos as meninas e as jovens, uma
quantidade relativamente pequena delas aproveita a
oportunidade, preferindo participar de modalidades
que incentivem e enfatizem o atletismo e o trabalho
em equipe (ex.: futebol e vdlei).

Indicadores Positivos — Habilidades e
Capacidades

Depois de quarenta anos de experiéncia
(incluindo os ultimos dez anos de combate per-
sistente), ja ficou mais do que confirmado que
as mulheres sdo plenamente equivalentes como
militares na maioria das operag¢des do Exército.
Entretanto, com base em diferencas fisiologicas,
nao parece que integrar as mulheres nas armas
combatentes venha a constituir um multiplicador

MULTIPLICADOR DE COMBATE

de combate, isto é, que se possa obter um aumento
especifico de poder ou efeito de combate (para
compensar o comprovado maior risco de lesdo e
a resultante perda de efetivos).

Se o Exército dos EUA s6 precisasse se preparar
para um conflito convencional de alta intensidade,
a discussdo poderia terminar aqui. No entanto,
como foi mencionado, a ameaga mais provavel
que a Forca enfrentara nas proximas décadas nao
sera o tipo de confronto para o qual configuramos
as armas combatentes. O combate assimétrico de
baixa e média intensidade é baseado na comu-
nidade e na populagdo e requer uma coleta de
informacodes eficaz, o desenvolvimento e manu-
tencéo da credibilidade operacional e uma melhor
protecdo da Forca. Pesquisas recentes indicaram
que o uso planejado de militares do sexo femi-
nino nesses tipos de ambiente de seguranga pode
aumentar a efetividade operacional®®.

Estudos conduzidos em apoio a Resolugao 1325
do Conselho de Seguranga das Nag¢oes Unidas (o
arcabougo juridico, dentro do direito internacional

Exército dos EUA, Cb Crystal Davis
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reconhecido, voltado a tratar de questdes que
afetam a paz e seguranca da mulher) se valeram de
experiéncias operacionais de estabilizacdo e manu-
tencao da paz no Camboja, Kosovo, Timor Leste,
Afeganistdo, Libéria e Republica Democratica do
Congo. Esses estudos constataram que mulheres,
criangas e idosos constituem 80% das pessoas
deslocadas internamente e dos civis afetados'*.
Militares do sexo feminino conseguem colher
informacoes de fontes (mulheres e criangas) aos
quais os homens ndo teriam acesso, em fun¢ao de
restricdes culturais®’.

Com base em diferencas fisioldgicas,
ndo parece que integrar as mulheres
nas armas combatentes venha

a constituir um multiplicador de
combate.

Em consequéncia, a coleta de informagoes ao
longo de todo o espectro da populagdo melhorou o
quadro geral de Inteligéncia'®. Desde 2010, frages
provisdrias ou ad hoc, como as "Lionesses" do
Corpo de Fuzileiros Navais dos EUA e as Equipes
Femininas de Engajamento tém confirmado que o
engajamento planejado de mulheres com popula-
¢oes civis produz resultados positivos, incluindo
uma tensdo menor e mais credibilidade.

Talvez possamos aumentar a prote¢ao da Forga,
porque uma melhor Inteligéncia tatica e maior
credibilidade junto a populagao civil podem levar
aidentificacdo e eliminagdo de dispositivos explo-
sivos improvisados antes que sejam empregados'’.

Caso sejam corroboradas, essas pesquisas
sugerem, fortemente, que o emprego de militares
do sexo feminino no ambiente operacional
assimétrico dos conflitos de baixa a média
intensidade pode melhorar a Inteligéncia tatica,
reduzindo, assim, a exposi¢do das tropas a
emboscadas e ataques de dispositivos explosivos
improvisados, resultando em menos baixas
e maior sucesso nas missdes. Ao melhorar a
confianca e a credibilidade junto a populagao
civil, a interagdo entre civis e militares no

pais-anfitrido se torna mais efetiva, reduzindo
o tempo necessario para obter o éxito. Isso pode
ter um tremendo impacto sobre as Unidades
incumbidas de prover seguranca de area nesse
ambiente especial (Policia do Exército, Assuntos
Civis e Engenharia), assim como outras tropas
de apoio ao combate e de apoio logistico que
operem no espago de combate assimétrico.

Teste da Hipdtese

Com base nas premissas discutidas anterior-
mente, cabe expressar, mais uma vez, a hipdtese
deste artigo, de uma forma que possa ser avaliada
e testada:

As militares do sexo feminino sao fisio-
logica e psicologicamente mais adequadas
a missoes taticas especificas, e as Unidades
com uma porcentagem maior de mulheres
demonstram um desempenho superior ao
de Unidades exclusivamente masculinas, ao
executarem o mesmo tipo geral de missao
(em ambientes comparaveis).

A avaliagdo requer uma pesquisa rigorosa e
detalhada de dados qualitativos e quantitativos,
provenientes do conjunto de informagédes e histo-
ricos disponiveis sobre Unidades com experiéncia
na condugdo de missdes de seguranga de area. As
informagdes disponiveis sao oriundas de duas fon-
tes principais, incluindo registros da Organizagdo
Conjunta de Combate aos Dispositivos Explosivos
Improvisados e dados histéricos sobre tropas
desdobradas. Sao necessarios ndo menos que trés
niveis de analise e avaliacéo.

® Primeiro, é preciso examinar a taxa de inci-
déncia de emboscadas e ataques de dispositivos
explosivos improvisados em dreas de operagdes
patrulhadas por tropas mistas responsaveis
por prover segurancga de area, em comparagao
a Unidades compostas de integrantes de um sé
género — Infantaria, Blindados e Artilharia de
Campanha — que executem os mesmos tipos
de missdo. Considerando responsabilidades
comparaveis em seguranca de area, o indice de
ataques deveria baixar com o tempo nos locais
onde tropas mistas estiverem operando, caso a
hipotese seja valida.
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Criangas afegas conversam com integrantes de uma equipe feminina de engajamento durante uma operagao de combate da Forga-Tarefa Viper
Dagger, em Janak Kalay, Provincia de Kandahar, Afeganistao, 04 Jan 12.

® Segundo, se constatarmos tal redugao, sera
preciso verificar se a taxa de incidéncia é inversa-
mente proporcional a densidade de militares do
sexo feminino, isto é, se, 3 medida que o nimero
de mulheres aumenta, a quantidade de ataques
diminui proporcionalmente.

® Terceiro, caso comprovem que existe tal
relacdo, os dados também sugerem que existe
um ponto de "rendimento decrescente"”, em
que aumentar a propor¢ao de mulheres nessas
Unidades nao gera mais nenhum beneficio tatico?

Caso a andlise e a avaliacdo dos dados confir-
mem todos os trés niveis — diferenca na taxa de
incidéncia; relagao inversa entre o numero de
emboscadas e ataques de dispositivos explosivos
improvisados e a porcentagem de mulheres condu-
zindo missoes de segurancga de drea; e correlagao
do ponto em que a relagdo atinge um estado
estavel — entdo a hipdtese é corroborada. Em
caso positivo, o alto-comando do Exército podera

Miuitary Review e Setemsro-Outusro 2013

concluir que a efetividade das tropas incumbidas
de missoes de seguranca de area aumentara caso
se amplie o numero de mulheres até o ponto de
beneficio maximo.

Apos a avaliagdo, testar essa hipotese na pratica
exigira o planejamento, programacao e alocagdo
de recursos a Unidades especificas cuja missdo
doutrindria esteja estreitamente alinhada com
a seguranca de drea em operagdes no ambito de
conflitos de baixa a média intensidade. A¢des
calculadas como essas levam anos para serem
concluidas por meio dos sistemas de gestao de
Forgas do Exército. Caso se comegasse hoje com
recrutas do Componente da Ativa na Instrugio
Basica, seriam necessarios dois anos ou mais
para que fossem totalmente integrados em suas
Unidades e desempenhassem efetivamente como
membros de sua esquadra, grupo de combate ou
pelotao. Essa realidade se reflete no modelo de
geracdo de Forgas da instituigdo (Army’s Force
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O emprego de equipes femininas de engajamento vem facilitando a coleta de informacgées, Mullayan, Provincia de Kandahar, Afeganistao,

01 Nov 11.

Generation Model — ARFORGEN), na medida em
que as Unidades da Ativa estao disponiveis para o
desdobramento uma vez a cada trés anos, e as do
Componente da Reserva, uma vez a cada cinco.
Considerando essa realidade, as necessidades
operacionais do Exército (conforme refletidas
no planejamento de geragao de Forgas) podem
ser utilizadas para por a prova esse conceito.
Atualmente, Unidades especificas de Policia
do Exército conduzem missdes de seguranga
de drea em apoio a tropas expedicionarias de
desdobramento e de contingéncia no planeja-
mento de geragao de For¢as. Durante o periodo
de recuperagio (reset) de uma Unidade (quando
se priorizam as missoes e instrugdo individuais),
a quantidade de militares do sexo feminino e
do sexo masculino pode ser ajustada por meio
de transferéncias perma