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“Treino de Sombra”:
A Guerra Cibernética e o Ataque Econômico 
Estratégico

Segundo-Tenente Soren Olson, Força Aérea dos EUA

Este artigo foi originalmente publicado na 
revista JFQ (Issue 66, 3rd Quarter 2012).

Ataca a estratégia do adversário na raiz. Depois, 
rompe suas alianças. Em seguida, ataca seu exército. 
A pior política consiste em atacar as cidades.

ȣSun Tzu, A Arte da Guerra

A InfraESTruTura E oS recursos 
essenciais dos Estados unidos da américa 
(Eua) estão sujeitos a ataques cibernéticos 

“inteligentes e persistentes”. Esses ataques poderiam 
afetar drasticamente a cadeia de suprimento de 
nosso recurso mais estratégico: o petróleo. Durante 
duas décadas, alertas sobre as vulnerabilidades 
cibernéticas inerentes à infraestrutura estadunidense 
foram efetivamente ignorados. Estruturas 
burocráticas, como o Comando Cibernético dos 
Eua (uSCYBErCoM), criam a ilusão de segurança, 
mas não tratam do verdadeiro problema. Enquanto 
nos concentramos em produzir efeitos no inimigo, 
ignoramos, de modo geral, os efeitos que ele pode 
nos causar. nossa cultura de “modas” estratégicas 
(ex.: guerra híbrida, de quarta geração ou irregular, 
contrainsurgência e contraterrorismo) e nossa 
análise de ameaças centrada em forças indicam que 
mudanças no caráter da guerra e suas respectivas 
implicações podem passar despercebidas. o caráter 
da guerra hoje inclui, inegavelmente, ataques contra 
a infraestrutura econômica e nacional, e os métodos 
cibernéticos serão as armas de preferência.

Como os sistemas de infraestrutura nacional 
e econômico não estão tão em evidência quanto 
os sistemas de armas, sua proteção não é devida-
mente priorizada no planejamento estratégico. os 
Departamentos de Defesa e de Segurança Interna 
e outros órgãos do setor estratégico dos Eua já 
começaram a responder à ameaça apresentada 
pela guerra cibernética, mas há mais a ser feito. 
É preciso que se tomem medidas, ainda que os 
referidos sistemas sejam operados por civis e 
estejam fora da tradicional esfera de competência 
do Departamento de Defesa.

Complicando ainda mais a questão de juris-
dição há o programa Stuxnet. Ele demonstrou, 
de maneira conclusiva, que armas cibernéticas 
desenvolvidas por nações vêm sendo voltadas 
contra objetivos civis para a obtenção de efeitos 
estratégicos. além disso, o fato de que dois dos três 
maiores efeitos do Stuxnet no software da Siemens 
permanecem sem reparo, anos depois do ataque, 
deixa em dúvida a disposição de empresas priva-
das em proteger sistemas de infraestrutura crítica1. 
Essas duas observações sugerem que a guerra 
cibernética não respeitará a alocação tradicional 
de responsabilidades institucionais. Com efeito, 
é preciso ponderar se seria imprudente deixar a 
defesa contra ataques de cunho estratégico — por 
outros países ou atores — a cargo de empresas 
privadas e do aparato de segurança interna.

Muitos autores empregam a classificação 
pré- e pós-11 de Setembro para caracterizar uma 
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mudança na forma como se vê o terrorismo. antes 
de setembro de 2001, ele era, de modo geral, 
considerado um comportamento criminoso2. 
Depois que seu impacto ficou demonstrado, ele 
passou a ser uma questão de defesa nacional. Da 
mesma forma, é preciso discernir dois períodos 
diferentes quando se considera a segurança ciber-
nética: antes e depois do Stuxnet. a tendência de 
enxergar o emprego de armas cibernéticas como 
um ato criminoso deve ser substituída pela visão 
de que seu uso contra quaisquer interesses dos 
Eua representa um ato hostil.

Evolução de uma Arma 
De todos os desafios diante dos estrategistas 

estadunidenses, o mais traiçoeiro é, provavel-
mente, a tendência a ignorar vulnerabilidades 
inerentes à infraestrutura nacional. o excesso 
de autoconfiança com que as vulnerabilidades 
cibernéticas são vistas é bem ilustrado pela citação 
a seguir:

os ataques cibernéticos têm um papel 
potencialmente importante contra adver-
sários despreparados e desafortunados, que 
sejam sofisticados o bastante para adquirir e 
tornar-se dependentes de sistemas de infor-
mática, mas não o suficiente para defendê-los 
contra um ataque inteligente e persistente3. 
a infraestrutura dos Eua é dependente 

de tecnologias cibernéticas4. Descartar ou 
restringir as ameaças cibernéticas a conceitos 
existentes de guerra nos deixará despreparados 
e desafortunados. 

Muitos asseveram que avanços tecnológicos 
transformam radicalmente nosso mundo. Da 
mesma forma, quando se observam novas tec-
nologias, armas e táticas, muitos estrategistas as 
designam de revoluções em assuntos Militares 
(raM). Essas raM supostamente mudariam a 
forma de conduzir a guerra5. Independentemente 
da utilidade das raM como conceito, alguns 
avanços no combate, como a tecnologia, armas 

Recursos petrolíferos e hídricos subterrâneos perto de Denver City, no Estado do Texas, formam padrões distintos de uso do solo.
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ou métodos, alteraram, com efeito, o caráter da 
guerra. a guerra cibernética é um deles. 

Transformações no caráter da guerra são sempre 
visíveis depois do fato — o que não é o caso do 
desenvolvimento das tecnologias e métodos que 
lhes servem de base. Muitas vezes, as raízes de 
mudanças no combate já estão presentes e em 
evolução durante anos antes de seu primeiro 
emprego decisivo. o uso de ferrovias, comunica-
ções telegráficas e ataques frontais contra posições 
fortificadas durante a Guerra Civil prenunciou 
as operações na Primeira Guerra Mundial6. os 
alemães testaram a coordenação de elementos 
terrestres e aéreos durante a Guerra Civil 
Espanhola, anos antes de empregá-la em larga 
escala contra os poloneses e franceses na Segunda 
Guerra Mundial7. Da mesma forma, a Guerra 
do Yom Kippur, em 1973, utilizou o poder aéreo 
para fixar e devastar formações terrestres — uma 
técnica que seria utilizada quase 20 anos depois 
na operação Desert Storm8. Em cada um desses 
exemplos, os anos entre o desenvolvimento inicial 
e a implantação em larga escala serviram apenas 
para aumentar a letalidade do produto final. a 
guerra cibernética foi desenvolvida e testada de 
forma parecida, e os relatórios advertem cons-
tantemente contra o perigo apresentado por esse 
tipo de combate. 

Em 1991, o Conselho nacional de Pesquisa dos 
Eua afirmou: “Muitos desastres podem resultar 
de ataques intencionais contra sistemas, mas seria 
possível preveni-los, detectá-los ou recuperar-se 
deles por meio de maior segurança”9. o relatório 
apontou a necessidade de uma estratégia coe-
rente. Seis anos depois, um comitê presidencial 
constatou que ainda não havia um órgão de 
coordenação, como havia sido recomendado. 
Extraordinariamente, ao contrário do relatório de 
1991, o comitê afirmou que a natureza das ameaças 
cibernéticas ainda era mal compreendida10. Em 
2001, os argumentos sobre os relativos pontos 
fortes de defesa e ataque nesse novo campo11 eram 
tão indecisos que um subcomitê do Congresso 
recomendou que a segurança cibernética da 
infraestrutura e redes essenciais dos Eua fosse 
deixada a cargo da indústria privada12. 

os partidários dessa ideia devem lembrar-se 
de que nem sempre se pode contar com o meio 
empresarial para servir aos interesses nacionais. as 
empresas privadas são indubitavelmente patrióti-
cas e responsáveis, mas os estrategistas não devem 
esquecer-se dos nomes de projetos, companhias e 
indivíduos que são um sinônimo do foco de curto 
prazo: o ford Pinto, a Enron, fannie Mae/freddie 
Mac e Bernie Madoff. os estrategistas tampouco 
podem ignorar a possibilidade de que uma 
empresa privada mantenha, intencionalmente, 
vulnerabilidades cibernéticas a serem exploradas 
para seus próprios fins ou por ordem de alguma 
outra potência. À luz dessas preocupações, seria 
imprudente colocar a defesa nacional a cargo da 
indústria privada, particularmente quando houver 
graves consequências em jogo e a capacidade ou 
disposição de uma companhia em se defender 
contra armas cibernéticas (como a Siemens, no 
caso do Stuxnet) for duvidosa. 

apesar dos erros passados, não há dúvida de 
que as capacidades cibernéticas estadunidenses 
estejam crescendo, particularmente com a recente 
criação do uSCYBErCoM. Entretanto, os apo-
logistas dos atuais esforços de defesa cibernética 
devem considerar esta avaliação recente pelo 
tribunal de contas estadunidense (denominado 
Government accountability office): 

o Comando Estratégico dos Eua constatou 
que o efetivo cibernético do Departamento 
de Defesa está subdimensionado e desprepa-
rado para enfrentar a atual ameaça. (...) ainda 
não está claro se essas insuficiências serão 
resolvidas, uma vez que o Departamento de 
Defesa não conduziu uma avaliação mais 
abrangente das lacunas em capacidades 
cibernéticas nem estabeleceu um plano de 
implantação ou estratégia de financiamento 
para solucionar quaisquer discrepâncias que 
venham a ser identificadas13. 

Vinte anos de desastres, investigações e mudanças 
de política levaram, repetidas vezes, aos mesmos 
lamentáveis resultados. 

o aprimoramento da guerra cibernética 
continuou mesmo enquanto se desenrolava essa 
combinação tragicômica de preocupação e inação. 
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Em 1999, um funcionário da Defesa afirmou 
que o fBI estava investigando uns 6.080 ataques 
diários, registrados nos sistemas computacionais 
do Departamento de Defesa14. Em 2001, pesquisa-
dores da universidade Dartmouth previram que 
os ataques cibernéticos seriam a arma assimétrica 
de preferência para grupos e países hostis por um 
bom tempo15. Em 2003, o jornal The Guardian 
observou que organizações federais estaduniden-
ses estavam sofrendo um número tão grande de 
ataques cibernéticos a redes essenciais que eles 
receberam o codinome de Titan Rain (“Chuva de 
Titãs”)16. a essa altura, o governo federal começou 
a ponderar se as redes cibernéticas comerciais 
deveriam ser consideradas parte da infraestrutura 
crítica e, assim, protegidas, mas tomou poucas 
medidas significativas. Em 2005, um comitê 
presidencial constatou que “os computadores que 
controlam instalações críticas, infraestrutura e 
serviços essenciais dos Eua podem ser visados, 
a fim de desencadear falhas em todo o sistema, 

e são frequentemente acessíveis de praticamente 
qualquer lugar do mundo pela internet”17. 

Em março de 2009, a revista Forbes descreveu 
um grupo de espionagem cibernética conhecido 
por GhostNet. acredita-se que ele tenha infiltrado 
as redes governamentais de 117 países18. Tais 
intrusões demonstram a capacidade de agresso-
res estrangeiros para penetrar redes essenciais 
protegidas no decorrer de longos períodos. Por 
fim, foi descoberto, em julho de 2010, o worm 
Stuxnet, exemplo de que a guerra cibernética 
atingiu a maioridade. Em uma situação em que 
um ataque militar tradicional seria politicamente 
impraticável, afirma-se que essa complexa série de 
“uns” e “zeros” causou graves danos ou até atrasou 
o programa nuclear iraniano19. 

apesar de sua capacidade comprovada para 
produzir efeitos cinéticos, a verdadeira impor-
tância da guerra cibernética está em seu emprego 
estratégico. a guerra cibernética corresponde de 
modo ideal à ordem de ataque definitiva de Sun 

Ten Brig C. Robert Kehler, Comandante do Comando Estratégico dos EUA.
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Tzu ao engajar o inimigo: “ataca a estratégia do 
adversário na raiz. Depois, rompe suas alianças. 
Em seguida, ataca seu exército. a pior política 
consiste em atacar as cidades. (...)”20. 

…o anonimato da guerra cibernética 
possibilita ataques coordenados 
contra os aspectos físicos e 
cibernéticos da cadeia de suprimento 
de petróleo dos EUA.

um adversário que pretenda atacar a estratégia 
dos Eua deve, primeiro, determinar o que ela 
busca proteger. a segurança dos recursos ener-
géticos é a prioridade máxima da atual política 
externa estadunidense, tendo sido gastos trilhões 
de dólares da Defesa para manter o acesso aos 
estoques de petróleo do oriente Médio21. É uma 
ironia cruel que, apesar desse investimento, con-
tínuas vulnerabilidades na cadeia de suprimento 
de petróleo demonstrem que o compromisso dos 
Eua para com a defesa de recursos essenciais 
continua a ser deficiente22. 

A Ameaça ao Petróleo Bruto 
os Eua são o maior consumidor de petróleo do 

mundo, mas não são capazes de suprir sua demanda 
com as fontes nacionais. assim, cerca de 36% do 
petróleo importado advém de rotas marítimas e 
outros 27% são transportados para o território 
continental dos Eua via oleodutos terrestres23. até 
o petróleo doméstico depende do sistema interno 
de oleodutos. a capacidade em atacar ou defender 
essa rede mundial e nacional de suprimento de 
petróleo se baseia em sistemas computacionais24. 
os guardiães comerciais de recursos essenciais, 
como a infraestrutura petrolífera, foram incapazes 
até de se manter em dia com as vulnerabilidades 
reveladas nos sistemas de Controle de Supervisão e 
aquisição de Dados (SCaDa, na sigla em inglês)25. 
não estão preparados para o violento ataque que, 
segundo determina a história, será várias ordens 
de magnitude maior do que qualquer outro ataque 
cibernético executado anteriormente. 

Historicamente, os países que importam energia 
de fontes propensas a ataques invisíveis não se 
saem bem. na Segunda Guerra Mundial, subma-
rinos estadunidenses visaram, propositadamente, 
as importações de petróleo do Japão26. Depois 
de dois anos de ataques invisíveis, menos de 
28% do petróleo transportado chegou até aquele 
país27. além disso, a “perda de matérias-primas 
e petróleo e a incapacidade de transportar supri-
mentos para as linhas de frente estavam no cerne 
da decrescente capacidade japonesa para manter 
um efetivo poder de combate”28. Diante de um 
ataque contínuo e coordenado, é quase impossível 
defender completamente uma rede vasta contra 
um inimigo invisível. 

no caso da guerra cibernética, o verdadeiro 
perigo está na capacidade que um inimigo tenha 
para coordenar e empregar diferentes atores contra 
interesses mundiais e, simultaneamente, atacar a 
infraestrutura petrolífera dos Eua. no final do 
século XVI, a Inglaterra utilizou corsários contra a 
economia espanhola, atacando embarcações carrega-
das de ouro, oriundas da américa Central. Exemplos 
mais recentes incluem a utilização dos “contras” e 
dos mujahedins pelos Eua durante a Guerra fria 
e o apoio soviético aos guerrilheiros da américa 
Central. Quanto ao emprego de intermediários ou 
“fantoches”, o uso de hackers “patrióticos” pela rússia 
contra os sistemas bancário e de comunicações da 
Geórgia, em 2008, é bastante relevante29. Esses exem-
plos destacam o fato de que grupos independentes 
podem ser controlados por uma grande potência. 

o valor da utilização de “fantoches” na guerra 
cibernética é que eles complicam ainda mais a 
possibilidade de atribuir responsabilidade. uma 
potência pode identificar e mapear vulnerabili-
dades e, em seguida, coordenar ataques usando 
intermediários. Mapeamentos passados de vul-
nerabilidades de rede e infraestrutura não foram 
tratados como um ato de guerra. assim, contanto 
que a potência hostil utilize “fantoches”, haverá 
poucas medidas diretas que os Eua poderão 
tomar, ainda que se conheça a fonte de informa-
ções que possibilita os ataques.

atualmente, a disseminação de grupos liga-
dos à al Qaeda e outras organizações armadas 
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resulta em mais “fantoches” dispostos a atacar os 
interesses estadunidenses. Esta é a oportunidade 
que um Estado-nação coordenador ofereceria a 
esses grupos: 

Deve ficar claro que a infraestrutura 
energética dos Eua é sua força vital e, como 
tal, é uma das mais críticas. os recursos da 
indústria de petróleo e gás são, portanto, 
alvos evidentes para um jihad econômico30.
Piratas somalis já vêm utilizando informações 

internas de companhias marítimas para se apossa-
rem de embarcações na costa do Chifre da África31. 
Esses grupos piratas se mostram dispostos a agir 
com base em informações obtidas quanto às vul-
nerabilidades de companhias marítimas ocidentais. 
os danos causados por piratas modernos munidos 
de informações privilegiadas são relativamente 
pequenos, se comparados à devastação que um 
ator estatal anônimo e mal-intencionado poderia 
gerar com uma campanha coordenada. Entretanto, 
ataques físicos diretos, reforçados por informações 
obtidas mediante a guerra cibernética, representam 
apenas uma parte da ameaça: “a dependência em 
relação a tecnologias cibernéticas gera a oportuni-
dade para comunicações interrompidas, transações 
falsas ou enganosas, fraude ou quebra de contratos e 
pode resultar na perda de serviços ou da confiança 
das partes interessadas ou no colapso da própria 
empresa”32.

Da mesma forma, o anonimato da guerra 
cibernética33 possibilita ataques coordenados, à 
semelhança de submarinos, contra os aspectos 
físicos e cibernéticos da cadeia de suprimento de 
petróleo dos Eua. a proliferação de grupos arma-
dos ao longo de rotas marítimas talvez permita 
que um ator anônimo coordene uma campanha de 
submarinos equivalente contra as conexões físicas 
da cadeia mundial de suprimento de petróleo. Essa 
campanha de interrupção no abastecimento do 
recurso seria facilitada por ataques cibernéticos 
diretos contra os sistemas SCaDa que controlam 
os centros logísticos do setor petrolífero nos Eua.

os centros logísticos servem como portas 
de entrada para o abastecimento regional. São 
caracterizados por interconexões entre muitos 
oleodutos e, com frequência, outras modalidades 

de transporte (como navios-tanque e barcaças; 
ferrovias, às vezes; e normalmente caminhões-tan-
ques, especialmente os utilizados para o transporte 
local), que permitem que o recurso passe de um 
sistema para outro entre municípios, Estados 
e regiões, em uma progressão entre diferentes 
centros logísticos34.

ao analisar-se a disposição da infraestrutura 
petrolífera estadunidense, constata-se que a con-
centração de oleodutos controlados por sistemas 
SCaDa em centros logísticos forma evidentes 
gargalos internos. Há seis principais centros 
nos Eua, que são vulneráveis a uma sabotagem 
cibernética dirigida contra os sistemas SCaDa ou 
contra sua rede elétrica, conforme ficou demons-
trado em 2007, quando uma “tempestade de gelo 
provocou a interrupção de energia no centro de 
Cushing, oklahoma, paralisando quatro dutos de 
petróleo bruto [e] o transporte de cerca de 770 
mil barris por dia”35.

Embora pouco conhecido atualmente, o ataque 
cibernético estadunidense contra o oleoduto tran-
siberiano, em 1982, utilizou um programa “cavalo 
de Tróia” para provocar uma explosão equivalente 
a uma arma de 3 quilotons: “os Eua conseguiram 
interromper o suprimento de gás e consideráveis 
receitas em divisas da união Soviética durante mais 
de um ano”36. Embora esse exemplo demonstre que 
os efeitos cinéticos da guerra cibernética podem 
ser terríveis, eles não são necessários para causar 
danos econômicos desastrosos. 

Medo do Medo? 
Já houve ataques planejados por Estados-nação 

contra alvos econômicos, utilizando uma combi-
nação de armas tradicionais e armas cibernéticas. 
o acréscimo de meios cibernéticos e da seleção 
de alvos econômicos ao caráter da guerra foi 
demonstrado pela primeira vez pelos russos: 

Quando a rússia invadiu a Geórgia, 
grande parte de suas operações militares 
concentrou-se em tomar não as áreas habi-
tadas por russos étnicos, e sim os portos e 
instalações georgianos do setor de petróleo 
e gás. as instáveis condições no terreno, 
intensificadas por ataques cibernéticos, 
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logo fizeram com que todos os oleodutos 
georgianos não parecessem confiáveis. 
Enquanto isso, dois dias depois do início da 
invasão, o trecho turco do oleoduto Baku-
Tbilisi-Ceyhan foi atacado por militantes 
locais, supostamente por iniciativa deles. 
uma consequência desses acontecimentos foi 
a mudança efetuada pela BP azerbaijão, que 
transferiu seu transporte de petróleo para o 
oleoduto Baku-novorossiysk, embora isso 
acarretasse o dobro do custo dos oleodutos 
georgianos37. 
a guerra cibernética foi empregada para maximi-

zar um alvo puramente econômico. a BP transferiu 
seus contratos com base em uma impressão. não 
foi necessário comprometer fisicamente o oleoduto 
georgiano. Devido à influência da percepção, a 
Geórgia sofreu graves prejuízos econômicos, sem 
que houvesse destruição física de sua infraestrutura. 

Dada a facilidade com que danos econômicos 
podem ser infligidos a um único alvo (nesse 
caso, um oleoduto), pode-se ver como o sistema 
mundial no qual os Estados unidos se apoiam está 
em risco. ademais, a proliferação de “fantoches” 
tornaria fácil para uma potência utilizá-los para 
coordenar ataques contra as rotas marítimas e 
os centros logísticos terrestres utilizados para o 
transporte de petróleo. Seria necessário que ape-
nas alguns desses ataques tivessem sucesso para 
minar a base do sistema energético internacional 
e o transporte confiável:

Em 2007, a produção mundial de petróleo 
totalizou cerca de 85 milhões de barris por 
dia. Cerca da metade, ou mais de 43 milhões 
de barris por dia, foi transportada por 
navios-tanques em rotas marítimas fixas. o 
mercado energético internacional depende 
do transporte confiável. o bloqueio de um 

Refinaria de Petróleo de Anacortes, Estado de Washington.
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gargalo, ainda que temporariamente, pode 
levar a um considerável aumento dos custos 
totais de energia. além disso, gargalos dei-
xam os navios-tanques vulneráveis ao roubo 
por piratas, a ataques terroristas e à agitação 
política na forma de guerras ou hostilidades, 
assim como a acidentes marítimos38. 

…serão necessários anos para 
que a defesa ativa de sistemas de 
infraestrutura se equipare às armas 
ofensivas modernas.

um comentarista afirma que os ataques ciberné-
ticos também buscam por “gargalos digitais”, como 
a rede elétrica. Ele explica: “o ciberespaço é um 
terreno complexo, mas a mesma ideia se aplica: 
estrangular um ponto vulnerável”39. assim como 
o combate de submarinos, a guerra cibernética 
é ideal para fechar gargalos. Essa abordagem foi 
empregada com sucesso pelos Eua contra os 
japoneses. os planejadores precisam considerar 
a possibilidade de um ataque semelhante contra a 
cadeia de suprimento de petróleo estadunidense, 
no mínimo por seu potencial para danos catas-
tróficos. um incidente que fechasse o Estreito de 
Malaca, ainda que temporariamente, desviaria 50% 
do transporte marítimo no mundo, gerando mais 
dúvidas sobre a confiabilidade do transporte no 
setor energético. o potencial prejuízo econômico 
de uma campanha cibernética coordenada por 
uma grande potência contra gargalos nos sistemas 
mundiais (ou nacionais) seria incalculável40. 

Teatro de Sombras 
armas cibernéticas, possíveis “fantoches” e vul-

nerabilidades na cadeia de suprimento: todos esses 
elementos existem. resta analisar o que poderia 
motivar um ator a coordenar tal campanha. Sun 
Tzu e Carl von Clausewitz indicam o que poderia 
levar a uma campanha dessas contra os estoques 
de petróleo estadunidenses. Primeiro, considere-
se a assertiva de Clausewitz de que fortificações 
poderosas impelem o inimigo para outros locais. 

Mesmo em meio a um declínio econômico, as 
forças armadas dos Eua demonstraram sua capa-
cidade para combater em três conflitos no outro 
lado do mundo41. Esse poder de combate obriga os 
adversários potenciais a encontrar um ângulo de 
ataque mais efetivo, como um eixo de suprimento 
vulnerável, que forneça um recurso estratégico 
vital. Segundo, a utilização da cibernética contra 
recursos estratégicos está em conformidade com 
a máxima de Sun Tzu de derrotar o inimigo sem 
combater e, quando necessário, vencer primeiro 
e depois combater. Esses dois conceitos apoiam 
a ideia de remover um recurso estratégico por 
meios assimétricos e anônimos. Mesmo não sendo 
anônimo, o referido ataque de submarinos na 
Segunda Guerra Mundial, que interditou recursos 
estratégicos, mostra como a capacidade de um 
adversário invisível em visar alvos econômicos 
pode subjugar uma grande potência. 

Entretanto, a guerra cibernética prenunciada pelo 
Stuxnet e contemplada neste artigo exigiria recursos 
em uma escala disponível apenas a atores estatais42. 
além disso, uma abordagem indireta como essa é 
claramente contrária à típica estratégia ocidental43. 
Quem empregaria a guerra cibernética contra os 
interesses estadunidenses? Logicamente, o país 
que mais provavelmente desafiaria a superpotência 
reinante seria aquele com a motivação e intenção 
mais claras. 

a ideia de utilizar a guerra cibernética para atin-
gir alvos imprevistos, como os recursos estratégicos, 
está perfeitamente alinhada com o conceito chinês 
de guerra conhecido por shashoujian44: “uma vez 
identificados e avaliados, os pontos fortes poderão 
ser evitados e as fraquezas, visadas para o ataque, 
utilizando shashoujian”45. 

Desde 2004, a China conduziu pelo menos 14 
grandes ataques cibernéticos, incluindo Titan 
Rain e GhostNet, contra objetivos que incluíram 
desde a ExxonMobil e a chanceler alemã até redes 
militares da Índia e do Departamento de Defesa 
dos Eua46. foram observados sinais do desen-
volvimento de armas, e os especialistas chineses 
propuseram a geração de armas econômicas: “É 
necessário apenas que nos desabituemos a tratar 
as gerações, usuários e combinações de armas 
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como sendo algo fixo, para sermos capazes de 
tornar algo apodrecido em algo milagroso”47. 
Esses autores oferecem, em seguida, um exemplo 
do que poderia ser obtido com tal abordagem:

Em 19 out 87, navios da Marinha dos Eua 
atacaram uma plataforma de petróleo iraniana 
no Golfo Pérsico. notícias do ocorrido che-
garam até a Bolsa de Valores de nova York, 
desencadeando, imediatamente, a pior quebra 
do mercado de ações na história de Wall 
Street. Esse acontecimento, que ficou conhe-
cido como “Segunda-feira negra”, provocou 
a perda de uS$ 560 bilhões em valor contábil 
no mercado de ações estadunidense48. 

Embora essa alegação seja incorreta, sua validade 
é irrelevante, na medida que em que os chineses 
acreditam que ela é verdadeira. 

um ataque pelos chineses contra as conexões 
internacionais da cadeia de suprimento de 
petróleo estadunidense prejudicaria, reconhe-
cidamente, sua própria economia49. Por essa 
razão, parece improvável que eles as ataquem, 
salvo como prelúdio de uma guerra em larga 
escala contra os Eua50. Entretanto, a teoria de 
interdependência econômica não deve ser utili-
zada como escudo para descartar a possibilidade 
de um ataque cibernético econômico. antes da 
Primeira Guerra Mundial, circulava a teoria de 
que os países não entrariam em guerra, porque a 
devastação econômica seria grande demais, mas 
ela se mostrou incorreta. 

Guerra de Sombras 
o potencial destrutivo da guerra cibernética 

nos campos econômico, social e físico exige que 
os estrategistas lhe confiram o mesmo grau de 
respeito e estudo que o dedicado às armas nuclea-
res. Defender-se contra ataques cibernéticos é 
como defender-se contra armas nucleares: os 
ataques podem tomar praticamente qualquer 
forma e originar-se de qualquer lugar, e as defesas 
passivas podem ser sobrepujadas mediante um 
lançamento em massa ou não convencional. ao 
contrário das armas nucleares, o caráter anônimo 
e difuso da guerra cibernética pode impossibilitar 
a dissuasão. 

algo que complica ainda mais a possibilidade 
de sucesso na defesa é a proliferação de potenciais 
“fantoches”, que possam ser manipulados de 
maneira invisível por meios cibernéticos. Quando 
isso se alia ao êxito de repetidas infiltrações do 
inimigo (Titan Rain), ao alcance mundial das 
infiltrações (GhostNet) e aos efeitos cinéticos 
(Stuxnet), não se pode esperar que defesa alguma 
resista a um ataque cibernético coordenado. a 
guerra cibernética está bem desenvolvida, e 
serão necessários anos para que a defesa ativa de 
sistemas de infraestrutura se equipare às armas 
ofensivas modernas. a defesa ativa não deve ser 
o foco primário. Em vez disso, deve-se priorizar 
a condução da defesa passiva, a avaliação de vul-
nerabilidades, a criação de sistemas de backup, 
a identificação das capacidades cibernéticas dos 
adversários e a solução do problema de atribuição 
de responsabilidade por um ataque. 

o problema de jurisdição sobre a defesa ciber-
nética e o dilema enfrentado pelo Departamento 
de Defesa dos Eua (que tem a responsabilidade 
pela defesa nacional, mas está sujeito a uma 
proibição contra operações no âmbito interno) 
não são questões que possam ser solucionadas 
por estrategistas. Essas complicações só poderão 
ser resolvidas mediante a legislação nacional, uma 
vez que foram geradas por ela. Entretanto, essa 
incapacidade de corrigir de imediato um problema 
não deve impedir que os estrategistas considerem 
as incômodas implicações de uma infraestrutura 
que seja indefensável contra armas cibernéticas 
modernas e que possa não ser confiável no caso 
de conflitos limitados ou no espectro completo. 

É preciso reconhecer que, embora haja consi-
deráveis vulnerabilidades entre as conexões na 
cadeia de suprimento de petróleo dos Eua, elas 
são apenas os sintomas de um problema maior. 
Há anos que se ouvem advertências sobre a guerra 
cibernética, mas — evocando outra grande falha 
da defesa antes do 11 de Setembro — as medidas 
tomadas continuam a ser insuficientes. À luz des-
ses fatos, enfrentamos a incômoda verdade de que 
a China, assim como outros países, possui uma 
arma, e nossa melhor defesa contra ela consiste 
em lutar com sua sombra.MR
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