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ASTA TOCARMOS A margem dos

mais profundos e recentes debates

sobre a politica externa estadunidense
para toparmos com o conceito de estratégias
assimétricas. Assim como as proprias estratégias
que o integram, o conceito nos frustra por
parecer algo amorfo e, ao mesmo tempo, ser
perturbadoramente onipresente. E o que ¢
ainda mais importante: ele representa algo
definitivamente ameacgador para os Estados
Unidos.

Este artigo analisa seriamente a nogao de estra-
tégia assimétrica, reconceituando-a de maneira
fundamental. Questiona a constante identificagao
de estratégias assimétricas como estratégias dos
mais fracos, revelando, ao contrario, as diversas
formas pelas quais elas estdo sendo adotadas por
atores cada vez mais fortes. Assim, este artigo
rejeita a ideia de que as estratégias assimétricas
podem apenas ser empregadas contra os Estados
Unidos e busca estimular a reflexdo sobre modos
pelos quais elas possam ser utilizadas pelo pais.
Por fim, o artigo conclui que os formuladores da
politica externa estadunidense precisam deixar de
pensar em estratégias assimétricas como sendo de
dominio exclusivo de fracos atores ndo estatais,
devendo, ao contrario, enxerga-las como sendo
ainda mais importantes quando inteligentemente
empregadas por fortes atores estatais, incluindo
os proprios Estados Unidos.

A primeira parte deste artigo estabelece
uma definicdo do conceito que, ao contrario de
varias propostas existentes, descreve esse tipo

de estratégia sem se basear nos atores que a
executam. Ou seja: as estratégias assimétricas
transformam em vulnerabilidade aquilo que se
percebe como ponto forte de um oponente — em
geral, transformando a propria vulnerabilidade
em uma vantagem. A segunda parte emprega essa
definicdo para mostrar as formas pelas quais as
estratégias assimétricas ja estdo sendo adotadas
por adversarios dos Estados Unidos, incluindo
atores estatais. A parte final propde um novo
modo de pensar sobre como os Estados Unidos
poderdo empregar estratégias assimétricas contra
seus muitos adversarios.

O Conceito de Estratégias
Assimétricas — Definicao

Apesar de ter se mantido como um conceito
fundamental na década pds-11 de Setembro,
a estratégia assimétrica continua sendo
extremamente dificil de definir®. Muitas tentativas
nesse sentido sdo tdo genéricas que acabam se
aproximando da definicdo de estratégia em si,
reduzindo em muito qualquer utilidade pratica
que possam ter’. Por exemplo, um artigo basilar
sobre estratégia assimétrica afirma que ela “¢ o
emprego de algum tipo de diferenga para obter
uma vantagem sobre um adversario™. Ainda
que a considerassemos correta, ela ndo deixa
claro como uma estratégia assimétrica difere das
demais: afinal, “estratégia consiste em enfatizar
os proprios pontos fortes e explorar as fraquezas
de um inimigo™.

Outras defini¢des comumente utilizadas sdo
mais especificas, mas conjugam uma grande
diferenca na for¢a relativa das partes envolvidas
em um conflito com as estratégias por elas
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Tripulante de um helicoptero da For¢a Aérea dos EUA durante a evacuagdo de cidaddos estadunidenses da Embaixada dos
EUA em Beirute, por ocasido do conflito entre o Hezbollah e as Forgas israelenses no Libano, 24 Jul 06.

empregadas. Em outras palavras, essas defini¢des
parecem sugerir que “estratégia assimétrica” ¢
praticamente qualquer coisa que um ator fraco
possa fazer diante de um oponente bem mais
forte, especialmente se tal acdo for inesperada
ou criativa. “O combate assimétrico ¢ a acdo
violenta realizada pelos desfavorecidos contra
os privilegiados, por meio da qual os primeiros
— quer sejam atores estatais quer subestatais
— buscam gerar efeitos profundos... mediante o
emprego de suas vantagens relativas especificas
contra as vulnerabilidades de oponentes bem
mais fortes”. E evidente que o fendmeno ora
descrito ¢ de central interesse para os Estados
Unidos, em sua condi¢@o de tinica superpoténcia
do mundo. Praticamente toda e qualquer entidade
que o pais possa vir a enfrentar — estatal ou ndo
— serda menos poderosa que ele. Se estratégias
assimétricas sdo meramente o que atores mais
fracos fazem contra os mais fortes, entdo, do ponto
de vista dos Estados Unidos, elas ndo passam de
boas estratégias aplicadas contra o pais: “Todo
planejamento militar que evite o confronto direto
com os Estados Unidos, em um combate ‘justo’
no campo de batalha, seria, também, considerado
‘assimétrico””’.

Reconhecemos que as defini¢des anteriores de
estratégia assimétrica foram uteis para descrever
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o mundo pos-Guerra Fria, de adversarios mais
fracos, porém rebeldes, que lutavam contra os
Estados Unidos. Nao obstante, acreditamos que
os estrategistas, os militares e os académicos irdo
se beneficiar de uma defini¢do mais precisa, que
identifique a estratégia assimétrica como uma
categoria conceitual em si, ndo estando restrita a
fraqueza ou a forga relativa do ator que a empregue.

As estratégias assimétricas se assemelham a
arte marcial japonesa de jiu-jitsu, baseada na ideia
de que a forca e a energia de um oponente podem
ser utilizadas contra ele, em vez de enfrentadas
diretamente com forgca externa. Diante de um
adversario mais alto e forte, por exemplo, um
praticante de jiu-jitsu € incentivado a enxergar as
vantagens em altura e musculos do outro como
vulnerabilidades passiveis de serem exploradas,
uma vez que tais caracteristicas tendem a gerar um
centro de gravidade elevado. Do mesmo modo,
os praticantes de jiu-jitsu utilizam a propria forca
que um oponente ¢ capaz de empregar em um soco
para derruba-lo, em vez de bloquear o murro e
tentar dar o troco.

Essa abordagem oferece varias vantagens no
combate corpo a corpo — independentemente
da forca relativa dos dois adversarios. Ela
possibilita que um individuo retenha a iniciativa,
enquanto o oponente passa pela perturbadora
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experiéncia de ver a acdo pretendida e o seu
poder inerente utilizados contra ele proprio. A
for¢a do praticante de jiu-jitsu € preservada,
uma vez que, predominantemente, ¢ a energia
do oponente que o leva a derrota. O que ¢ ainda
mais importante: € dificilimo opor-se ao jiu-jitsu:
como lutar contra um oponente que consegue
reverter a sua forca contra vocé mesmo, o tempo
todo?

Quando devidamente definida e compre-
endida, a estratégia assimétrica ¢ bastante
semelhante. A luz desse entendimento, ofere-
cemos uma defini¢cao do conceito: as estratégias
assimétricas transformam o ponto forte de um
adversario em uma vulnerabilidade, enquanto,
em geral, revelam como vantagem aquilo que
percebiamos como nossa propria fraqueza. A
estratégia assimétrica ¢ uma arte intrinsecamente
relacional, que frequentemente explora as per-
cepcdes errdneas de um oponente sobre o ator
assimétrico e sobre si mesmo®. O que é mais
importante: esta a disposi¢ao de qualquer ator
estratégico, fraco ou forte. Suficientes habilidade
e astlcia s30 os Unicos atributos exigidos pela
estratégia assimétrica.

Estratégias Assimétricas: Mais
que a Arma dos Fracos

As estratégias assimétricas sdo normalmente
entendidas como a arma dos fracos. Rod
Thornton, por exemplo, define o “adversario
assimétrico’” como o “protagonista menor e
mais fraco™. Thornton ndo € o Unico a pensar
assim: embora estratégias assimétricas venham
recebendo aten¢do desde pelo menos 1995,
observa-se claro aumento de interesse no
conceito desde os ataques de 11 de Setembro,
o que voltou o foco dos Estados Unidos para
adversarios cujas capacidades limitadas os fazem
parecer fracos, ao menos no sentido tradicional.

Nao ¢ a fraqueza inerente de adversarios nao
estatais que os qualifica como atores assimétricos.
Analisemos a descricdo de Thornton das “trés
principais caracteristicas dos ‘novos’ terroristas,
que precisam ser consideradas: maior fervor,
maior capacidade para executar ataques e
maior capacidade para provocar baixas em
massa”!!, Nenhum desses atributos ¢ inerente
aos fracos. Ao longo da Guerra Fria, o que os
Estados Unidos mais temiam em relagdo a Unido
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Soviética, um adversario bastante forte, era seu
maior fervor, sua elevada capacidade de ataque
e a grande habilidade de que dispunha para
provocar a destruicdo em massa.

Outros autores que exploram estratégias
assimétricas identificam o que realmente parece
ser novidade quanto aos “grupos terroristas
mundiais” e a ameaca que eles representam
para os Estados Unidos: ¢ o fato de que “a
economia global, as fronteiras relativamente
permeaveis, as informagdes ostensivas e a
insuficiéncia de recursos de seguranca publica
desse pais permitem acesso a uma gama de
bens, servicos e informacgodes que, juntos, podem
ser transformados em armas poderosas”'>, Em
outras palavras, ndo foi nenhuma caracteristica
propria da Al Qaeda que transformou o ataque de
11 de Setembro em um exemplo paradigmatico
de estratégia assimétrica. Foi, na verdade, o
modo inevitavelmente relacional pelo qual o
grupo transformou caracteristicas dos Estados
Unidos normalmente consideradas como pontos
fortes (por exemplo, a economia interligada, as
fronteiras abertas ¢ o livre fluxo de informacdes
do pais) em vulnerabilidades devastadoras. E a
Al Qaeda o fez mediante o emprego inteligente
de aspectos de sua propria identidade que os
Estados Unidos viam como vulnerabilidades,
como o reduzido efetivo, as armas improvisadas
e o treinamento limitado.

Pode ser que um fraco ator ndo estatal possua

...as estratégias assimétricas
transformam o ponto forte
de um adversario em uma
vulnerabilidade...

maior motivacdo para adotar tais estratégias, em
funcdo da falta de alternativas, mas nao ha razao
para que um forte ator estatal ndo possa utiliza-las".
No influente livro Unrestricted Warfare (“Combate
Irrestrito”, em tradugdo livre), dois coronéis do
Exército de Libertagao Popular da China defendem
que as estratégias atualmente associadas a grupos
terroristas podem e devem ser adaptadas para o
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emprego por Estados como o seu proprio pais:
“0s novos e antigos terroristas, que continuamente
sustentam o principio de recorrer a todos os
meios concebiveis, seguem sendo os melhores
professores para os governos de todos os paises™'*.
De fato, como ira demonstrar a proxima se¢ao
deste artigo, Estados cada vez mais fortes ja vém
utilizando estratégias assimétricas, normalmente
associadas com atores ndo estatais. Assim, a atual
tendéncia de relacionar essas estratégias com atores
ndo estatais fracos decorre apenas de um acaso
historico e da confusdo conceitual, e ndo de algo
inerente ao conceito em si'>,

Embora os analistas estejam concentrados no
conceito de que estratégias assimétricas estdo
no dominio dos fracos, atores cada vez mais
fortes passaram a utiliza-las, muitas vezes com
efeitos impressionantes. A proxima se¢do analisa
o modo pelo qual Estados fortes, como a China
e a Russia, ou poderosas entidades ndo estatais,
como o Hezbollah, vém buscando transformar
aquilo que percebem como pontos fortes do
adversario em vulnerabilidades, recorrendo aos
seus proprios pontos fortes latentes.

O Que “Eles” Estao Fazendo
Contra Nés

Apesar de os Estados Unidos e seus aliados
estarem concentrados predominantemente
nas ameagas assimétricas que atores nao
estatais lhes apresentam, Estados cada vez
mais fortes também vém desenvolvendo e
empregando estratégias que visam a explorar
os aparentes pontos fortes estadunidenses como
vulnerabilidades latentes. Isso ndo deve ser
nenhuma surpresa. Qui¢a motivadas pela triade
explicativa de Tucidides, de “medo, honra e
interesse”, as poténcias em ascensdo (como a
China, a Russia ¢ o Ird) sentem a necessidade
de desenvolver a capacidade de neutralizar ou
ao menos minimizar o poderio estadunidense'.
A posicdo de dominio econdmico e militar
que os Estados Unidos usufruem atualmente
constitui um incentivo para que os Estados que
0 queiram coagir ou dissuadir sejam criativos.
As duas ocasides em que as Forgas Armadas
convencionais do Iraque — cuja doutrina era
inspirada na soviética — foram destruidas
rapidamente, em um intervalo de pouco mais
de uma década, oferecem uma li¢do clara aos
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potenciais adversarios estatais: “Nao enfrentem
os Estados Unidos, a menos que possuam armas
nucleares™"’.

Portanto, apesar de continuarem a desenvolver
capacidades convencionais, alguns Estados
decidiram criar estratégias destinadas a explorar
aparentes pontos fortes estadunidenses como
vulnerabilidades. Como quase sempre, tudo ¢
uma questdo de ponto de vista. Por exemplo,
um importante ponto forte do pais € a “magica”
que permite que os Estados Unidos utilizem
redes de computadores e programas de sofiware
para coordenar campanhas aéreas em todo o
mundo com incrivel precisdo, a partir de centros
de comando geograficamente afastados. Aos
olhos de um adversario assimétrico, porém, essa
mesma capacidade pode ser vista como uma
perigosa dependéncia, que deixa as dispendiosas
Forcas Armadas do pais vulneraveis a ataques
cibernéticos relativamente baratos. A forca
relativa de um adversario dos Estados Unidos
nessa equacdo ¢ irrelevante: a estratégia ¢
assimétrica, independentemente de ser empregada
por um pequeno grupo de hackers, um fraco ator
regional ou um poderoso adversario global.

Sendo assim, € compreensivel que diversos
Estados tenham comecado a executar estratégias
assimétricas contra os Estados Unidos. Com
isso, uma espécie de evolugdo paralela vem
ocorrendo. Ao longo das duas ultimas décadas,
atores cada vez mais fortes desenvolveram
estratégias assimétricas que sdo, em linhas
gerais, semelhantes. Descrevemos varias delas
adiante, para ilustrar a tese central: que estratégias
assimétricas — adequadamente entendidas como
tal — ja estdo sendo empregadas por atores cada
vez mais fortes, incluindo Estados, e ndo apenas
por fracos atores nao estatais.

Combate Hibrido

A insurgéncia €, provavelmente, a estratégia
assimétrica mais emblematica, tendo se mostrado
extremamente efetiva em “inverter” os pontos
fortes até das Forcas Armadas mais poderosas do
mundo. Os Estados hd muito utilizam a insurgéncia
indiretamente, como um meio de inquietar o
adversario. Essas taticas foram comuns durante
a Guerra Fria e continuam sendo empregadas
em varios locais, atualmente. Normalmente, a
insurgéncia ¢ uma estratégia militar bem menos
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A coluna de fumaga que se ergueu apos a explosdo do
aquartelamento estadunidense no Aeroporto Internacional de
Beirute, onde mais de 200 fuzileiros navais estadunidenses
foram mortos, 23 Out 83.

atraente para ser empregada diretamente por um
Estado contra outro. Uma nascente mistura de
taticas, técnicas e tecnologias combina algumas
importantes vantagens assimétricas da insurgéncia
com abordagens mais convencionais para manter e
controlar um territdrio. Muitas vezes denominada
“combate hibrido”, essa abordagem em evolucao
sobre o combate terrestre talvez proporcione aos
Estados, em breve, uma alternativa assimétrica
viavel contra os Estados Unidos'®.

A insurgéncia representa, sem divida, um grave
desafio assimétrico até para poténcias militares
convencionais. A estratégia ¢ assimétrica, segundo
nossa defini¢do, no sentido de que ela busca
converter vantagens militares relativas a massa e
a poténcia de fogo em desvantagens, ao desgastar
0 inimigo em uma campanha prolongada,
incitando-o ou induzindo-o a direcionar a forca,
equivocadamente, contra a populacdo civil.
As Forcas Armadas convencionais tendem a
empenhar-se na obtengdo e manutencdo de
acidentes capitais € a concentrar sua energia
destrutiva na elimina¢do da Forga militar
oponente. Enquanto isso, os insurgentes focalizam
a populagdo e seus adversarios convencionais,
cedem o controle sobre acidentes capitais e
costumam concentrar seus esfor¢cos em atos
simbdlicos de violéncia, que fagam a balanga do
poder politico pender em seu favor. A partir dai,
na maioria dos casos, a insurgéncia aproveita as
mudangas favoraveis no equilibrio politico para
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que a balanca de poder militar também passe a
pender para seu lado. Caso isso ndo funcione, sua
sobrevivéncia lhe permitiria buscar o esgotamento
da vontade de lutar do oponente, até que as Forgas
convencionais, debilitadas pelas baixas e com
moral baixo, decidam pela retirada da regido do
conflito’.

Nos ultimos cem anos, a insurgéncia tem-se
mostrado uma ferramenta eficaz para atores
ndo estatais empenhados em campanhas contra
governos, nacionais ou estrangeiros. Entretanto,
como estratégia assimétrica a ser utilizada por
um Estado contra outro, ela apresenta sérias
limitacdes. Embora seja, com frequéncia, uma
estratégia ofensiva no ambito politico (na
medida em que visa, muitas vezes, a substituir
um governo existente por outro), a insurgéncia
¢ predominantemente defensiva em termos
geograficos®. Em sua famosa analogia, Mao
Tsé-tung, o pai doutrindrio da insurgéncia
moderna, comparou os insurgentes a peixes
nadando no “mar” de uma populagdo amigavel.
Evidentemente, essa abordagem requer que o
insurgente faca parte da sociedade na qual ele
esteja “nadando” ou que pelo menos conte com
a lealdade de tal populagdo?.

Até mesmo como estratégia defensiva, a
insurgéncia representa um ultimo recurso para
0S governos, porque requer que estes permitam
que uma forga hostil invada e ocupe seu territorio,
antes que ela possa ter inicio. Mao descreveu
seus planos para a insurgéncia contra o Exército
japonés justamente assim: “A estratégia do
invasor precisa ser de uma guerra-relampago. Se
pudermos resistir por trés anos ou mais, sera muito
dificil para eles aguentarem a pressdo”. Para a
maioria dos dirigentes nacionais, retirar-se para
o interior por trés anos ou mais, escondendo-se
em locais clandestinos, enquanto Forgas militares
estrangeiras ocupam seu pais, decididamente
ndo é uma alternativa de defesa interessante,
mesmo quando a probabilidade de sucesso de
uma campanha convencional de defesa territorial
for minima. Ainda que o inimigo acabe sendo
derrotado, o pais anfitrido provavelmente
serd devastado, e o regime politico pré-guerra
dificilmente sobrevivera. Para um Estado, entdo,
a insurgéncia nao ¢é atraente, porque a base
da propria estratégia € a recusa em lutar pela
integridade territorial.
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O combate hibrido pode remediar essa falha,
em parte, conservando muitas das vantagens
assimétricas da insurgéncia. Em principio,
o combate hibrido combina as estruturas de
lideranga e as comunicagdes extremamente
descentralizadas, a reduzida logistica e a sinergia
junto a populacdo civil — tipicas das células de
insurgéncia — com taticas destinadas a manter
o terreno ¢ a destruir a for¢a adversaria, em vez
de apenas inquietd-la. Como na insurgéncia, o
combate hibrido apoia-se no padrdo “infantaria
leve”, que, de modo geral, evita empregar
grandes sistemas de armas, faceis de serem
identificados, como carros de combate e artilharia
de grosso calibre®. Em vez disso, as forgas
hibridas empregam misseis anticarros portateis,
foguetes e morteiros. O surgimento da munigao
guiada de precisdo, de relativo baixo custo,
forneceu melhor defesa contra formacgoes
blindadas convencionais, a ponto de fazer com
que uma Forca de Infantaria descentralizada e
bem equipada, capaz de infiltrar-se em meio a
populagao civil, seja cada vez mais apta a resistir
quando atacada. Uma Forca como essa apresenta
poucas das vulnerabilidades defensivas que
costumam caracterizar as Forcas convencionais.
Por exemplo, as For¢as Armadas estadunidenses
normalmente atacariam e destruiriam as redes
de comunicagdes e logistica do inimigo antes de
dar inicio ao ataque. Quando o oponente ¢ uma
Forca hibrida descentralizada, no entanto, essa
infraestrutura ¢ dificil de identificar e impossivel
de ser separada dos sistemas civis, quando houver
fortes lacos com a populacao.

Embora o combate hibrido continue sendo
uma ameaga nascente, alguns analistas de defesa
acreditam que a experiéncia de Israel contra
o Hezbollah no sul do Libano, em 2006, pode
revelar algo do que esta por vir. O conflito ¢é
digno de nota porque as Forcas de Defesa de
Israel (FDI), providas, predominantemente,
de tecnologia militar e taticas estadunidenses,
tiveram dificuldades em sobrepujar as Forgas de
um adversario irregular na campanha israelense
para conquistar e manter terreno®. De certa
forma, o proprio Hezbollah € hibrido, ja que é um
ator ndo estatal, com origens como organiza¢ao
terrorista e insurgente, mas que controla territorio
e executa muitas das func¢des tradicionais de
um Estado. No decorrer de seus 24 anos de
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historia, até o confronto com as FDI, em 2006,
o Hezbollah parece ter desenvolvido uma
abordagem igualmente hibrida para combater seu
bem treinado e equipado adversario convencional.
Por um lado, o Hezbollah continua a enfatizar
uma estrutura organizacional descentralizada
e autdbnoma baseada em células, ao estilo
insurgente, praticamente sem nenhuma “cauda
logistica”. Além disso, emprega, frequentemente,
taticas insurgentes de ataque relampago que
visam mais a provocagdo politica que ao efeito
militar®. Ao mesmo tempo, porém, as For¢as
do Hezbollah defenderam o sul do Libano, em
2006, com a utilizagdo de uma complexa série de
casamatas, projetadas e equipadas para sustentar
uma defesa prolongada, e empregaram uma
gama de sofisticados sistemas de armas guiados
contra alvos israelenses em terra e até mesmo
no mar*. Ao contrario do que fazem insurgentes
tradicionais, os combatentes do Hezbollah
se empenharam continuamente em manter o
terreno contra um resoluto ataque por formagoes
blindadas israelenses, na ocasido — as vezes,
com sucesso”’.

Durante a incursdo terrestre israelense que
durou 33 dias, o combate hibrido (convencional
e ndo convencional) do Hezbollah permitiu-lhe
infligir mais baixas israelenses por combatente
arabe que qualquer dos tradicionais adversarios de
Israel nas guerras arabe-israelenses de 1956, 1967,
1973 ou 198228, Dadas as semelhancgas entre as
formas como Israel e os Estados Unidos operam
em combate, tal fato ndo passou despercebido por
potenciais adversarios deste tltimo pais. O Ira,
em particular, talvez tenha utilizado o conflito
de 2006 como teste para estratégias concebidas
para sua defesa contra uma possivel invasao pelos
Estados Unidos, fornecendo diretamente grande
parte do arsenal do Hezbollah. Como colocou
um observador do conflito: “O Hezbollah treina
o Ird, e ndo o contrario”. A Russia desenvolveu
e fabricou a grande maioria dos sofisticados
sistemas de armas do Hezbollah, e os planejadores
militares russos, sem davida, prestaram grande
atengdo ao seu emprego ¢ efetividade®. Enquanto
isso, a China esta desenvolvendo sua propria
estratégia para negar o Pacifico Ocidental as
Forgas estadunidenses, em parte pela ampla
utilizacdo de misseis guiados, empregados
de forma descentralizada — uma abordagem
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que ela chama de “Bastdo do Assassino™!.

Os observadores estadunidenses de pronto
reconheceram a ameaga apresentada por essas
taticas®.

O combate hibrido possibilita que Estados
usufruam de algumas vantagens da insurgéncia
€, a0 mesmo tempo, evitem custos significativos,
especialmente a perda de regides do terreno que
sejam importantes. Essa estratégia apresenta uma
vantagem assimétrica, porque permite que um
adversario transforme a vantagem de um oponente
no que diz respeito a armas caras e sofisticadas
em uma vulnerabilidade, a0 mesmo tempo em
que converte em ponto forte suas aparentes
deficiéncias em armas e efetivos. Depois que
os Estados Unidos entraram no Afeganistao e,
em seguida, no Iraque, os Estados preocupados
em defender suas fronteiras contra uma possivel
invasao estadunidense, como o Ird e a Coreia do
Norte, passaram a considerar as armas nucleares
como sua principal alternativa de defesa. No
futuro préximo, porém, o combate hibrido talvez
permita que esses adversarios organizem uma
defesa convencional mais convincente contra o
modo de guerra estadunidense.

A Guerra Cibernética

Nos ultimos anos, a guerra cibernética
despontou como um sério desafio para os
paises tecnologicamente mais sofisticados do
mundo, incluindo os Estados Unidos. A estrutura
descentralizada e complexa da propria internet
exacerba essa ameaga, uma vez que ¢ cada vez
mais viavel para atores tanto estatais quanto ndo
estatais desenvolver e empregar capacidades
de combate cibernético com anonimato ou por
meio de agentes possivelmente inconscientes
de seu papel, o que dificulta a dissuasdo. Dado
o potencial para igualar condi¢des mediante a
interrup¢ao ou desativagdo das capacidades de
um adversario tecnologicamente mais avangado
— inclusive sem que se possa comprovar sua
responsabilidade —, € compreensivel que Estados
grandes e pequenos venham dedicando cada
vez mais recursos para o desenvolvimento de
capacidades relacionadas ao combate cibernético.

Alista de paises que estdo ativamente buscando
desenvolver capacidades nessa area ¢ extensa e
inclui varios adversarios potenciais dos Estados
Unidos. A China desenvolveu uma doutrina
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militar oficial para o combate cibernético, treinou
um grande efetivo de militares para conduzir
operagdes ofensivas na internet e conduziu
uma ampla série de exercicios ¢ simulagdes®.
A Russia desenvolveu uma forte capacidade de
combate cibernético, em parte em consulta com
a China**. Também demonstrou entusiasmo pelo
combate cibernético ofensivo na década passada,
conduzindo ataques contra sites chechenos ja em
2002%. Utilizando gangues de criminosos como
agentes, a Rlissia empregou ataques cibernéticos
para incapacitar as redes da Georgia antes do
ataque militar convencional, em 2008, depois de
ter confirmado sua utilidade em um confronto
anterior com a Estonia*®. Em ambos os casos,
foi o ator mais forte, a Russia, quem adotou uma
estratégia assimétrica. Sabe-se, também, que
o Ird, a India, o Paquistdo e a Coreia do Norte
estdo desenvolvendo capacidades de combate
cibernético com diferentes graus de sofisticacao
e efetividade, as vezes em cooperagdo com
organizagdes criminosas®’.

Como apontaram alguns observadores,
a compreensao geral ¢ que o ciberespago
ndo ¢ apenas um canal inédito para taticas
completamente novas, mas um novo ambiente
onde o conflito ocorrera de formas mais ou
menos analogas as utilizadas em terra, no mar,
no ar ou no espago®®. Nesse novo ambiente
em evolucdo, iremos assistir, tal como ocorre
nos ambientes de combate tradicionais, ao
desenvolvimento de uma série de estratégias
que combinam abordagens diretas e indiretas,
assim como a coerc¢do ¢ a dissimulagdo. Muitas
estratégias de combate cibernético parecem
intrinsecamente assimétricas, uma vez que,
quanto mais desenvolvida e poderosa se torna
a infraestrutura de informdatica de um pais,
mais vulneravel ele fica as consequéncias
de um bem-sucedido ataque cibernético.
Vale lembrar, porém, que a exploragao de
percepgdes errdneas € uma caracteristica central
das estratégias assimétricas. A medida que o
combate cibernético se torne uma caracteristica
comum do ambiente estratégico mundial, os
Estados que se apoiarem em sofisticadas redes
de computadores ficardo extremamente cientes
de sua vulnerabilidade. E possivel prever que,
em um futuro préximo, as redes de computadores
sejam vistas pelo mesmo prisma utilizado para os
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porta-avides de hoje: instrumentos tecnoldgicos
poderosos, mas vulneraveis, que precisam ser
cuidadosamente protegidos contra ataques.

Como em outros aspectos do conflito humano,
havera um pequeno subconjunto de estratégias
de combate cibernético com caracteristicas
verdadeiramente assimétricas. E provavel que a
historia do combate cibernético ainda seja muito
recente para que se possa concluir sobre como
sera o combate assimétrico no ciberespaco, quais
estratégias serdo empregadas e como evoluirdo,
com o tempo. Entretanto, ¢ possivel apontar
para algumas caracteristicas um tanto genéricas,
mas uteis.

Imagine um adversario que tenha desenvolvido
uma grande capacidade de combate cibernético,
empregando grande efetivo de militares de
Inteligéncia e especialistas em informatica,
e que utilize essa capacidade para dar inicio
a um ataque de negagdo de servigo em larga
escala, contra as redes de computadores
militares estadunidenses. Suponha que o
ataque cibernético vise a enfraquecer nossas
capacidades de comando e controle durante
uma campanha aérea e naval que envolva
grandes distancias, permitindo que as Forgas
inimigas — em outros aspectos, em desvantagem
— organizem uma defesa mais convincente.
Embora, no sentido geral, o ataque convertesse
um ponto forte estadunidense em uma fraqueza, a
forma de ataque seria o equivalente aproximado,
no ciberespago, a uma penetracdo na linha de
defesa do inimigo por um ataque de blindados
— poder concentrado aplicado contra um ponto
fraco cuidadosamente selecionado. Um ataque
como esse pode obter o efeito de surpresa e
choque, mas nao ¢ assimétrico.

Compare esse com outro tipo de ataque
hipotético contra redes estadunidenses, que
busque objetivos semelhantes. Nesse caso,
porém, imagine que o ataque seja realizado
com a utilizacdo de computadores civis,
governamentais e militares de todo o mundo.
Na maioria dos casos, os proprietarios
provavelmente nem estardo cientes de que o
ataque esteja ocorrendo — imagine que essa
rede seja criada e controlada por um grupo de
individuos empregados, clandestinamente, pelo
Estado agressor. Nesse cendrio, quatro ou cinco
individuos poderiam desfechar um grande golpe
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contra as For¢as Armadas mais poderosas do
mundo. Eles apresentam diversas fraquezas
aparentes: compdem um grupo pequeno, nao
estdo armados e dispdem de relativamente
poucos recursos. Contudo, essas fraquezas
aparentes proporcionam ao agressor o anonimato
e apossibilidade de negagdo de responsabilidade,
necessarios para que ele sobreviva e execute seus
ataques. A efetividade desse ataque cibernético
surge de sua capacidade para transformar
um aparente ponto forte estadunidense —
Forgas Armadas tecnologicamente avancadas e
sincronizadas em detalhe — em uma fraqueza.

O potencial para um ataque nessas linhas
¢ ilustrado pela saga do infame worm Confi-
cker®®. Tal como outros programas maliciosos,
o Conficker € projetado para se inserir em um
computador anfitrido sem revelar sua presenca,
efetuando pequenas mudancas, necessarias para
se defender e evitar a deteccdo, e espalhando-se,
em seguida, para outros sistemas. Também se
mantém em comunica¢do constante com seu ano-
nimo criador, pela internet, e € capaz de obedecer
a instrugdes. Esse programa malicioso apareceu
pela primeira vez em 20 Nov 08. Desde entdo,
sobreviveu, com sucesso, a uma tentativa sem
precedentes para destrui-lo, por parte de uma
rede de especialistas em seguranca coordenada
mundialmente. Atualmente, esse worm controla
uma botnet (rede de computadores infectados),
provavelmente composta de milhdes de com-
putadores no mundo inteiro e operada, de modo
geral, por usudrios que sequer suspeitam disso.
Tal botnet confere ao worm e seu controlador
um enorme poder computacional, passivel de
ser utilizado para conduzir ataques debilitantes
contra até as maiores e mais seguras redes do
mundo. Para toda organizacdo, incluindo um
Estado, uma botnet estavel, como a controlada
pelo Conficker, representa uma poderosa capa-
cidade ofensiva em prontidao.

O projeto e as subsequentes adaptagdes do
Conficker indicam que ele foi criado por uma
equipe de individuos com extrema pericia em
diversas disciplinas, incluindo criptografia e
criagdo de software. Segundo especialistas em
seguranca cibernética que estudaram esse worm,
seus criadores sdo “criminosos cibernéticos
incrivelmente sofisticados ou um grupo
financiado por um Estado-nagdo”*. Os criadores
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Um fuzileiro naval estadunidense cumprimenta criancgas afegas durante uma patrulha, 18 Dez 11.

do Conficker permanecem no anonimato, € nao
se sabe se 0 worm ¢ controlado por um Estado.
Entretanto, é importante notar que a versao
original do Conficker foi projetada de modo a
ndo permitir a infec¢do de computadores que
possuissem enderegos de IP ucranianos®*'.

A combinagdo do potencial ofensivo com a
possibilidade de negacdo de responsabilidade
oferecida por um recurso como uma botnet
anonimamente controlada— como a do Conficker
— ¢ simplesmente atraente demais para que um
ator estatal possa ignora-la. Essas capacidades
sdo algumas das ameacas nascentes mais
perigosas e significativas para os Estados
Unidos e aliados e ndo sdo, de forma alguma,
armas exclusivas dos fracos. Especialmente se
conjugado com o combate hibrido e com outras
estratégias assimétricas discutidas neste artigo, o
combate cibernético podera conferir aos futuros
adversarios dos Estados Unidos uma vantagem
potencialmente transformadora. Nas maos de
um forte ator estatal, com acesso a grandes
quantidades de capital intelectual e pericia
técnica, o combate cibernético assimétrico pode
mostrar-se devastador.
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Manipulacao da Midia

Os estadunidenses frequentemente consideram
a forte midia do pais como uma vantagem
estratégica, e até os adversarios passaram a
vé-la como sendo estrategicamente benéfica
para os Estados Unidos. Durante a Guerra Fria,
por exemplo, a Unido Soviética empenhou-se
em restringir o acesso de seus cidaddos a midia
ocidental, ao passo que os Estados Unidos
tentaram derrotar a censura soviética. Contudo,
a via oposta nunca ocorreu: a midia soviética era
ineficaz em influenciar publicos estadunidenses,
e os Estados Unidos ndo fizeram grande esfor¢o
para censura-la. Uma dindmica semelhante, em
linhas gerais, persiste até hoje entre os Estados
Unidos e varios de seus rivais, € a censura a midia
estadunidense vai de medidas extremas, no caso
da Coreia do Norte, a medidas mais sutis, no caso
da China.

Entretanto, alguns adversarios reconheceram
que a midia estadunidense também pode
constituir uma fraqueza em certas condigdes. Os
veiculos de comunicacdo do pais estdo presentes
mundialmente, transmitindo um ponto de vista
estadunidense para domicilios por todo o globo.
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Contudo, essa mesma abrangéncia e ambigdo
mundiais por parte da imprensa baseada nos EUA
permitem que uma perspectiva estrangeira sobre
a politica externa do pais chegue até publicos
estadunidenses. O que ¢ mais importante: a
cobertura da midia estadunidense proporciona ao
publico do pais uma visdo muitas vezes restrita,

...0s Estados fortes podem
empregar estratégias
assimétricas para obter
resultados decisivos contra
oponentes mais fracos.

mas extremamente emotiva do impacto diario das
politicas estadunidenses, muitas das quais exigem
um compromisso de longo prazo por parte da
populagdo, para que alcancem éxito.

Esse efeito é especialmente problematico
para os lideres estadunidenses quando o pais
estd envolvido em conflito armado com um
oponente mais fraco, situagdo que a condigdo
de superpoténcia dos Estados Unidos torna
extremamente provavel. O problema ¢ que um
desequilibrio acentuado em forga produz sérias
questdes morais € €ticas para a parte beligerante
mais forte, cuja forca, autoconfianga e disposi¢ao
para lutar sdo continuamente minadas. De forma
memoravel, Martin Van Creveld compara essa
dinamica de “paradoxo de for¢a” com a situagao
na qual um homem adulto enfrenta uma crianca
pequena, que o esteja atacando com uma faca:
ndo importa o que ele faca; sua reacdo sera
vista ou como um sinal de fraqueza ou como
uma atrocidade contra a crianga*’. Ao observar
suas proprias For¢cas Armadas em situagoes
como essa, o povo estadunidense tende a reagir
negativamente.

Com frequéncia, essa dinamica nem chega a
ser uma estratégia calculada pelos adversarios
do pais, mas um simples fato da vida. Por
exemplo, as reacdes a chocante cobertura de
midia sobre os devastadores ataques aéreos da
coalizdo contra tropas iraquianas em retirada,
em 1991, contribuiram significativamente para
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o cessar-fogo, que permitiu que grande parte
da Guarda Republicana do Iraque escapasse.
Por mais benéfico que esse desfecho tenha sido
para o regime iraquiano, ndo ha evidéncias para
sugerir que a lideranca daquele pais pretendia
que a cobertura acontecesse ou até soubesse de
sua ocorréncia. Da mesma forma, a China conta
com certas vantagens quando comparamos a sua
formulagdo de politica externa centralizada e
silenciosa com a cultura de frequentes vazamentos
de informacdo de Washington, mesmo quando
nada ¢ feito para explorar esse aspecto do processo
estadunidense de elaboragdo de politica.

Outros atores, porém, agem de forma mais
calculada ao tentarem moldar a cobertura que
eles recebem nos Estados Unidos. O emprego de
celebridades estadunidenses como porta-vozes
pelo Vietna do Norte, para destacar supostas
atrocidades dos Estados Unidos, ¢ um exemplo
infame, mas estratégias mais recentes foram
mais sutis e mais efetivas. Houve vezes em que
os insurgentes iraquianos modernos exibiram
uma compreensao extremamente sofisticada da
midia mundial, planejando ataques de modo a
coincidirem com a cobertura de midia da éarea-
alvo e até programando grandes ataques para
tirar proveito do horario nobre da televisdo
estadunidense. Muitos dos adversarios militares
dos Estados Unidos mostraram uma capacidade
excepcional para direcionar as cameras de
televisdo a incidentes envolvendo baixas civis,
incluindo tanto o antigo governo do Iraque
quanto os atuais insurgentes iraquianos. Por sua
vez, o Ird parecer ter prestado bastante atengdo
a cobertura de midia e a opinido publica dos
Estados Unidos em sua abordagem em relagdo
ao programa nuclear, alternando entre uma
postura conciliatdria e uma postura rebelde, para
evitar provocar uma forte reagdo estadunidense
ou fazer concessoes legitimas. No todo, o que
pode ter sido, a principio, um enfraquecimento
ndo planejado dos Estados Unidos por sua
cobertura de midia parece ter se tornado uma
opcao estratégica calculada dos adversarios do
pais — e, em particular, uma escolha assimétrica
que transforma um pilar de uma sociedade livre
em um elemento problematico da formulagao de
politica externa.

Nao ¢ assim tdo simples para Estados estrangeiros
influenciar a midia e manipular a opinido publica
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estadunidense sobre a politica externa. Contudo,
quando isso funciona, os resultados lhes podem
ser extremamente favoraveis. Por exemplo, foram
imagens televisionadas de baixas estadunidenses
que levaram a retirada do pais da Somalia, no
inicio dos anos 90, e ndo uma vitoria militar
pelos potentados de Mogadicio®. Tentativas de
manipular a cobertura de midia representam uma
estratégia assimétrica potencialmente poderosa,
invertendo o poder da influente midia dos Estados
Unidos para afetar sua populacao.

O Que Podemos Cogitar Fazer
Contra “Eles”

Os Estados Unidos devem se preparar para
responder as estratégias assimétricas que venham
a ser empregadas por uma gama de inimigos,
desde insurgéncias localizadas até possiveis
poténcias hegemonicas regionais. Os Estados
Unidos também devem considerar fazer algo
menos reativo e mais inovador: precisam criar
suas proprias estratégias assimétricas. Em geral,
essa nao tem sido nossa abordagem até o presente.
“[Os] Estados Unidos praticamente garantiram
aos adversarios potenciais que irdo responder
as suas acdes de formas particulares e bem
definidas, tdo somente reativas e extremamente
controladas”. Em certos aspectos, essa € uma
consequéncia da posi¢ao do pais como principal
garante da estabilidade mundial. Contudo, os
Estados Unidos podem ir além de seu habito
“simétrico” de espelhar e, em seguida, sobrepujar
as capacidades dos oponentes, sem comprometer
seu papel em ambito mundial.

As estratégias assimétricas oferecem uma
série de vantagens aos Estados Unidos. Elas
costumam ser econdmicas, uma vez que
possibilitam contornar a necessidade de se
equiparar as principais capacidades de um
oponente com dispendiosas capacidades proprias.
A assimetria muitas vezes produz consideravel
surpresa estratégica, permitindo, ao menos
temporariamente, que o usuario obtenha e explore
a iniciativa, enquanto o oponente se esforca em
reavaliar a situagdo. O que ¢ mais fundamental:
a descoberta, por um adversario, de que sua
forca também ¢, de certo modo, uma fraqueza
incapacitante, pode levar a consideravel confusao.

A incerteza que as estratégias assimétricas
costumam produzir as torna profundamente
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perturbadoras para os objetivos, gerando confusao
quanto a for¢a relativa dos adversarios, viabilidade
das defesas existentes, utilidade das alternativas
de resposta e até validade da base do proprio
poder. Esse poder de desestabilizar e confundir um
objetivo talvez explique a frequente associagio
de estratégias assimétricas com o terrorismo, ja
que os efeitos descritos sdo justamente os que 0s
terroristas buscam, ao iniciarem seus ataques.
Como vimos, ndo ha nada quanto as motivacdes
ou fraquezas relativas dos terroristas que os
tornem os usudrios exclusivos ou até mesmo mais
efetivos da estratégia assimétrica.

Assim como um combatente musculoso e
habil pode empregar técnicas de jiu-jitsu para
acabar com um inimigo fisicamente mais fraco,
os Estados fortes podem empregar estratégias
assimétricas para obter resultados decisivos
contra oponentes mais fracos. Talvez isso seja
mais ou menos o que Thornton tem em mente ao
afirmar: “ha muito a ser dito sobre a ideia de que
0s poderosos precisam tornar-se mais parecidos
com os fracos para equipararem suas capacidades
as deles”™. O que ora se propde ndo € que os
Estados Unidos imitem os modos especificos
pelos quais os fracos utilizam estratégias
assimétricas. O que se defende, em vez disso, ¢
que o pais desenvolva suas proprias estratégias
assimétricas. Elas surgirdo de suas capacidades
especiais em relagdo aos adversarios. E essencial
que tais estratégias sejam coerentes com o carater
moral e com a posicao de lideranga mundial dos
Estados Unidos.

Diante de um cendrio mundial com um niimero
crescente de adversarios — fracos e fortes —
os Estados Unidos fariam bem em considerar
as vantagens da abordagem assimétrica. Nao
estamos sugerindo, evidentemente, que exista
uma solucdo assimétrica para todo problema
estratégico, nem que uma determinada estratégia
seja considerada boa ou sensata pelo simples fato
de ser assimétrica. A atual adog¢do mundial da
assimetria por atores estatais e ndo estatais deve
oferecer aos estrategistas estadunidenses um sinal
dos beneficios potenciais de tal pensamento. O
poder estadunidense ¢ realmente enorme, mas nao
¢ infinito. Na busca de complementar seu proprio
poder, diante de uma série de rivais cada vez mais
fortes, o pais faria bem em virar os pontos fortes
dos adversarios contra eles mesmos.MR
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