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M AGOSTO DE 2008, o Exército russo
invadiu a Georgia. Diversos ataques
cibernéticos coordenados acompanha-
ram a campanha militar. Essa foi a primeira vez
que uma operagdo de ataque contra uma rede
de computadores (ARC) de grande escala foi
executada em conjunto com importantes ope-
ragdes de combate terrestres. O ataque nao teve
ligacdo direta com o governo russo, mas exerceu
importante impacto psicoldgico e de informagao
na Georgia: isolou-a do resto do mundo.
Especialistas em seguranca identificaram duas
fases na campanha cibernética russa. A primeira
teve inicio no anoitecer de 07 de agosto, quando
hackers atacaram sitios internet do governo da
Georgia e da midia local'. O Coronel Anatoly
Tsyganok, chefe do Centro de Previsdao Militar
da Russia, disse que essas primeiras agdes eram
uma reagdo a invasao de sitios da imprensa da
Ossétia do Sul por parte da Georgia, que haviam
ocorrido no inicio da semana?. O fato de esses
alegados contra-ataques terem ocorrido apenas
um dia antes do desencadeamento da campanha
terrestre levou muitos especialistas a sugerirem
que os hackers sabiam a data da invasao.
Durante a primeira fase, a principal a¢do
dos hackers russos foi um ataque distribuido
de negagdo de servico (Distributed Denial of
Service — DDoS). Um ataque cibernético de
negacgdo de servico ¢ aquele que tenta impedir o
uso legitimo de recursos de informatica. Quando
varios computadores sdo empregados para atingir
esse objetivo, ele se torna um ataque distribuido
de negacgao de servico. Uma forma de categori-
zar esses ataques € fazendo a distin¢do entre os
semdnticos € 0s que empregam for¢a bruta. A
negacdo de servigo semantica tira proveito de

uma caracteristica ou de um defeito de software
do sistema visado. Um ataque de forga bruta
(ou de “inundagdo”) acontece quando o sistema
visado recebe um volume de dados maior do
que pode suportar, via internet, o que esgota
os recursos de comando e controle do servidor,
tornando-o indisponivel®.

Durante essa fase, os ataques distribuidos
de negacdo de servigo foram particularmente
levados a cabo por botnets*. Uma botnet ¢ uma
rede de computadores conectados a internet
[chamados de “zumbis” ou “bots” (diminutivo
de robot ou robdo — N. do T.)] e infectados por
um aplicativo conhecido como malware. O
malware permite que o servidor de “comando e
controle” envie comandos a esses bots. Botnets
sdo comumente utilizadas para langar mensa-
gens eletronicas de campanhas publicitarias
(spam), mas também podem ser usadas para
iniciar ataques de negag¢do de servigo em larga
escala. Tipicamente, o “sequestro” dos com-
putadores zumbis ocorre da mesma maneira
que as infecgdes com outros tipos de virus
(por exemplo, mensagens eletronicas e paginas
falsas, falsos enderecos eletronicos, documen-
tos infectados). Para que ndo seja detectada,
a comunicacdo do computador de comando e
controle com os computadores zumbis pode ser
conduzida por meio de canais aparentemente
inocentes (como um canal normalmente utili-
zado para bate-papos on-line)’. Organizagdes
criminosas, como a Russian Business Network
(RBN), usam e alugam botnets para uma
variedade de propdsitos®. As botnets usadas
no violento ataque contra os sitios internet na
Georgia eram afiliadas a organizacgdes crimi-
nosas russas, incluindo a RBN’.
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Nessa fase inicial, os ataques foram dirigidos
principalmente contra sitios internet do governo
georgiano e da midia local. As botnets russas
empregaram negagdo de servigo por forga bruta®.
As redes georgianas, devido a sua natureza débil,
estavam mais suscetiveis a inundagdes do que as
redes estonianas, que haviam sido atacadas pelos
hackers russos no ano anterior’.

Na segunda fase, os sitios internet da midia
e do governo georgianos continuaram a receber
os ataques, mas a operagao cibernética russa foi
ampliada de modo a infligir danos a mais alvos,
incluindo instituicdes financeiras, empresas,
instituicoes de ensino, midia ocidental (BBC ¢
CNN) e um sitio internet de hackers da Georgia'®.
Os ataques contra esses servidores ndo apenas
incluiram negacdo de servigo, mas também
a desfiguracdo dos sitios (um exemplo foi a
“grafitagem” pro-Russia nas paginas do governo,
como o emprego de uma imagem comparando
o Presidente georgiano Mikheil Saakashvili a
Adolf Hitler). Além disso, varios hackers russos
utilizaram enderegos de correio eletrénico de
politicos georgianos, disponiveis ao publico,
para iniciar uma campanha de prolifera¢do de
mensagens eletronicas (spam)'!.

Para executar as desfiguragdes de sitios da
internet, os hackers russos recorreram ao tipo
de ataque conhecido como injegao de SQL (sigla
em inglés para Structured Query Language, ou

AP/Musa Sadulayev

Militares russos em uma viatura blindada, em algum ponto da Provincia separatista da

Ossétia do Sul, na Georgia, 09 Ago 08.
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Linguagem de Consulta Estruturada), que se
aproveita de um campo de texto em uma pagina
da rede mundial para se comunicar diretamente
com o banco de dados back-end (normalmente,
um banco de dados de SQL comum — dai o seu
nome). Em resumo, um sistema suscetivel a esse
tipo de vulnerabilidade confere ao hacker acesso
total ao banco de dados em questao — que pode
incluir todo tipo de informagao, desde listas com
as identificagdes de acesso dos usuarios, até
registros de transagdes financeiras, ou até mesmo
o contetdo integral de sitios da internet'.
Durante essa fase da operacao, muito da ativi-
dade cibernética foi concentrada no recrutamento
de russos “patridticos” e seus computadores —
frequentemente chamados de “hacktivistas™'.
Segundo alguns comentarios “postados” por
hackers russos, imagina-se que muitos desses
hacktivistas eram membros de movimentos de
jovens'. O esforgo principal do recrutamento foi
feito por meio de varios sitios da internet, sendo o
mais infame deles o “StopGeorgia.ru”, colocado
“no ar” em 09 Ago 08'°. Um desses hacktivistas
observou que as instrugdes fornecidas por esses
“recrutadores” eram muito faceis, mesmo para
principiantes'®. O StopGeorgia.ru, por exemplo,
fornecia ferramentas e instrug¢des de facil utili-
zagdo para o lancamento de ataques de negagdo
de servico a partir de computadores particula-
res. Ele chegou a adotar um formato amigavel
bastante conhecido, um
¢ “botdo” na tela onde se
lia “INUNDAR?”. Este,
quando “clicado”, desen-
cadeava varios ataques
de negacdo de servigo
contra alvos georgianos.
Embora muitos desses
ataques de hacktivistas
dependessem de uma
vulnerabilidade diferente
com relacdo as acgOes de
botnet, seu objetivo era
igualmente sobrecarregar
os servidores georgia-
nos, empregando forca
bruta'’. As ferramentas
fornecidas também eram
muito versateis. Por
exemplo, alguns podiam
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atacar até 17 servidores georgianos ao mesmo
tempo. Esses sitios hacktivistas também deram
destaque a listas de alvos com sistemas da Geor-
gia — incluindo a indicag¢do sobre se podiam
ser acessados a partir da Russia ou da Lituania
e suas vulnerabilidades conhecidas'®, como a
suscetibilidade a injecdo de SQL'. Também
¢ importante citar que alguns especialistas em
seguranga conseguiram encontrar vinculos entre

...a atividade cibernética foi
concentrada no recrutamento
de russos “patriéticos”

e seus computadores —
frequentemente chamados de
“hacktivistas”.

o StopGeorgia.ru e o crime organizado russo®.

Outro aspecto interessante dos sitios de
hackers russos € o profissionalismo de seus
administradores. Eles ndo s6 proporcionavam
conselhos oportunos aos hacktivistas
principiantes, como também monitoravam seus
sitios com muita eficiéncia. Durante o conflito,
administradores do sitio hacker “XAKEP.
ru” reagiram rapidamente as varreduras
para verificacdo de “portas” abertas no host
remoto (portscans), langcadas pelo “Projeto
Grey Goose” — um projeto de seguranca (de
fonte aberta) baseado nos EUA —, bloqueando
temporariamente todos os enderecos de
IP estadunidenses. Ha evidéncias de que
eles tenham conseguido limpar o servidor
rapidamente, em uma ocasido, removendo, em
questdo de horas, uma postagem que continha
a palavra-codigo “ARMY™?!. As precaugdes
desses administradores tinham fundamento.
Uma organizacao de seguranga identificou uma
falsa ferramenta carregada em um sitio hacker
russo, cuja finalidade anunciada seria langar
ataques contra alvos georgianos. Entretanto,
esse aplicativo visava tdo somente sistemas
russos. Especialistas concluiram que hackers
georgianos carregaram o software na pagina
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como uma tentativa de iniciar um contra-
ataque cibernético, embora ndo haja evidéncias
de que essa ferramenta tenha causado danos
significativos®.

Areacdo georgiana aos ataques russos consis-
tiu, primeiramente, na filtragem de enderecos IP
russos. Contudo, os hackers russos se adaptaram
rapidamente e usaram servidores ndo russos ou
enderecos IP falsificados. Os georgianos, entdo,
transferiram muitos de seus sitios para servido-
res localizados fora do pais (principalmente nos
Estados Unidos). Ndo obstante, mesmo esses
servidores no exterior permaneceram suscetiveis
a exploragdo por inundagdo, devido ao grande
volume de forca bruta empregado no ataque
russo®.

Analise

A andlise a seguir examina os objetivos do
ataque. Kenneth Corbin descreveu os objetivos
dos ataques cibernéticos russos como sendo
“isolar e silenciar” os georgianos*. Os ataques
tiveram o efeito de silenciar a midia georgiana
e isolar o pais da comunidade internacional. Os
relatorios sobre o evento e as listas de alvos dos
sitios de hackers russos conferem credibilidade
a hipotese de Corbin. Além disso, a populagio
georgiana experimentou uma derrota significativa
nos aspectos psicologico e da informagao, porque
ficaram incapacitados de transmitir ao mundo
exterior o que estava ocorrendo em seu territorio.

Embora tenha sido cauteloso o bastante para
ndo relacionar os ataques cibernéticos ao governo
russo, o Coronel Tsyganok descreveu a campanha
cibernética como parte de operagdes mais amplas,
uma batalha de informagdes com as midias geor-
giana ¢ ocidental®. O jornalista russo Maksim
Zharov descreve as operacdes cibernéticas como
apenas uma pequena parte da campanha de Infor-
magdes que também incluia “blogueiros” e meios
de comunica¢do®®. Em determinado momento,
simpatizantes russos chegaram a “inundar” uma
pesquisa de opinido da CNN/Gallup, com mais
de 300 mil respostas que afirmavam que a causa
russa era justificada®’. Varios analistas acredi-
tam que o objetivo principal da primeira fase
era prevenir que a midia georgiana contasse seu
lado da historia®®, o que parece estar alinhado
com a énfase que os russos deram a campanha
de Informagdes®.
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Isolar a Georgia do mundo externo talvez
explique os ataques contra bancos do pais, que
ocorreram durante a segunda fase das operagdes
cibernéticas. Naquele momento, varios
bancos foram “inundados” com transagodes
fraudulentas. Tentando mitigar o prejuizo,
bancos internacionais suspenderam suas
operagdes bancarias com a Georgia, durante o
conflito*’. Como resultado, o sistema bancario
da Georgia ficou paralisado por dez dias®'. Isso
levou a interrupgdo de servigos de telefonia
celular no pais — isolando-o do resto do mundo
ainda mais®’. A intencdo de alguns hackers
russos, que optaram por atacar sitios internet
de empresas georgianas, também durante a
segunda fase, talvez tenha sido a de causar
danos econdmicos de forma similar.

Os objetivos de “isolar e silenciar” foram
limitados em seu escopo. Evitaram causar danos
permanentes as redes georgianas € ao Controle de
Supervisdo e Aquisicdo de Dados (Supervisory
Control and Data Acquisition — SCADA)*.
Sistemas SCADA sao aqueles que coletam
dados, controlam e monitoram, em tempo real,
estacdes que fazem parte da infraestrutura

Independentemente de
o Kremlin estar ou nédo
envolvido nos ataques
cibernéticos, eles foram
claramente benéficos as
operagoes russas.

critica, incluindo usinas, oleodutos, refinarias e
sistemas de tratamento e distribui¢do de agua®*.
Uma interrupcao desses sistemas teria levado
a graves implicagdes para a infraestrutura
georgiana, sem duvida. Considerando que
os hackers russos provavelmente tinham
capacidade para atacar alvos dessa natureza,
¢ razoavel presumir que eles tenham sido
propositalmente comedidos em suas agdes, de
modo a ndo prejudicar esses sistemas. Além
disso, € preciso lembrar que a conexao fisica da
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Georgia a internet permaneceu sem ser afetada,
em grande parte. Quando ocorreram os ataques,
a Georgia estava conectada a rede mundial por
um sistema de linhas fisicas que a ligavam a
Turquia, a Arménia, ao Azerbaijao e a Russia.
Nao existem evidéncias de que tenham ocorrido
tentativas de cortar essas conexdes, tanto fisica
quanto virtualmente — nem mesmo as conexdes
que passam pela Ruassia®. Isso pode nos sugerir
que Os agressores russos nao tencionavam
causar danos permanentes a infraestrutura de
internet georgiana, tendo preferido utilizar os
servidores particulares do pais para alcancar os
objetivos de “isolar e silenciar”.

Coordenagao com Forgas
Convencionais

A coordenacgdo desse ARC com as Forgas
convencionais foi muito limitada. Embora
muitos peritos afirmem que, no minimo, os
hackers russos sabiam o momento em que as
operagdes terrestres iriam comegar, nao ha
qualquer outra evidéncia de coordenagdo além
dessa. Existem duas possiveis razdes para isso.
Primeira: o governo russo queria preservar
sua capacidade de manter-se totalmente
desassociado dos ARC (e, de fato, até este
momento, ndo ha provas concretas de seu
envolvimento). Segunda: as Forgas militares
da Russia ndo haviam adotado qualquer ideia
relacionada a operacdes “conjuntas” na época
do conflito — o que levou a compartimentagao
das operagdes cibernéticas, com relacdo as
demais’®. No entanto, alguns dos especialistas
puderam identificar certo grau de coordenagao
entre as Forgas terrestres e cibernéticas. Por
exemplo, instalagdes de 6rgaos da midia e de
comunicacdes ndo foram atacadas por meios
cinéticos — possivelmente em funcdo do
sucesso obtido pelos ARC russos. Além disso,
hackers russos atacaram um sitio internet
de aluguel de geradores elétricos a diesel da
Georgia, provavelmente em apoio aos ataques
convencionais contra a infraestrutura elétrica
do pais®’.

Reconhecimento e Preparacgao

Hé muitos especialistas que acreditam que
0s hackers russos prepararam sua operacgao
muito antes da data em que aconteceram os
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primeiros ataques cibernéticos, em 07 Ago
083, A velocidade com que agiram as botnets,
na primeira fase, ¢ a disponibilidade de listas
de alvos e de diversas ferramentas para ampliar
os ataques — que incluiam as conhecidas
vulnerabilidades a injecao de SQL — levariam a
essa conclusdo. Em suma, a eficacia dos ataques
contra redes de computadores pelos hackers
russos nos permite inferir que tenha ocorrido
um reconhecimento com bastante antecedéncia.
Ha outros indicios de que houve preparagao.
Em julho de 2008, servidores da Geodrgia
(e até a pagina da Presidéncia, na internet)
foram “inundados” com a mensagem
“win+love+in+tRussia™’. Esses ataques foram
originados a partir de uma botnet chamada
Machbot Network, conhecida por ser utilizada
por varias organiza¢des criminosas russas®’.
Alguns analistas suspeitam que esse primeiro
ataque, ocorrido pouco antes dos ataques de
agosto, tenha sido uma espécie de “ensaio
geral”™!. Analises das imagens de grafite usadas
para desfigurar os sitios internet da Geodrgia
levaram os especialistas a concluir que algumas
delas haviam sido criadas em 2006, o que
pode significar que os ataques cibernéticos
talvez tenham funcionado como operagdes de
contingéncia bem antes de 2008,

MILITARY REVIEW @ Novembro-Dezembro 2011

Militares russos guarnecem um posto de controle nos arredores de Gori, a noroeste da capital Thilisi, na Georgia, 15 Ago 08.

Atribuicao

Muitos “blogueiros ” e jornalistas tém tentado
descobrir qual teria sido o grau de envolvimento
do governo russo nos ataques. A seguir, abordarei
algumas dessas teorias, confrontando-as com as
evidéncias.

® As operagoes cibernéticas russas foram
originadas de forma espontdnea, principalmente
por “hacktivistas” patrioticos que reagiram
aos ataques contra sitios internet da Ossétia
do Sul. Embora talvez parega razoavel, essa
teoria apresenta alguns problemas. Primeiro:
aparentemente houve uma preparacdo, com
um planejamento e a execu¢dao de amplo
reconhecimento. E bem provavel que ele tenha
ocorrido muito antes dos ataques contra os
sitios internet da midia da Ossétia do Sul, em
05 de agosto. Segundo: a maioria dos ARC,
na primeira fase das operacdes, foi langada de
botnets. Esses ataques foram bastante severos e
ocorreram varios dias antes do surgimento dos
diversos sitios que recrutavam e prestavam apoio
aos hacktivistas. O emprego de botnets sugere o
envolvimento do crime organizado russo — seja
de forma direta, pelo langamento de ataques de
negacdo de servigo contra a Georgia, seja de
forma indireta, pelo “aluguel” de suas botnets
para que outros o fizessem.
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® A unica origem dos ataques cibernéticos
foi o crime organizado russo. O uso de botnets
e o fato de muitos sitios hacktivistas (como o
StopGeorgia.ru) estarem vinculados ao crime
organizado russo tornam essa hipdtese mais
confidvel que a anterior. Contudo, a pergunta
6bvia é: o que ganharam as organizacdes
criminosas com essas operagdes? Uma teoria
sugere que, se ndo tiver sido o governo russo quem
os financiou ou os apoiou, entdo esses hackers
podem ter utilizado os ataques cibernéticos para
se infiltrarem em certos sistemas da Georgia
para uso futuro (como no caso das instituicdes
financeiras, atacadas na segunda fase).

e Os ataques cibernéticos foram originados
pelo crime organizado russo, a pedido do
Kremlin. Essa teoria foi apresentada por varios
autores, que afirmam que muitas organizacdes
como a RBN tém conexdes com Vladimir Putin
e com o Kremlin*. A mencionada coordenagio
com operagdes militares convencionais € o
vinculo entre StopGeorgia.ru e a Diretoria de
Inteligéncia Militar do Estado-Maior das Forgas
Armadas Russas reforgam essa teoria**. Contudo,
essas evidéncias também sdo circunstanciais (até
o momento da redacdo deste artigo, ndo havia
provas concretas do envolvimento do Kremlin).

Preparando-se para Enfrentar
um Adversario Capacitado na
Area Cibernética

Independentemente de o Kremlin estar ou nao
envolvido nos ataques cibernéticos, eles foram
claramente benéficos as operagdes russas, como
um todo. Dessa forma, talvez devamos passar
a considerar as capacidades cibernéticas como
um sistema operacional do campo de batalha,
assim como o sdo a manobra, a artilharia, a
defesa antiaérea, etc. Conhecer adequadamente
as capacidades cibernéticas do inimigo ¢ parte
importante de qualquer andlise. Vimos que o
hacker inimigo pode assumir varias formas:
individuos em laboratorios patrocinados pelo
governo, militares integrantes de Unidades
cibernéticas, membros de organizagdes
criminosas e hacktivistas. Distinguir os diferentes
participantes que estdo no espago cibernético €
algo frequentemente dificil ou mesmo impossivel.
No entanto, entender quais desses soldados
cibernéticos fazem parte da ordem de batalha do
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inimigo pode trazer esclarecimentos sobre suas
acdes. Com a ordem de batalha estabelecida,
podemos entdo aplicar “padrdes doutrinarios”
cibernéticos. No exemplo do conflito na Georgia,
incluiriamos as organizagdes criminosas russas
na ordem de batalha, embora ndo soubéssemos
precisamente quais eram suas relagdes com as
Forgas convencionais. A partir de sua inclusdo na
ordem de batalha, poderiamos considerar o padrao
doutrinario associado a atuagdo dos criminosos.
Isso poderia indicar a possibilidade de emprego
de botnets e hacktivistas, com a missdo de isolar
e silenciar o inimigo, mas ndo para afetar a
infraestrutura ou 0 SCADA permanentemente.

O Aspecto Cibernético da Area
de Interesse

Outra licao, que talvez possamos extrair do
caso georgiano, ¢ que os comandantes nao devem
apenas considerar a seguranca de redes militares,
mas também das redes civis. Ainda que nao
estivessem direcionados a alvos militares, de modo
geral, os ataques cibernéticos russos na Georgia
produziram efeitos psicologicos e de informagao
significativos. Uma considera¢do adicional:
alguns ataques cibernéticos, como os que foram
desencadeados em julho, contra sitios internet
do governo georgiano, podem ser indicativos
ndo apenas de ataques cibernéticos em grande
escala, mas também da proximidade do inicio
de operagoes terrestres. Assim, um comandante
talvez queira levantar elementos essenciais de
informagdes que sejam cibernéticos, por natureza.
Para ajudar na protegao da populagao local, talvez
seja imperativo garantir a sobrevivéncia das redes
de computadores civis.

Reconhecimento e Vigilancia
Cibernéticos

Como acabamos de mencionar, ataques
cibernéticos secundarios podem ser indicios tanto
de ARC em maior escala como de operagdes
cinéticas. Além disso, ha uma série de outros
indicios da iminéncia de ataques contra redes de
computadores, cujos dados podem ser percebidos
por uma variedade de individuos. Por exemplo,
a 6 secdo pode detectar trafego suspeito em
uma rede de computadores, ou um oficial de
ligag¢do junto ao governo da nagdo anfitrid pode
reportar trafego suspeito em uma rede civil.

Novembro-Dezembro 2011 ® MILITARY REVIEW



“Blogueiros” e posts especificos nos sitios de
hackers podem fornecer indicios de uma ofensiva
cibernética iminente. Os analistas de Inteligéncia
de fonte aberta poderiam monitora-los. Também
deveriamos instruir pessoal de Inteligéncia de
sinais e de Inteligéncia humana para identificar
indicios de ataques cibernéticos que sejam
especificos as suas areas.

A campanha cibernética russa contra a Geor-
gia, em agosto de 2008, tornou-se a primeira
oportunidade em que um ataque contra redes de
computadores de grande escala foi desencadeado
simultaneamente com importantes operacoes
militares convencionais. Essas operacdes de ARC

produziram significativo impacto psicoldgico e de
informacao na Georgia, pois reduziram a capaci-
dade de comunicar-se com o mundo externo nao
apenas da midia e do governo, mas também da
populagao local . Embora nao possamos estabele-
cer vinculos diretos entre os ataques € 0 governo
russo, este ultimo obteve suficientes beneficios
de seus efeitos para que consideremos essa pos-
sibilidade em conflitos futuros. Processos como
o desenvolvimento de elementos essenciais de
informagdes e o planejamento de reconhecimento
e de vigilancia cibernéticos devem ser ajustados,
levando em conta inimigos que sejam capacitados
na area cibernética. MR
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